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Ansvarig for forvaltning: Riktlinjerna forvaltas av
infrastrukturavdelningen.

Sammanfattning: Syftet med riktlinjerna ar att uppréatthalla en god
sakerhet inom Mittuniversitetets IT-miljo. Detta for att undvika dataférlust,
data stéld, intrdng, sabotage och liknande. Riktlinjerna syftar vidare till att
vara en del av skyddet mot att Mittuniversitetets datorer anvands for
attacker mot universitetet men &ven mot andra parter.
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Riktlinjer for administratorsrattigheter pa
egen dator

Bakgrund och syfte

Syftet med riktlinjerna ar att uppratthalla en god sdkerhet inom Mittuniversitetets IT-
miljo. Detta for att undvika dataforlust, data stold, intrang, sabotage och liknande.
Riktlinjerna syftar vidare till att vara en del av skyddet mot att Mittuniversitetets
datorer anvéands for attacker mot universitetet men dven mot andra parter.

Av dessa sdkerhetsskal har anvandare pa Mittuniversitetet normalt sett inga
administrationsrattigheter pa sin dator. Vid sarskilda behov kan dessa rittigheter
komma att aktiveras.

For att ansoka om administratorsrattigheter pa enskild dator anséker anvandare om
detta genom en blankett. Denna blankett ska skrivas under av anvandaren samt
prefekt/avdelningschef. Administratdren ansvarar for att datorn och egeninstallerade
program alltid skots enligt denna riktlinje.

Administratorsrattigheter far endast anvandas for de ansékta behoven angivna i
blanketten. Detta kan exempelvis vara installation eller konfiguration av specifika
program pa grund av att anvandningen kraver stor kontroll 6ver hela datormiljon
eller mycket specialkunskap.

Viktigt att notera ar att vara administrator pa sin dator innebér ofta merarbete och
merkostnader for organisationen. Dels maste administratdrerna lagga tid pa
kontinuerlig kunskapsinhdmtning och administrativt arbete for att halla datorn
inklusive programvaror i gott skick. Dels kan merarbete uppsta for 6vriga
organisationen i form av komplicerade supportdrenden, utredningar av datorintrang,
intrdng som dven drabbar andra system, anvandare som ar oklara 6ver supportniva
och sdkerhetsniva pa de olika programmen eller forlust av data. Det kravs arbetstid av
datorsystemets administratorer for att halla datorsystemet i gott skick och for att halla
sig vederborligt informerade. Dessutom kan det kravas plotsliga arbetsinsatser t ex
vid upptackt av sdkerhetshal eller vid intrang. Anvandare och prefekt/avdelningschef
ska vara vdl medveten om detta sa att den arbetstid som kravs finns tillganglig for
administratorerna.

Denna riktlinje beskriver hur egenadministrerade datorsystem ska kunna drivas pa ett
for alla parter sa smidigt och sékert satt som majligt.
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Egeninstallerade program

Som administrator pa din dator ansvarar du sjdlv for att halla egeninstallerade
program uppdaterade. Detta for att undvika sdkerhetshal som kan kompromettera
operativsystemet eller vriga delar av Mittuniversitetets IT-miljo.

Innan ett program installeras ska en beddmning av programmets behov och risker
genomforas sa att man bade initialt och fortldpande kan vidta de atgarder som kréavs
for att driva systemet med erforderlig stabilitet och god sdkerhetsniva. T ex ska
programmets behov av sakerhetskopiering (backup), atkomstbegransning, risker for
anvandare, risker for intrang, etc. analyseras.

Programmen ska alltid vara uppdaterade i god ordning for att undvika sakerhetshal
och liknande. Detta ska ske utan onddig fordrdjning. Aven om automatiska
uppdateringsfunktioner anvands maste man fortlopande dvervaka att de fungerar.
Om programmet inte langre dr mojligt att uppdatera, t ex pga. produktens alder, ska
det tas ur drift eller isoleras fran datornatet och andra program.

Administratorer ska fortlopande hélla sig informerade om sékerhetsproblem,
produktens upphdrande etc. Detta giller dven for andra program och system som
programmet bygger pa.

Licenser

Alla program du installerar sjdlv maste ha en giltig licens. Program som levereras som

shareware maste f6lja leverantorens licensvillkor. Administratoren sjalv ansvarar for
att eventuella nodvéndiga licenser for egen inforskaffad och installerad hard- och
mjukvara finns och att villkoren {6r dessa uppfylls. Alla licenser bestills och
administreras av infrastrukturavdelningen.

Exponering av datorn

Om du har behov av att installera program som gor datorn publikt tillgénglig pa
internet, speciellt om det ar tjanster med inloggning for andra anvéndare, maste du
anmala detta till Helpdesk, helpdesk@miun.se. Pa s sdtt kan du fa rad ifall det ar ett
program med kéanda sdkerhetshal eller konfigurationsdetaljer man av sakerhetsskal
bor tdanka pa. Det kommer dven att vara hjalpsamt for att finga upp behov som
eventuellt bor tillhandahallas centralt.

Backup

Om programmet innehéller data av véarde ska regelbunden siakerhetskopiering
(backup) genomforas. Om sdkerhetskopiering inte sker ska alla inblandade parter
vara val medvetna om detta och konsekvenserna av detta.
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Support och rattigheter
Det ar viktigt att du ar medveten om att din dator kan komma att stangas av for
utredning vid intrang eller liknande incidenter.

En dator kan helt eller delvis isoleras, stingas av eller beslagtas for utredning om
Infrastrukturavdelningen bedomer att det dr pakallat. Nagra exempel pa nar detta kan
bli aktuellt ar:

e Datorsystemet har utsatts for intrang.

e Datorsystemet bedoms vara sdkerhetsmassigt sarbart.

e Datorsystemet stor annan verksambhet.

e Datorsystemet har anvénts pa ett satt som ar oforenligt med lagar och
forordningar eller med regelverk.

Det dr inte ovanligt att ett intrang ar en del i ett storre sammanhang dér flera intrang
och dven andra brott kan ha begatts. Utredningar kan darfor bli tidskrdvande och
darfor kan datorer och program forbli helt eller delvis otillgangligt under en lingre
tid.

En dator som utsatts for intrang far inte anslutas till datornatet eller tas i drift forran
intranget ar utrett samt intrangsséakerhet upprattad. Det kan vara mycket svart att
hitta alla dolda bakddrrar varfor det ofta &dr enklast och sdkrast med en komplett
ominstallation och endast aterstalla ett minimum av data fran sakerhetskopia.

Om man upptadcker ett intrang ska detta skyndsamt anmalas till HelpDesk,
helpdesk@miun.se. Detta sa att man gemensamt kan bedéma skadans storlek och om
flera anvandare och/eller andra system ar berorda.

I det fall punkterna i denna riktlinje inte efterfoljs kan administratoren bli frantagen
sina administratorsrattigheter.
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