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1. Riktlinjer for IT-kommunikationssakerhet

1.1 Hantering av natverkssakerhet
Syfte: att sdkerstélla skyddet av information i natverk och dess stodjande
informationsbehandlingsresurser.

1.1.1 Sakerhetsatgarder for natverk

Natverk ska hanteras och styras for att skydda information i system och
tillampningar. Sakerhetsatgédrder ska inforas for att sakerstélla siakerheten for
information i ndtverk och skyddet av anslutna tjanster fran obehorig atkomst.

Foljande géller vid Mittuniversitetet:
a) ansvar och rutiner for forvaltning av nédtverksutrustning ska faststéllas;

b) operativt ansvar for natverk ska vara skiljt fran datadrift;

¢) loggning och 6vervakning ska tillampas for att mojliggora registrering och
upptackt av atgarder som kan paverka eller vara relevanta for
informationssakerheten;

d) system i natverket ska autentiseras;

e) systemanslutningar till ndtverket ska vara godkédnda.

1.1.2 Sakerhet hos natverkstjanster

Natverkstjanster omfattar tillhandahallande av anslutningar, privata nittjanster och
ndt med vardeskapande tjanster, samt natverkssakerhetslosningar som brandvéggar
och intrdngsdetekteringssystem. Dessa tjanster kan variera fran enkla
bredbandsanslutningar till komplexa vardeskapande I6sningar.

Sakerhetsmekanismer, tjanstenivaer och ledningskrav vad géller alla natverkstjanster
ska identifieras och inkluderas i avtal for natverkstjanster, oavsett om dessa tjanster
tillhandahalls internt eller som outsourcade tjanster.

Foljande géller vid Mittuniversitetet:
a) leverantorens formaga att hantera avtalade tjanster pa ett sakert satt ska
faststéllas och regelbundet 6vervakas och rétt till revision bor vara avtalad;
b) sdkerhetsarrangemang som ar nodvéndiga for sdrskilda tjanster, som
sdkerhetsfunktioner, tjdnstenivder och verksamhetskrav, ska identifieras.
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1.1.3 Separation av nétverk och filtrering av natverkstrafik

Mittuniversitetet ska forhindra spridning av incidenter och minska konsekvenser av
angrepp genom att placera informationssystem med olika funktioner i separata
natverkssegment i sin produktionsmiljo.

Mittuniversitetet ska filtrera natverkstrafiken sa att endast nodvandiga datafloden
forekommer mellan olika nédtverkssegment.

1.2 Informationsdverforing

Syfte: att uppratthalla sdkerheten hos information som &verfors inom en organisation
eller till en extern enhet.

1.2.1 Regler och rutiner fér informationséverféring

Formella regler, rutiner och sdkerhetsatgéarder ska vara inforda for att skydda
overforing av information genom anvéandning av alla typer av
kommunikationsmedel.

Foljande géller vid Mittuniversitetet:

a) rutiner och tekniska losningar ska finnas for att skydda 6verférd
informationen fran avlyssning, kopiering, dndring, oonskad
natverksstyrning och forstorelse;

b) rutiner och tekniska losningar ska finnas for identifiering av och skydd
mot skadlig kod som kan &verforas med hjalp av elektronisk
kommunikation;

c) rutiner och tekniska losningar ska finnas for att skydda kommunicerad
kénslig elektronisk information som &r i form av en bifogad fil;

d) riktlinjer ska finnas som beskriver acceptabel anvandning av
kommunikationsmgjligheter.

1.2.2 Overenskommelser om informationsdverféring

Innehall i avtal som ror informationssdkerhet ska aterspegla den berérda
informationens kanslighet.

Foljande géller vid Mittuniversitetet:
a) sdker overforing av verksamhetsinformation mellan organisationen och
externa parter ska vara reglerad i 6verenskommelser.
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1.2.3 Elektronisk meddelandehantering

Information som hanteras genom elektronisk meddelandehantering ska ha tillrackligt
skydd.

Foljande géller vid Mittuniversitetet:
a) godkdnnande kravs innan externa offentliga tjanster som meddelandetjanster
och sociala natverk ska anvandas;
b) stark niva av autentisering for kontroll av atkomst till MIUN:s tjanster fran
publika nat ska nyttjas.

1.2.4 Konfidentialitet och forbindelser om konfidentialitet

Avtal rorande konfidentialitet eller tystnadsplikt ska omfatta krav for att skydda
konfidentiell information med hjélp av juridiskt bindande villkor.

Baserat pa organisationens sakerhetskrav kan andra villkor behovas i ett avtal rorande
konfidentialitet eller tystnadsplikt.
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