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1. Riktlinjer for kryptering

Universitetet ska identifiera och hantera behovet av kryptering for att skydda
information mot obehorig atkomst och obehorig férandring vid 6verféring och
lagring. Vid inforande av principer for kryptering bor hdnsyn tas till regelverk,
nationella restriktioner som kan tillimpas pa anvandningen av krypteringsteknik i
olika delar av varlden och fragor avseende gransoverskridande flode av krypterad
information.

Séakerhetsatgéarder baserade pa kryptering kan anvéndas for att uppna olika
informationssakerhetsmal t. ex:

a) konfidentialitet: anvandning av kryptering av information for att skydda
kéanslig eller kritisk information som antingen lagras eller 6verfors;

b) riktighet/dkthet: anvindning av digitala signaturer eller “autentiseringskoder
for meddelanden” for att verifiera dktheten eller riktigheten hos lagrad eller
vidarebefordra kanslig eller kritisk information;

c) oavvislighet: anvandning av kryptografiska tekniker for att ge beldgg eller
forekomst eller avsaknad av en héndelse eller handling;

d) autentisering: anvandning av kryptografiska tekniker for att autentisera
anvandare och andra systemenheter som begar atkomst till eller
verksamhetsforbindelser med systemets anvédndare, enheter och resurser.

1.1 Regler fér anvandning av kryptografiska sakerhetsatgarder

Syfte: att sdkerstalla korrekt och verkningsfull anvandning av kryptering for att
skydda informationens konfidentialitet och riktighet.

Kryptering ska anvéndas vid Mittuniversitetet;

a) som sakerhetsatgard for att skydda information

b) for att skydda sdkerhetsloggar mot obehorig dtkomst och obehorig
forandring,

c) som autentiseringsuppgifter mot obehdrig atkomst och obehorig
forandring, och

d) forinformation i behov av utdkat skydd mot obehdrig atkomst och
obehorig forandring vid overforing till myndighetens
informationsssystem
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1.2 Nyckelhantering

Syfte: for kryptografiska nycklars hela livscykel ska regler for anvandning, skydd och
giltighetstid utvecklas och inforas.

Mittuniversitetet ska ha interna regler for kryptering med krav pa;
a) hantering av krypteringsnycklar, godkédnnande och férvaltning av
krypteringslosningar, och hur krypteringsalgoritmer,
krypteringsprotokoll och nyckellingder ska viljas.

1.3 DNSSEC

Mittuniversitetet ska anvanda Domain Name System Security Extensions (DNSSEC)
avseende samtliga domadnnamn som myndigheten registrerat i domannamnssystemet
(DNS).
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