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1. Riktlinjer for driftsakerhet

1.1 Driftsrutiner och ansvar

Syfte: Att sdkerstélla korrekt och sdker drift av informationsbehandlingsresurser.

1.1.1 Dokumentation av it-miljon
Foljande géller vid Mittuniversitetet:

Mittuniversitetet ska uppratthalla uppdaterad dokumentation 6ver

a) hard- och mjukvara som anvénds i varje enskilt informationssystem,

b) Dberoenden mellan olika interna informationssystem respektive beroenden av
informationssystem hos externa aktorer,

c) vilka informationssystem som behandlar information som har behov av
utokat skydd, och

d) vilka informationssystem som &r centrala for myndighetens férmaga att
utfora sitt uppdrag.

1.1.2 Dokumenterade driftsrutiner

Driftrutiner bor dokumenteras och goras tillgangliga for alla
systemansvariga/driftansvariga- och tekniskt ansvariga

som behover dem. Dokumenterade rutiner bor finnas for drift av
informationsbehandlings- och kommunikationsresurser, sdsom uppstarts- och
nedtagningsrutin, sakerhetskopiering, underhall av utrustning, hantering av media,
datahall samt hantering av e-post och sakerhet. Driftsrutiner och de dokumenterade
rutinerna for systemaktiviteter bor behandlas som formella dokument och édndringar
bor godkannas av ledningen. Dér sa ar tekniskt mojligt, bor informationssystem
hanteras konsekvent med samma rutiner, verktyg och hjalpmedel.

Foljande géller vid Mittuniversitetet, driftsrutiner bor innefatta specifika instruktioner
for:
e) installation och konfiguration av system;
f) automatisk och manuell bearbetning och hantering av information;
g) sdkerhetskopiering;
h) faststilld schemaldggning, inklusive beroenden till andra system, tidigaste
start for korningar och senaste tidpunkt for slutférande av korningar;
i) instruktioner for hantering av fel eller andra exceptionella omstandigheter
som kan uppstd under drift, inklusive begransningar for anvandningen av
systemverktyg;
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j)

k)

11.3

support- och eskaleringskontakter inklusive kontakter for externt stod vid
ovantade funktionella eller tekniska problem;

sarskilda instruktioner f6r hantering av utdata och media, anvandning av
sarskilda medel eller hantering av konfidentiell utdata inklusive rutiner for
saker kassering av utdata fran misslyckade korningar;

rutiner fOr aterstart och aterstédllande av systemet i hdandelse av systemfel;
hantering av information i transaktionsloggning och systemlogg;

rutiner for 6vervakning.

Andringshantering

Mittuniversitetet ska sdkerstalla att forandringar i informationssystem genomfors pa
ett strukturerat och sparbart satt.. Formellt ledningsansvar och rutiner ska vara pa
plats for att sakerstalla tillfredsstdllande styrning av alla dndringar. Nar andringar

gors bor en granskningslogg som innehaller all relevant information foras.

Mittuniversitetet ska ha interna regler med krav pa:

a)
b)

<)
d)

vilka kriterier som ska anvandas for att godkanna hard- och mjukvara innan
installation eller anvandning

hur risker for incidenter och avvikelser i samband med férdndring i
produktionsmiljon ska identifieras och hanteras

hur mjukvara, utan onddigt drojsmal, ska uppdateras till senaste version

hur utbyte eller uppgradering av hard- och mjukvara som inte langre
uppdateras eller stods av leverantoren ska sakerstdllas utan onddigt dréjsmal,
och

hur risker ska hanteras nédr uppdatering eller uppgradering enligt punkt c och
d inte kan genomforas

I 6vrigt ska foljande beaktas vid dndringshantering vid Mittuniversitetet:

f)
a)

b)

<)
d)
e)
f)

g)

identifiering och registrering av betydande férandringar;

planering och tester av forandringar;

beddmning av den potentiella paverkan, inbegripande paverkan pa
informationsséakerhet, avseende sadana foréandringar;

formella rutiner for godkdannande av foreslagna forandringar;

verifiering av att informationssakerhetskrav ar uppfyllda;

kommunicera detaljer avseende dndring till alla relevanta personer;

fall-back rutiner, inklusive rutiner och ansvar for att avbryta och aterstalla vid
misslyckade @ndringar och ofoérutsedda handelser;

tillhandahallande av en dndringsprocess for nddsituationer for att majliggdra
ett snabbt och kontrollerat inférande av foérandringar som behovs for att
hantera en incident.
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1.1.4 Kapacitetshantering

Anvandningen av resurser bor 6vervakas samt justeras och prognoser av framtida
kapacitetskrav bor goras for att sdkerstilla nodvandig systemprestanda.

Kapacitetskrav bor identifieras med hansyn tagen till verksamhetsbetydelse for
berdrda system. Optimering och 6vervakning av system bor sakerstélla och forbattra,
dar s& dr nodvandigt, tillgangen till, och effektiviteten i systemen. Upptackande
atgarder bor inforas for att indikera problem i god tid. Prognoser for framtida
kapacitetskrav bor ta hansyn till ny verksamhet och systemkrav samt nuvarande och
forutspadda trender i organisationens kapacitet for informationsbehandling.

Sarskild uppmarksamhet bor dgnas at resurser med langa ledtider for upphandling
eller hoga kostnader. Ledningen bor dérfér 6vervaka anvandningen av viktiga
systemresurser. De bor identifiera trender i anvandning, sérskilt nar det géller
verksamhetsprogram eller systemverktyg.

Ledningen bor anvidnda denna information for att identifiera och undvika potentiella
flaskhalsar och beroendet av nyckelpersoner som kan utgora ett hot mot séakerheten i
systemet eller tjanster och planera lampliga atgarder.

Att tillhandahalla tillracklig kapacitet kan uppnds genom att 6ka kapaciteten eller
genom att minska efterfragan.

1.1.5 Separation av utvecklings-, test- och driftmiljoer

Utvecklings-, test- och driftmiljder ska vara separerade for att minska risken for
obehorig atkomst eller andringar i driftmiljon.

Foljande géller vid Mittuniversitetet:

a) regler for 6verforing av program fran utveckling till driftstatus bor definieras
och dokumenteras;

b) utvecklingssystem bor hanteras i system eller datorprocessorer och i doméner
eller kataloger som inte hanterar produktionssystem;

¢) éandringar av produktionssystem och program bor testas i en test- eller
mellanstationsmiljo innan 6verforing till driftsmiljon;

d) annat dniundantagsfall, bor testning inte goras i produktionssystem;

e) kompilatorer, editorer, och andra utvecklingsverktyg eller systemverktyg, bor
inte vara tillgangliga fran produktionssystem nér det inte behdvs;

f) anvdndare bor anvanda olika anvéandarprofiler f6r produktions- och
testsystem och menyer bor visa ett lampligt identifieringsmeddelande for att
minska risken for fel;
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g) kanslig information bor inte kopieras till testmiljon om inte motsvarande
sakerhetsatgédrder som for produktionsmiljon finns for testsystemet
h) utbildning ska inte ske i produktionsmiljon.

1.2 Skydd mot skadlig kod

Syfte: Att sakerstélla att information och informationsbehandlingsresurser skyddas
mot skadlig kod.

1.2.1 Sakerhetsatgarder mot skadlig kod

Upptéackande, forebyggande och aterstillande sakerhetsatgarder for att skydda mot
skadlig kod ska inforas i kombination med sdkerstillande av en lamplig niva av
medvetenhet hos anvandarna.

Skydd mot skadliga program ska baseras pa program for upptiackande av skadlig kod
och aterstdllning, informationssakerhetsmedvetenhet och korrekt atkomst till system
och férandringshantering.

Foljande géller vid Mittuniversitetet:

a) att upprétta en formell regel som forbjuder anvandningen av icke-
auktoriserade program;

b) infora sdkerhetsatgarder som forhindrar eller upptéacker obehoriga program
(t.ex. sammanstallning 6ver godkénda tillampningar);

c) infora sdkerhetsatgérder som forhindrar eller upptiacker anvandning av kdnda
eller misstéankta skadliga webbplatser (t.ex. “svartlistning”);

d) att upprétta en formell regel for att skydda mot risker i samband med
erhéllande av filer och program fran eller via externa natverk eller annat
medium som anger vilka skyddsatgarder som bor vidtas;

e) att minska sarbarheter som kan utnyttjas av skadlig kod, exempelvis genom
hantering av tekniska sarbarheter;

f) genomfora regelbundna dversyner av program och datainnehall f6r system
som stoder verksamhetskritiska processer. Forekomst av icke godkanda filer
eller obehdriga dndringar bor utredas sérskilt;

g) installation och regelbunden uppdatering av program for upptackt av skadlig
kod och aterstallning som skannar datorer och media som en forebyggande
sakerhetsatgard eller rutinmassigt. Sokningen som utfors bor omfatta:

1) alla filer som tas emot via nétverk, eller via nagon form av media,
avseende forekomst av skadlig kod innan anvandning;

2) bifogade filer till e-post och nedladdningar avseende forekomst av
skadlig kod innan anvandning. Genomsokningen bor utforas pa flera
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stallen, som t.ex. e-postservrar, barbara datorer och vid anslutning till
organisationens natverk;
3) webbsidor avseende férekomst av skadlig kod;

h) definiera rutiner och ansvar for hantering av system for skydd mot skadlig
kod, anviandarutbildning, rapportering och aterhdmtning fran attacker
orsakade av skadlig kod;

i) forbereda lampliga kontinuitetsplaner for aterhamtning fran attacker
orsakade av skadlig kod, inklusive alla nédvéandiga uppgifter och program
for sakerhetskopiering och aterstéllning;

j) genomfdra rutiner for att regelbundet samla in information, t.ex. prenumerera
pa nyhetstjanster eller bevaka webbplatser som ger information om ny
skadlig kod;

k) genomforande av rutiner for att granska information om skadlig kod och
sakerstélla att varningsinformation ar korrekt och informativ.
Verksamhetsansvariga bor se till att kvalificerade kallor, t.ex.
valrenommerade tidskrifter, tillforlitliga webbplatser eller leverantorer som
producerar program till skydd mot skadlig

) kod anvéands, for att skilja mellan ryktesspridning och verklig skadlig kod.
Alla anvandare bor goras medvetna om problemet med ryktesspridning och
lampliga atgarder om det intréffar;

m) isolera miljoer dar paverkan kan vara katastrofal.

1.3 Sakerhetskopiering
Syfte: Att skydda mot forlust av data.

1.3.1 Sakerhetskopiering av information

Sakerhetskopior av information, program och speglingar av system ska tas och testas
regelbundet i enlighet med 6verenskomna regler for sdkerhetskopiering.
Séakerhetskopior ska forvaras skilda fran produktionsmiljon och skyddas mot skada,
obehdrig atkomst och obehorig forandring.

Driftsrutiner bor inbegripa 6vervakning av sdkerhetskopiering, hantera fel vid
schemalagda sakerhetskopieringar, samt att sakerstalla att sakerhetskopieringen ar
fullstandig enligt reglerna for sakerhetskopiering. Sakerhetskopiering for enskilda
system och tjanster bor testas regelbundet for att sdkerstélla att de uppfyller kraven i
kontinuitetsplaner. For kritiska system och tjanster bor sakerhetskopiering omfatta all
information, alla program och all data som kravs for att aterstélla hela systemet i
hédndelse av en katastrof. Lagringstid for viktig verksamhetsinformation bor faststéllas
med hénsyn till eventuella krav pa arkivkopior som behalls permanent.
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Vid utformning av en plan for sakerhetskopiering, bor féljande beaktas:

a) korrekta och fullstaindiga register 6ver sakerhetskopior och dokumenterade
aterstallanderutiner utarbetas;

b) omfattning (t.ex. fullstindig eller begransad sakerhetskopiering) och
frekvensen av sakerhetskopior bor aterspegla kraven i organisationen,
sakerhetskraven avseende den aktuella informationen och betydelsen av
informationen for den fortsatta driften av organisationen;

c) sdkerhetskopierad information bor ges en lamplig niva av fysiskt och
miljomassigt skydd som overensstimmer med kraven for det ordinarie
driftstallet;

d) isituationer dar konfidentialitet dr av betydelse, bor sdakerhetskopior skyddas
genom kryptering.

1.4 Loggning, évervakning och intrangsdetektering
Syfte: Att logga handelser och skapa bevis.

1.4.1 Loggning av héndelser

Mittuniversitet ska, for att sakerstélla sparbarhet i informationssystem, logga foljande
sdkerhetsrelaterade hiandelser:

a) obehorig atkomst och forsok till obehorig atkomst till it-miljo och enskilda

informationssystem,

b) fordndringar av konfigurationer och sakerhetsfunktioner som forutsdtter
priviligierade rattigheter,

c) forandringar av behdrighet f6r anvandare och informationssystem,

d) atkomst till information som bedémts ha behov av utokat skydd.

1.4.2 Analys av loggar

Mittuniversitet ska analysera innehallet i sakerhetsloggarna for att upptécka och
hantera incidenter och avvikelser. Sdkerhetsloggarna ska:
a) mojliggora utredning av intrdng, tekniska fel och brister i sakerheten,
b) utformas pa ett satt som mdajliggor jamforbarhet mellan olika loggar, och
c) vara tillgdngliga for analys under faststdlld bevarandetid.

1.4.3 Skydd av logginformation

Mittuniversitet ska dokumentera hur sakerhetsloggarna ska anvandas samt var
loggningsuppgifter hamtas och lagras, hur de skyddas och hur lange de ska bevaras
Loggningsverktyg och logginformation ska skyddas mot manipulation och obehorig
atkomst.
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Sakerhetsatgarder ska syfta till att skydda mot obehoriga andringar i logginformation
och operativa problem med loggningsverktyg inklusive:
a) dandringar av de meddelandetyper som registreras;
b) loggfiler som redigeras eller tas bort;
c) kapaciteteten for lagring av loggdata overskrids, vilket resulterar i antingen
att registreringen av handelser upphor eller att tidigare registrerade handelser
skrivs over.

1.4.4 Intrangsdetektering

Mittuniversitet ska identifiera och hantera behovet av intrangsdetektering och
intrangsskydd.

1.4.5 Realtidsovervakning

Mittuniversitet ska identifiera och hantera behovet av realtidsovervakning av
informationssystem.

1.4.6 Synkronisering av tid

Systemklockorna i alla relevanta informationsbehandlingssystem inom en
organisation eller sakerhetsdoman ska synkroniseras mot tidstjansten Swedish Distributed
Time Service pa www.ntp.se.

1.5 Konfigurering, Sakerhetstester och granskningar
Syfte: Att sakerstalla riktigheten hos driftsystem.

1.5.1 Sékerhetskonfigurering

Mittuniversitetet ska, for att skydda informationssystem mot obehorig atkomst,
a) byta ut forinstdllda autentiseringsuppgifter,
b) stdnga av, ta bort eller blockera systemfunktioner som inte behovs, och,
c) 1i0vrigt anpassa konfigurationer for att uppnd avsedd sakerhet.

1.5.2 Installation av program pa driftsystem

Rutiner bor inforas for att styra installation av program pa driftsystem. Program fran
leverantdr som anvinds i driftsystem bor underhallas pa en niva som stods av
leverantoren. Over tid kan programleverantorer upphéra att stodja aldre versioner av
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program. Organisationen bor dverviga riskerna med att forlita sig pa program som
inte stods.

Foljande géller vid Mittuniversitetet:

a)

b)

e)
f)

g)
h)

uppdatering av operativsystem, tillimpningar och programbibliotek bor
endast utforas av utbildade administratorer efter tillstand fran ratt
ledningsfunktion;

driftsystem bor endast innehalla godkand exekverbar kod och inte
utvecklingskod eller kompilatorer;

tillampningar och operativsystem bor endast inforas efter omfattande och
lyckade tester. Testerna bor tacka anvandbarhet, sdkerhet, effekter pa andra
system och anvandarvanlighet och bor utforas pa separata system. Det bor

sakerstéllas att alla motsvarande programs kallkodsbibliotek har uppdaterats;

ett system for konfigurationsstyrning bor anvandas for att styra alla inférda
program och systemdokumentationen;

en plan for aterstédllning bor finnas innan férandringar genomfors;

en granskningslogg bor uppratthéllas for alla uppdateringar i bibliotek for
driftsystems;

tidigare versioner av program bor bibehallas som en kompletterande atgard;
gamla versioner av program bor arkiveras, tillsammans med all information
och de parametrar som krévs, rutiner, konfigurationsinformation och
supportprogram sa lange data lagras i arkivet.

1.5.3 Sakerhetstester och granskningar

Mittuniversitetet ska sdkerstélla att sakerhetstester och granskningar majliggor

identifiering av sarbarheter. Myndigheten ska ha interna regler for hur kontroll gors

av att
a) informationssystemen dr uppdaterade,
b) valda sikerhetsatgarder ar inférda pa korrekt sétt, och

<)

genomforda sdkerhetskonfigurationer ar tillrdckliga.

1.6 Hantering av tekniska sarbarheter
Syfte: Att forhindra utnyttjande av tekniska sarbarheter.

1.6.1 Hantering av tekniska sarbarheter

Information om tekniska sarbarheter i de informationssystem som anvéands bor
erhallas i tid, organisationens exponering for sadana sarbarheter analyseras och
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lampliga atgarder vidtas for att behandla den tillhdrande risken. LAmpliga, snabba
atgarder bor vidtas vid identifiering av potentiella tekniska sarbarheter.

Foljande géller vid Mittuniversitetet:

a)

f)

g)

organisationen bor faststélla roller och ansvar f6r hantering av tekniska
sarbarheter, inkluderande 6vervakning av sarbarheter, riskbedémning av
sarbarheter, uppdateringar av system och dvervakning av tillgdngar samt for
den samordning som krévs;
informationsresurser som anvands for att identifiera relevanta tekniska
sarbarheter och upprétthalla medvetenheten om dem, bor identifieras for
program och annan teknik (baserat pa inventering av tillgangar. Dessa
informationsresurser bor uppdateras nar inventering av tillgangar férédndras
eller ndr andra nya eller anvandbara resurser identifieras;
en tidsgréans bor definieras for agerande pa information om potentiellt
relevanta tekniska sarbarheter;
nér en potentiell teknisk sarbarhet har upptackts bor organisationen analysera
riskerna och identifiera dtgarder som bor vidtas. Sddana atgarder kan
inkludera uppdateringar av sarbara system eller vidtagande av andra
sakerhetsatgarder;
beroende pa hur snabbt en teknisk sarbarhet behover atgardas bor de
atgarder som vidtas utforas i enlighet med de sakerhetsatgérder som avser
forandringshantering eller genom att folja rutiner for incidenthantering;
om det finns en uppdatering fran en legitim kéalla bor risker i samband med
installation av uppdateringen bedomas (riskerna med sarbarheten bor
jamforas med risken for installation av uppdateringen);
uppdateringar bor testas och utvarderas innan de installeras for att sékerstalla
att de ar verkningsfulla och inte leder till effekter som inte kan tolereras. Om
ingen uppdatering &r tillganglig, bor andra siakerhetsatgarder vervagas,
sasom att:

1) stdnga av tjanster eller funktioner relaterade till sarbarheten;

2) anpassa eller lagga till sdkerhetsatgarder for atkomst, exempelvis i

brandvaggar eller vid grans for
i. natverk (se 13.1);

3) 0Oka 6vervakningen for att upptacka verkliga attacker;

4) oka medvetenheten om sarbarheten;
en logg bor hallas for alla vidtagna atgarder;
processen for hantering av tekniska sarbarheter bor regelbundet 6vervakas
och utvarderas fOr att sdkerstilla dess effektivitet och verkan;
system med hog risk bor atgardas forst;
en verkningsfull process for hantering av tekniska sarbarheter bor samordnas
med incidenthantering néir det géller att ge underlag om sarbarheter till
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funktionen f6r incidenthantering och for att ta fram tekniska atgérder som
kan anviandas om en incident intraffar;

1) definiera en rutin for att hantera situationen dé sarbarheter har upptéckts men
det saknas lamplig motatgdrd. I denna situation bor organisationen utvardera
risker avseende kand sarbarhet och definiera lampliga upptackande och
korrigerande atgarder.

1.6.2 Restriktioner for installation av program

Regler for programinstallationer som utfors av anvandare bor uppréttas och inforas.
Organisationen bor definiera och verkstilla regler for vilka typer av program en
anvéandare kan installera.

1.7 Redundans och aterstallning

Mittuniversitetet ska, for att siakerstélla tillganglighet till information och
informationssystem vid incidenter och avvikelser,
a) hainterna regler for aterstillning av produktionsmiljon i sin helhet och f6r
enskilda informationssystem,
b) Ova aterstallning av informationssystem som ar centrala for myndighetens
férméga att utfora sitt uppdrag, och
c) placera centrala servrar och central ndtverksutrustning som skapar redundant
funktion i olika sarskilda it-utrymmen.

1.8 Overvaganden géllande revision av informationssystem

Syfte: Att minimera revisionsverksamhetens paverkan pa driftsystem.

1.8.1 Revisionskontroller for informationssystem
Revisionskrav och revisionsaktiviteter som omfattar verifiering av status pa
driftsystem bor planeras noggrant och godkénnas for att minimera storningar i
verksamhetsprocesser.
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Foljande géller vid Mittuniversitetet:

a) krav pa atkomst till system och data bor avtalas med lamplig
ledningsfunktion;

b) omfattningen av tekniska revisionsaktiviteter bor 6verenskommas och styras;

c) revisionsaktiviteter bor begrénsas till skrivskyddad atkomst av program och
data;

d) annan atkomst &n skrivskyddad bor endast tillatas pa kopior av systemfiler
som bor raderas nar granskningen ar klar eller ges lampligt skydd om det
finns en skyldighet att spara sddana filer som dokumenterad information;

e) krav for sarskild eller ytterligare bearbetning bor identifieras och avtalas;

f) revisionstester som kan paverka tillganglighet bor koras utanfor kontorstid;

g) all atkomst bor 6vervakas och loggas for att producera en sparbarhetskedja.
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