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1. Anskaffning, utveckling och underhall av
system

1.1 Sakerhetskrav pa informationssystem
Syfte: Att sakerstalla att informationssékerhet ar en integrerad del av
informationssystem &ver hela livscykeln.

1.1.1 Analys och specifikation av informationssédkerhetskrav

Foljande géller vid Mittuniversitetet:

e Krav som ror informationssékerhet ska inkluderas i kraven f6r nya
informationssystem eller forbattringar av befintliga informationssystem,
enligt Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBES
2020:7).

1.1.2 Sikerstillande av programtjanster pa publika natverk

Foljande géller vid Mittuniversitetet:
e Information i programtjanster pa publika nitverk ska skyddas.

1.1.3 Skydd av transaktioner i tillampningstjanster

Foljande géller vid Mittuniversitetet:

e Information hanterad som del i programtjansters transaktioner ska skyddas
for att forhindra ofullstandig 6verforing, felaktig styrning av natverkstrafik,
obehorig andring av meddelanden, obehdrigt rdjande, obehorig duplicering
av meddelanden eller ater uppspelning.

1.2 Sakerhet i utvecklings- och supportprocesser
Syfte: Att sdkerstélla att informationssakerhet designas och inférs inom
utvecklingscykeln for informationssystem.

1.2.1 Regler for sdker utveckling
Foljande géller vid Mittuniversitetet:

e Regler for utveckling av program och system ska upprattas och tillimpas vid
systemutveckling inom organisationen.
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1.2.2 Rutiner fér hantering av systeméndringar
Foljande géller vid Mittuniversitetet:

e Systemforandringar inom utvecklingscykeln ska styras genom anvandning av
formella riktlinjer for d&ndringshantering.

1.2.3 Teknisk granskning av tillampningar efter andringar i driftsmiljo
Foljande géller vid Mittuniversitetet:

e  Nar driftsmiljon dndras ska verksamhetskritiska tillampningar granskas och
testas fOr att sdkerstalla att det inte innebar negativ paverkan pa
verksamheten eller siakerheten.

1.2.4 Restriktioner fér andringar av programpaket
Foljande géller vid Mittuniversitetet:

e Andringar av programpaket ska férhindras eller begrinsas till nédvindiga
andringar och alla andringar ska styras noggrant.

1.2.5 Principer for utveckling av sékra system
Foljande géller vid Mittuniversitetet:

e Riktlinjer for utveckling av sikra system ska uppréttas, dokumenteras,
underhallas och tillimpas vid alla inféranden av informationssystem.

1.2.6 Saker utvecklingsmiljo
Foljande géller vid Mittuniversitetet:

e For systemutvecklings- och integrationsatgarder ska organisationen upprétta
och pa lampligt sétt skydda siakra utvecklingsmiljoer som stracker sig over
systemets hela livscykel.

1.2.7 Outsourcad utveckling
Foljande géller vid Mittuniversitetet:

e Organisationen ska 6vervaka och styra outsourcad systemutveckling.

1.2.8 Sakerhetstestning
Foljande géller vid Mittuniversitetet:

e  Sakerhetsfunktionalitet ska testas vid utveckling.

1.2.9 Acceptanstestning av system

Foljande géller vid Mittuniversitetet:
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e Acceptanstester och relaterade kriterier ska faststallas for nya
informationssystem, uppgraderingar och nya versioner.

1.3 Testdata

Syfte: Att sdkerstélla skyddet av data som anvands for tester.

1.3.1 Skydd av testdata
Foljande géller vid Mittuniversitetet:
e Testdata ska noggrant valjas ut, skyddas och styras.
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