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sdkerhetsatgarder grupperade under fjorton rubriker i ISO 27002:2017, dar
fysisk och miljérelaterad sakerhet ar ett av omradena.
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Fysisk och miljorelaterad sakerhet

Arbetet med ledningssystem for informationssékerhet (LIS) vid Mittuniversitet
omfattas av sdkerhetsatgarder grupperade under fjorton rubriker i ISO 27002:2017,
dar fysisk och miljorelaterad sakerhet ar ett av omradena.

Universitetet dr en 6ppen miljo med manga lokaler tillgdngliga utan passerkort
dagtid, vilket stéller stora krav pa flexibilitet. Arbetet ska strdva efter att balansera
risker — trolig frekvens och konsekvenser — mot kostnader for skyddsatgarder. Arbetet
ska for varje omrade planeras, styras och utforas strukturerat. Malet ar att forhindra
otillaten fysisk atkomst till, skador pa och storningar i tillgdngen till organisationens
information och informationsbehandlings-resurser.

Lopande forbattringsatgarder ska inféras som ett resultat av kontinuerlig uppféljning.
Dérutover kan sidkerhetsforbattringar vid behov inféras utom plan, t.ex. vid allvarliga
incidenter.

Enligt Myndigheten for samhaéllsskydd och beredskaps foreskrifter om
informationssakerhet {or statliga myndigheter (MSBFS 2020:6), § 10 ska myndigheten
vidta atgarder for att forsvara obehorig tillgang till information i myndighetens
lokaler genom att identifiera och hantera behovet av:

1. skalskydd och tilltradesbegransning for sina lokaler,
2. tekniska system for att larma vid obehdrigt tilltrade till sina lokaler, och
3. att dela in sina lokaler i fysiskt separerade zoner.

Enligt Myndigheten for samhallsskydd och beredskaps foreskrifter om
sakerhetsatgéarder i informationssystem for statliga myndigheter (MSBFS 2020:7), § 21
ska myndigheten skydda den utrustning som informationssystem bestar av mot
skador och obehorig atkomst, genom att:

1. placera centrala servrar och central natverksutrustning i sarskilda it-
utrymmen,

2. tilldela behorighet till sarskilda it-utrymmen restriktivt,

3. identifiera och hantera behovet av 6vervakning och larm i sarskilda it-
utrymmen,

4. registrera tilltrade till sarskilda it-utrymmen pa individniva och spara
dokumentationen under faststalld bevarandetid, och

5. hainterna regler for hur mobil utrustning ska skyddas.
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Tekniskt skydd vid ny-, om eller tillbyggnad

Vid ny-, om- eller tillbyggnad ar det extra viktigt att faststalla sakerhetsnivaer och
genomfora riskanalyser sa att sdkerheten planeras i ett tidigt stadium. Brandtekniskt
skydd faller normalt inom ramen for fastighetséagarens ansvar. I siarskilda fall kan
universitetet ha en hogre ambitionsniva pa brandskyddet 4n vad som rekommenderas
i normalfallet.

e Ansvarar for att sdakerhetskraven for respektive byggprojekt uppfylls enligt
géllande forfattningar och myndighetsforeskrifter.

Ansvarig dr universitetets projektledare.

Skydd mot stdld, inbrott, skadegodrelse med mera

Det forebyggande arbetet ska prioriteras. Genom forebyggande insatser och tidiga
upptackter kan inbrott, stolder, skador och skadegorelse minskas samt
konsekvenserna av dem begransas.

Skyddsniva och tillganglighet ska vara anpassade efter lokalernas skyddsvarde och
tillganglighetskrav. Fastigheter och lokaler som efter riskanalys bedoms ha en hog
sannolikhet for skada, forses med fullgott byggnadstekniskt skydd — till exempel
mekaniska skydd (las, galler), elektroniska skydd (larm, kortlasare), driftovervakning
och brandskydd. Skyddet &r ett komplement till forebyggande arbete, rutiner och
regler.

Klara rutiner f6r larmoverforing, 6vervakning, drift och underhéll — inklusive avtal
med leverantdrer och vaktbolag — ska finnas framtagna och kommunicerade. Problem
med larmteknik som framkallar obefogade/falska larm och medfoljande utryckningar
ska snabbt foljas upp for att undvika onddiga kostnader. Ansvarig for detta ar
sakerhetsansvarig.

Inpassering och tilltrdde (teknikutrymmen)
e Tilltrade till teknikutrymmen begransas endast till behoriga personer.

e En fysisk loggbok eller en elektronisk verifieringskedja &ver alla tilltrdden
underhalls och bevaras sékert.

e Extern servicepersonal beviljas tilltrade till teknikutrymmen, men detta
tilltrade ska godkdnnas och vara registrerat i loggbok.

o Tilltradesrétt till teknikutrymmen granskas regelbundet och uppdateras, det
aterkallas vid behov.

Ansvarig ar sdkerhetsansvarig eller motsvarande
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Kablagesékerhet
e Kablage for strom och telekommunikationer till informationsbehandlings-
resurser bor vara lagda i marken eller ges annat lampligt skydd;

e Kablage for stromforsorjning bor hallas atskilda fran kommunikationskablage
for att forhindra storningar;

e For kdnsliga eller kritiska system bor foljande ytterligare sakerhetsatgarder
Overvagas:

o installationen av fysiskt skyddat kablage och lasta utrymmen och
skap for inspektioner och slutpunkter;

o anvandning av elektromagnetisk avskarmning for kabelskydd;

o anvandning av tekniska granskningar och fysiska sdkerhetsatgarder
for att identifiera obehoriga anslutningar till kablage;

o styrd tillgang till kontrollpaneler for konfigurering av natverk och till
utrymmen for kablage.

Ansvarig ar sakerhetsansvarig eller motsvarande.

Inpassering 6vrigt
Passageréttigheter, till kontor, vid Mittuniversitetet tilldelas automatiskt enligt
foljande princip:

e For anstillda och for personer som vistas vid universitetet under
anstallningslika forhallanden, ar det uppgifterna som rapporterats i AD:et
(Active Directory) som ligger till grund for personens tilltrade.
Passageréttigheter tilldelas med utgangspunkt fran anstallningens hemvist
vid en institution eller avdelning. Normalt har alla anstéllda vid en institution
eller avdelning samma tilltrade. Tilltrade f6r annan personal inom
universitetet eller extern personal beslutas av prefekt eller motsvarande.

Ansvarig ar fastighetsansvarig.

Larm
¢ Installerade larm, till exempel f6r brand, inbrott och drift, ska regelbundet
besiktas for att sdkerstilla hog tillforlitlighet och effektivitet.

Ansvarig ar sdkerhetsansvarig eller motsvarande.

Tekniska férsérjiningssystem (t.ex. el, telekommunikation, vatten, gas, aviopp,
ventilation och luftkonditionering)

e Ska Overensstimma med tillverkarens specifikationer for utrustningen och
rattsliga krav.
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e Bedomas regelbundet avseende deras formaga att uppfylla organisationens
kapacitetsbehov och beroenden av andra forsorjningssystem.

e Inspekteras och provas regelbundet for att sakerstilla deras funktion.
e Om det behovs, ha larm for att upptdcka storningar.
e Om det behovs, ha alternativa floden med olika fysiska vagar.

e Nodbelysning och nddkommunikation bdr tillhandahallas. Konsoler och
ventiler fOr att stinga av el, vatten, gas eller andra forsorjningssystem bor
vara placerade ndra nodutgéngar eller utrustningsrum.

Ansvarig ar sdkerhetsansvarig eller motsvarande.

Systematiskt Brandskyddsarbete

Universitetets systematiska brandskyddsarbete innebar att atgarder vidtas for att
forebygga brand och for att hindra eller begrénsa skador till f6ljd av brand. Arbetet
ska dven 0ka medvetenheten om risken f6r brand och risker vid brand. Skydd och
sakerhet for méanniskor ska alltid prioriteras. Brandskyddet ska uppratthallas och
kontinuerligt forbattras.

Det systematiska brandskyddsarbetet ar proaktivt och omfattar bland annat att
universitetet utformar lokalerna pa ett sakert sitt, regelbundet kontrollerar att
skyddet fortsatter att ha god kvalitet, informerar, utbildar och 6var den personal som
vistas regelmassigt i lokalerna enligt géllande brandskyddsorganisation. Ansvarig &r
fastighetsansvarig.

Alla chefer och medarbetare har ett ansvar for att delta i arbetsmiljoarbetet pa
arbetsplatsen. Detta ska goras i det dagliga arbetet men fangas ocksa upp i olika
forum som till exempel samverkan (medarbetarsamtal, arbetsplatstraffar, lokala
samverkansgrupper och centrala samverkansgruppen), skyddsronder och vid
riskbedomningar.

Inventarieférteckningar

Forbrukningsinventarier delas in i stoldbegérliga inventarier och ej stoldbegarliga
inventarier. Enligt ESV:s foreskrifter till 22§ Forordning (2000:606) om myndigheters
bokforing ska stoldbegarliga inventarier tas in i inventarieregister. Definition pé
stoldbegérliga inventarier karaktariseras vara frekventa och attraktiva pa illegal
marknad och ska inventarieforas i myndighetens inventariesystem NILEX (ej
anldaggningsregistret UBW).

For ytterligare information se ekonomiadministrativa handboken, avsnitt 7.3.2.
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Forsakringsfragor

Universitetet har ett antal olika forsdkringar via Kammarkollegiet som reglerar skador
pa personer eller egendom. Syftet ar att minimera skadekostnader, samt att kostnader
och forebyggande atgarder hanteras och dokumenteras pa ett tydligt satt.

Alla institutioner/avdelningar ska skydda sig mot skador och forluster genom risk-
hantering och forebyggande atgirder. Atgirderna ska finansieras av verksamheten.
Skadekostnaderna kan paverkas genom ett aktivt skadeforebyggande siakerhetsarbete.
Om verksamheten inte vidtagit erforderliga skyddsatgarder kan detta komma att
paverka ersattningsbeloppets storlek.



