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1 Introduktion

Detta dokument innehaller fran avsnitt 2 och framéat en katalog over IT-relaterade
krav som ska anvéandas vid upphandlingar av system dar IT-produkter eller IT-
tjanster ingar.

Samtliga krav ar stdllda som ska och bor-krav. Vilka krav som ska stéllas beror pa
upphandlingen, systemets malgrupp och storlek. Vissa krav styrs dock av
informationsklassning pa den information systemet ska hanteras, medan andra krav
valfritt kan tillampas baserat pa aktuellt behov. Utover kraven i katalogen kan andra
IT-relaterade krav behdva stillas. Flera avsnitt i katalogen innehaller vagledning kring
detta.

Katalogen ersitter inte en dialog med Infrastrukturavdelningen. Notera att
dokumentet inte kan anvandas i sin helhet i en upphandling, aktuella krav hdmtas
fran kravkatalogen till upphandlingsunderlaget.

Infrastrukturavdelningen ska radfragas i samtliga upphandlingar dér IT-produkter
eller IT-tjanster ar en komponent. Eftersom kravstéllning i dessa upphandlingar kan
vara mycket komplex ska kontakt tas i god tid med Infrastrukturavdelningen.

Ytterligare stod i arbetet 4r “Upphandla informationsséakert — en vagledning” fran
MSB. https://www.msb.se/RibData/Filer/pd{/28742.pdf

1.1 Informationsklassning

Infor varje upphandling bor en inventering goras av vilka informationstillgdngar det
upphandlade verktyget eller systemet kommer att hantera. Dessa
informationstillgangar klassificeras sedan enligt universitetets modell for
informationsklassning som ingar i ledningssystemet for informationssakerhet.
Klassningen ligger till grund for att avgora vilka krav i denna katalog som kan
uteslutas. Som bilaga till kravkatalogen finns ocksa kraven pa sikerhetsatgarder som
utgdr frdn den genomforda informationsklassningen Det dr en kombination av
organisatoriska, administrativa, fysiska och tekniska atgarder som &r kopplade till
informationsklassningens konsekvensnivaer.

1.2 Sarskilda anvisningar avseende molntjanster — utkontraktering

Om upphandlingen innefattar en molntjanst och den kommer att hantera information
klassad med hog konfidentialitet, riktighet och tillgianglighet eller personuppgifter
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sa ska avstamning goras med universitetets jurist och dataskyddsombud innan
upphandlingen inleds.

Enligt Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for statliga myndigheter, MSBFS 2020:6 ska myndigheten innan
den later en extern aktor behandla information, utifrdn informationsklassning och
riskbedomning, hantera de risker en sddan behandling innebar. Myndigheten ska i
avtal stdlla krav pa vilka sakerhetsatgarder den externa aktdren ska vidta och hur
myndigheten foljer upp dessa krav.

Avtalet mellan myndigheten och den externa aktoren bor reglera;

1. att den externa aktoren ska ha tillracklig kompetens avseende
informationssékerhet,

2. hur den externa aktoren ska éverlamna information till myndigheten om
misstankta eller intraffade incidenter, avvikelser och sarbarheter

3. hur den externa aktoren ska folja upp sitt egna och eventuella
underleverantorers systematiska och riskbaserade
informationssakerhetsarbete, och

4. hur myndighetens information ska aterlamnas nér avtalet upphor.

1.2.1 Krav enligt vagledningen

Ansvaret f6r att informationen hanteras sikert av en leverantor kan inte utkontrakteras,
det 4r endast uppdraget som kan utkontrakteras.

Vid utkontraktering av it-tjinster bér det som minimum stéllas krav pa foljande:

e AttleverantSren har ett etablerat systematiskt och riskbaserat
informationssikerhetsarbete.

e Att organisationen far insyn i sikerhetsarkitekturen som anvinds for att leverera
tjansten.

e Att organisationen, eller tredje part, far mojlighet att granska den del av it-miljén
som utkontrakteringen omfattar och att it-sikerhetstester fir genomféras mot
den milj6n.

e Att sikerheten hos leverantéren utvecklas i linje med utvecklingen inom
teknologi och hotbilden Gver tid.

e Att organisationen far en dversikt 6ver vem hos leverantdren som far insyn i och
tillgdng till organisationens information, var och hur denna ska behandlas och
lagras samt beskrivning av mekanismer for atskillnad frin andra kunder.

e Attleverantdren har dtkomst- och behérighetsstyrning (dven for sina egna
medarbetare), liksom andra sikerhetsatgirder sisom kryptering, loggning och
tysisk och logisk sikerhet.

e Attleverantren har dvervakning som syftar till att uppticka incidenter samt hur
leverantSren hanterar sina egna och kundernas hotbilder och relevanta
hotaktorer.
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e Attleverantdren har rutiner f6r avvikelse- och incidenthantering samt hur
rapportering sker mellan leverantéren och organisationen.

e Att leverantoren har kris- och beredskapsplaner (kontinuitetshantering) som ar
tillrdckliga utifrin organisationens behov.

e Attanvindande av undetleverantdrer och deras anvindande av
underleverantdrer ska godkdnnas av organisationen innan de far atkomst till
information eller annan kinnedom om informationshanteringen.

e Att det dr klarlagt och finns avtal om vilka aktiviteter som ska utforas vid
avslutande av kontrakten, bland annat dterféra/flytta/radera organisationens
information.

1.3 Typografiska konventioner

I ett flertal krav ska leverantoren redogora for hur man uppnar exempelvis 6nskat
skydd. Detta indikeras genom en fetmarkering av uppmaningen enligt nedanstaende.

Beskriv hur 6nskat skydd uppnas.

Sarskilda instruktioner till 1dsaren, som inte ar en del av kravformuleringarna,
presenteras i tabellform enligt nedan:

Exempel pa information till lasaren

Denna ruta innehaller detaljerad information om hur och nér krav tillimpas
eller annan information som sarskilt bor beaktas i katalogens anvéandning.
Denna typ av text ska inte tas med i upphandlingsdokumentet

1.4 Giltighetstid

Kravkatalogen ses dver 16pande (minst en gang per &r). Ansvarig for uppdatering ar
Infrastrukturavdelningen. Den senaste versionen av katalogen finns tillgénglig pa
informationssakerhetssidan pa webben.

2. Klienters IT-miljo

2.1 Krav avseende webbaserade system

Systemet ska stodja klientdatorer och mobila enheter.
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2.1.1 Stod av webblasare

Webbaserade system ska under hela avtalsperioden fungera med samtliga pa
marknaden kanda webblésare och plattformar.

Beskriv vilka plattformar som stdéds och vad som rekommenderas.

2.1.2 Stod for I6pande uppgradering av webbléasare

Leverantoren ska sakerstélla att systemet 16pande fungerar med den vid varje tillfdlle
gdllande (det vill siga den senaste) versionen av webbldsarna enligt krav 2.1.1.

2.1.3 Plugins i webbaserade system

Systemet far inte stélla krav pa plugins i webbldsare. Systemet ska fungera med
webblésare enligt 2.1.1 med standardinstallation.

2.1.4 Instéllningar i klienters operativsystem

Webbaserade system ska under hela avtalsperioden fungera utan sérskilda
instéllningar eller sdkerhetspolicys pa klienten. Detta innebar att systemet ska fungera
med webblésare enligt krav 2.1.1 pa nyinstallerad dator eller enhet utan vidare
justeringar.

2.2 Klientbaserade komponenter

2.2.1 Saker leverans av klient

Om en sa kallad klient anvands inom 16sningen, ska leverantoren tillhandahélla en
saker och tillforlitlig leverans av denna klient.

2.2.2 Plattformar som ska stddjas

Eventuell klientprogramvara ska fungera med samtliga pa marknaden kénda
operativsystem.

Beskriv vilka operativsystem som stdds och vad som rekommenderas.
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2.2.3 Mobila plattformar som ska stoédjas

Eventuell programvara for mobila plattformar (appar) ska fungera med samtliga pa
marknaden kanda system.

Beskriv vilka system som stdéds och vad som rekommenderas.

2.2.4 Paketering av programvara

Programvaror ska kunna paketeras for automatiserad installation. Detta innebar att
installation programvaror ska kunna genomforas i bakgrunden och utan interaktiv
inblandning av anvindaren eller tekniker. Aven eventuell licensaktivering ska kunna
ske i bakgrunden.

Beskriv vilka system som anvands for paketering av programvara.

2.2.5 Krav pa underliggande operativsystem

Lopande patchning av operativsystem och andra programvaror ska tillatas och far
inte utgora ett hinder f6r anvandning av programvaran.

2.2.6 Kodsignering

Programvaran ska vara signerad med ett certifikat utfardat av en betrodd utgivare.
Det ska inte kravas installation av ytterligare rotcertifikat i klienten for att validera
signaturen.

2.2.7 Administratérsbehdrigheter

Programvaran ska inte krdva att anvidndaren har sarskilda behorigheter, till exempel
administratorsbehorigheter, pa datorn dér den kors.

2.2.8 Installationsplats

Programvaran ska installeras pa operativsystemets normala plats(er). Programvaran
ska inte installeras i anvandarens profilkatalog.

2.2.9 Sékerhetsinstallningar

Programvaran ska inte krdva undantag i sakerhetsinstéllningar i operativsystem. Det
innebér till exempel att det inte far krdvas gammal programvara, installningar av
betrodda webbplatser, undantag i sdkerhetsprogram eller liknande.
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2.2.10 Distanssupport

Om leverantdren erbjuder distanssupport ska supporten ske pa ett sakert sétt.

Beskriv hur distanssupport genomfors och med vilket/vilka
programvaror.

3. Anvandarhantering och inloggning

3.1 Personliga anvandarkonton

Anvandarkonton ska vara personliga.

3.2 Federerad inloggning (SSO)

Anviandare bor logga in i systemet genom multifaktorautentisering (MFA).
Autentisering ska kunna ske med AD vid Miun.

3.3 Tillampningsspecifika I6senord

System som sparar inloggningsuppgifter (t.ex. e-postklienter, IM-klienter eller
liknande) och darmed inte har stdd multifaktorautentisering (MFA) ska kunna
anvanda tilllampningsspecifika 16senord som genereras av Active Directory.

3.3.1 Losenordslangd

Systemet ska inte tillata 16senord kortare dn 8 tecken.

3.3.2 Overforing av l6senord

Losenord ska dverforas sdkert. Losenord far inte 6verforas okrypterat vilket
exempelvis innebér att de inte far skickas via e-post.

Beskriv hur |6senord dverfors.

3.3.3 Lagring av lésenord

Losenord for lokal anvdndardatabas ska inte lagras i klartext

Beskriv hur I6senord lagras.
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3.3.4 Losenordsaterstallning

Losenordséaterstallning ska goras pa ett sakert sétt (till exempel genom engangskod).

Beskriv hur I6senordsaterstallning sker.

3.3.5 Anvandares mdjlighet att byta I6senord

Anvéndare ska kunna byta 16senord; antingen genom att sjdlva vilja ett nytt 16senord
eller genom att systemet slumpar ett nytt I6senord at anvandaren.

3.3.6 Periodiska l6senordsbyten

Periodiska losenordsbyten ska inte kravas.

3.3.7 Losenordskomplexitet

Miun bor kunna ange en policy for komplexitet pa 16senord (till exempel antal tecken
och antal teckenklasser som maste ingd, forbud mot upprepning av tidigare anvanda
16senord).

Beskriv vilka mojligheter som finns.

3.4 Begransning av atkomst till valda IP-adresser

Atkomst av systemet ska endast kunna ske fran av MIUN angivna IP-adresser eller
nétverk.

4. Allmanna sakerhetskrav
4.1 Backuper

4.1.1 Backuper

Leverantdren ska ta backup pa data i systemet minst en gang per dygn till en plats
som ar fysiskt skild fran den dér driften av huvudsystemet sker, eller pa annat satt
sakerstdlla motsvarande eller hogre niva av datasédkerhet.
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Att beakta: Om det avser ett enkelt system som inte hanterar data dar kravet pa
tillganglighet dr hogt, kan lagre krav stallas. Kravet ar kostnadsdrivande.

Beskriv rutiner.

4.1.2 Tid for aterlasning

Vid driftsavbrott ska systemet kunna aterstéllas inom 4 timmar. Vid storre handelse
ska katastrofaterstillning kunna ske inom 24 timmar.

Tillimpning tid for aterldsning

Anpassa tidsgranserna till behoven for det aktuella systemet.

4.1.3 Test av katastrofaterstallning

Leverantdren ska kunna aterstalla tidigare version av systemets data. Leverantoren
ska ha rutiner for att sékerstélla att sddan aterstédllning kan genomfdras framgéngsrikt.

Beskriv rutiner.

4.2 Lagring av data

4.2.1 Krypterad lagring

Data ska lagras krypterat. Krypteringsnycklar ska vara skyddade fran obehorig
atkomst.

4.2.2 Destruktion av lagringsmedia

Leverantoren ska ha sakra rutiner for radering eller destruktion av lagringsmedia da
media som innehallit Miun:s uppgifter avyttras eller skrotas. Rutinerna ska dven
tillampas efter att avtal med Miun avslutats eller upphort att gélla. Som lagringsmedia
riknas alla former av fysiskt media, d&ven papper.

Beskriv rutiner.
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4.3 Kommunikationssakerhet

Information (som dr sarskilt skyddsvard) som sands over natverk ska vara krypterad
med vedertagen sdker metod.

Beskriv metod och rutiner.

4.4 Sékerhet i webbaserade system

4.4.1 Atkomst med https

Webbtjansten ska vara dtkomlig endast vid krypterad anvandning av https.

4.4.2 Doméanadress for webbaserade system

Webbaserade system ska vara atkomliga pa domé&nadress som slutar pa .miun.se.
Omdirigering fran miun.se-adress till externt doméannamn anses inte uppfylla detta
krav.

4.5 Certifikathantering

4.5.1 Giltighet av certifikat (TLS)

Certifikat for TLS ska i forekommande fall hallas uppdaterade under hela avtalstiden.
Certifikat ska fornyas innan de forfaller.

4.5.2 Utfardande av certifikat under domanen miun.se

Certifikat for tjanster med domanadress som dgs av MIUN (bl.a. alla domé&nadresser
som slutar pa .miun.se) ska utfirdas av MIUN CA (genom Sunet TCS). Eventuell
kostnad for dessa certifikat betalas av MIUN.

4.5.3 Utfardande av 6vriga certifikat

TLS-certifikat for webbtjanster ska vara utfardade av betrodd utgivare. Det ska inte
kravas installation av sarskilt rotcertifikat i webbldsare eller operativsystem.

4.5.4 TLS Version
Lagsta godkéanda version for TLS ar 1.2. TLS 1.3 ska stodjas och ar att foredra.
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4.5.5 Kryptering
For kryptering ska AES stodjas.

4.5.6 RSA

Vid anvandning av RSA ska den privata nyckeln vara minst 2048 bitar lang.

4.5.7 Hashning
For hashning ska SHA256 stodjas. SHA384 bor stodjas.

4.6 Skydd mot intrang och skadlig kod

Systemet ska vara skyddat mot intrdng och skadlig kod (exempel: regelbunden
patchning, brandvagg, IPS, forvaltningsrutiner m.m.).

Beskriv skydd samt rutiner for patchning.

4.7 Hantering av IT- och informationssékerhetsincidenter

Leverantoren ska ha rutiner f6r hantering av informationssakerhetsincidenter. Vid
leverans ska leverantoren uppge kontaktuppgifter for incidenthantering (minst epost
och telefonnummer).

4.8 Rapportering av IT- och informationssékerhetsincidenter

Informationssakerhetsincidenter som berdr eller involverar Miun ska rapporteras till
e-postadress - helpdesk@miun.se eller till kontakt@miun.se

4.9 Atgardande av sérbarheter

Leverantdren ska skyndsamt atgéarda sarbarheter avseende IT-sakerhet. Allméant
kdnda sarbarheter (sarbarheter som exempelvis publicerats pa publika Internetforum)
ska atgdrdas inom hogst en ménad. Sarbarheter som patalats for leverantdren men
som inte &dr allmént kanda ska atgédrdas inom hogst 3 manader.
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Séarbarheter som ligger pa en sakerhetsniva motsvarande critical, ex. 0-day eller att en
leverantor av operativsystem eller programvara uppmanar till skyndsam uppdatering
ska det goras senast inom en arbetsvecka.

4.10 Formella sakerhetskrav

4.10.1 Sakerhetsrevision pa Miun:s begaran

Miun ska kunna begira att leverantéren genomfdr sakerhetsrevision av en fran
leverantoren extern och oberoende part. Kostnader f6r den externa partens
arbetsinsatser bekostas av Miun.

4.10.2 Certifiering enligt ISO 27001

Leverantoren ska vara ISO 27001 -certifierad.

5. Loggning och behandlingshistorik

5.1 Handelser och information som kan loggas

Utifran nedanstaende lista véljs handelser och information som ni i upphandlingen
vill kravstalla pé;

e inloggningar och inloggningsforsok

e utloggningar

o tilldgg av anvandare

e borttag av anvandare

e forandringar av behorigheter

e skapande av uppgifter

e visning av uppgifter

e forandring av uppgifter

e borttag av uppgifter

e typ av hdndelse

e tidpunkt for handelsen

e subjekt (anvandare eller system) som initierade handelsen
e uppgift som paverkades av hdandelsen

5.2 Tidsangivelse i loggdata

Forekommande logghéndelser ska loggas med datum (&r, ménad, dag) och tid
(timme, minut, sekund och tidzon). Logghéndelser far dven loggas med hogre

14/23



&

Mittuniversitetet

MID SWEDEN UNIVERSITY

tidsprecision. Tidsangivelser ska vara korrekta och synkroniserade mellan alla
komponenter som genererar handelser.

5.3 Miun:s mgjlighet att ta del av loggar
Mojlighet ska ges for Miun att maskinellt och med automatik ta del av loggdata.

Beskriv hur kravet uppfylls.

5.4 Skydd av loggar

Loggar ska skyddas mot obehdrig dtkomst. Om loggar inte 6verfors kontinuerligt
(enligt krav 5.3) sa ska skyddet ocksa avse obehorig forandring,

Beskriv hur loggdata skyddas.

5.5 Gallring av loggdata
Loggar ska gallras enligt krav i Miuns dokumenthanteringsplan. Planen finns att
hamta pa foljande sida;

https://www.miun.se/medarbetare/gemensamt/handbok-for-arkiv-och-diarium/

Om det inte d&r mojligt att automatisera gallringen ska den goras av leverantdren
kostnadsfritt.

6. E-post
6.1 Avsandaradresser

6.1.1 Avsandare under miun.se

System eller tjanster som skickar e-post med adresser som slutar pd .miun.se ska
anvanda en av Infrastrukturavdelningen utpekad underdomén och adress.
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6.1.2 Servrar for e-post

Om avsdndaradress pa formen avsidndare@miun.se anvands ska e-post skickas genom
av Miun utpekade e-postservrar med av Miun utpekade protokoll och mekanismer
for autentisering.

6.2 Tillforlitlig leverans

E-post som ar nodvéndig for tjansten ska skickas pa ett sddant satt att de gar att
sarskilja fran all annan e-post, i syfte att sdkerstilla att de passerar Miuns e-postfilter.
Sarskiljning kan till exempel goras pa avsandande server, avsandaradress, eller fast
innehall i meddelandet.

Beskriv hur denna e-post kan sarskiljas.

6.3 Skyddsvard information

Information som Miun bedomer &r av konfidentiell art, kdnsliga personuppgifter, eller
uppgifter med sdrskilda integritetskrav ska inte skickas via e-post.

7. Anvandbarhet och tillganglighet

7.1 Tillganglighet (drift)

Systemet ska vara tillgangligt minst 99,7% av tiden, matt 6ver perioden 07:00-18:00
under érets samtliga vardagar. Servicefonster ska normalt laggas 18:00-07:00
vardagar, eller pa helger. P4 forhand avtalade servicefonster ingér inte i berdkningen
av tillganglighet (om systemet stéller hogre krav pa tillganglighet ska kravet justeras
utifran det).

Beskriv rutiner och servicefonster.

7.2 Tillganglighet (anvandbarhet)

Krav pa tillganglighet styrs av bland annat lagen om offentlig upphandling (SES 2016:1145, 9 kap 2 §),
arbetsmiljélagen (SFS 1977:1160, 2 kap 1 §), diskrimineringslagen (SFS 2008:567, 1 kap 18§), lag om
tillganglighet till digital offentlig service (SFS 2018:1937), och férordning om de statliga myndigheternas

ansvar for genomforande av handikappolitiken (SFS 2001:526)
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7.2.1 Allménna krav pa tillganglighet

Systemet ska tillgodose samtliga behov som beskrivs i EN 301 549, senaste versionen
avsnitt 4.2. Som bevis for att kraven ar tillgodosedda kan anbudsgivare anvanda
nagon av de deklarationer som anges i ETSI TR 101 551 avsnitt 5.2.5. Betrédffande
innehall och form for deklarationen, se EN 301 549 bilaga C.

7.2.2 Tillganglighet i webbaserade system

Webbaserade system ska uppfylla kraven i WCAG 2.1, niva AA eller battre. Vid
automatisk validering fér fel forekomma endast om de inte inverkar pa systemets
tillganglighet.

Bifoga en valideringsrapport som visar att kravet uppfylls. Vid avvikelser ska
leverantdren motivera varfor dessa inte inverkar pa systemets tillganglighet

7.2.3 Tillganglighet i mobila granssnitt

Systemet ska folja samtliga riktlinjer i “riktlinjer for tillgénglighet i mobilgranssnitt”
och “riktlinjer f6r mobilnavigering” fran funka.nu.

https://www.funka.com/contentassets/9131835638b640cf96baf2ef62a2fba4/riktlinjer_fo
r_tillgangliga_mobilgranssnitt_2012.pdf

https://www.funka.com/contentassets/d005946001ef460eb4df58a4fc967b83/riktlinjer-
for-navigation-i-mobilgranssnitt-svenska-funka.pdf

7.3 Sprak

Systemet ska vara pa svenska.

7.4 Prestanda

Den tekniska 16sningen ska utformas och dimensioneras av leverantoren for att klara
den totala volymen anvandare och data utan att belastningen i ingaende system
paverkar anvandarna negativt. Tid for uppkoppling, sokning, bildvéxling etc. far inte
upplevas som orimlig.

I de fall hela eller delar av losningen ska integreras i Miun:s IT-miljo ska leverantoren
ta hansyn till eventuella begransningar som finns i denna.
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8. Integrationer

Tillimpning av integrationer

System som ska hdamta data fran, skicka data till, eller pa annat sétt
integreras med Miun:s andra system, maste kravstallas utifran ett
integrationsperspektiv. Denna kravstallning kan vara komplex och ska
darfor goras i samrdd med Infrastrukturavdelningen.

Nedan foljer nagra exempel pa hur sadana krav kan vara utformade

8.1 Integration med annan programvara

8.1.1 Hantering av Office-filer

Om 16sningen hanterar Office-filer (Word, Excel) ska dessa kunna genereras och/eller
lasas med foljande programvara:

e Microsoft Office 2010 till 2016
e Office 365

Losningen ska under avtalsperioden lopande underhallas sa att den fungerar med
ovanstdende versioner eller dess efterfoljare.

8.1.2 Integration med Office-program

Om 16sningen integrerar med Office-program, ska den kunna integreras med de av
foljande program som ér tillampliga:

e Microsoft Exchange 2016 (e-post, kalender, tasks, mm).

¢ Microsoft Exchange Online (e-post, kalender, tasks, mm).

* Microsoft Office 2013 och 2016 (makron, plugins, e-post, kalender, tasks, mm).

e Office 365

Losningen ska under avtalsperioden 16pande underhéllas sa att den fungerar med den
senaste versionen av ovanstdende program eller dess efterfoljare.

8.2 Integration med andra system
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8.2.1 Allmanna krav

Leverantoren ska kunna tillhandahalla ett tekniskt granssnitt for integration. Data-
och 6verforingsformat ska vara fullt dokumenterade och anvanda 6ppen standard.
All 6verforing av data och filer till andra system ska kunna ske med en siker
krypterad 6verforing.

Beskriv tekniken och rutinerna.

8.2.2 Handelsestyrda integrationer

Integrationerna ska vara handelsestyrda bade in (de processas direkt vid
anrop/dverforing) och ut (anrop/dverféring paborjas direkt vid en handelse i
systemet).

8.2.3 Batchintegration

Alla férdndringar (nya, andrade, raderade data) under ett av Miun angivet
tidsintervall (inom 6verenskomna gréanser) ska antingen kunna skickas till, eller vara
mojliga att hamtas av, Miun:s integrationsplattform, pé ett format som &r anpassat for
maskinell behandling. Formatet ska vara fullt dokumenterat.

8.2.4 Utlasning av data

Miun ska ha moéjlighet att fa en utlasning av all Miun-dgd data samt eventuell annan
tillhorande data som behovs for att tolkning (t.ex. centrala/gemensamma listor) ur
systemet. Eventuell historik ska inkluderas. Datat ska vara pa ett format som &r
anpassat for maskinell bearbetning och &r fullsténdigt dokumenterat.
Systemleverantoren kan antingen tillhandhalla detta pa Miun:s begaran eller
tillgéngliggora det via ett tekniskt granssnitt.

9. Systemets livscykel
9.1 Inférande

9.1.1 Migrering fran befintliga system

Leverantdren ska ombesorja migrering av data fran befintliga system till den nya
16sningen. Antalet migreringar/testmigreringar ska inte vara begransat.

Beskriv hur migreringen gar till.
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9.2 Forvaltning och samverkan

Leverantoren ska ansvara for att genomfora kalenderkvartalsvisa samverkansmoten
med Miun pa operativ- och taktisk niva samt minst halvarsvis pa strategisk niva.
Leverantoren ska ansvara for att dokumentera moétena och 6versanda protokoll till
deltagarna.

9.2.1 Strategisk niva

Vid samverkansmoten pa strategisk niva ska affdrsrelationen mellan Parterna och de
overgripande forutsittningarna for samarbetet behandlas. I strategiskt forum utbyts
visioner, strategier och malsattningar i syfte att kontinuerligt se 6ver och anpassa
affdrsrelationen efter parternas forutsattningar och behov.

9.2.2 Taktisk niva

Vid samverkansmoten pa taktisk niva ska kommersiella och 16pande behov med
malet att kontinuerligt utveckla och tillhandahalla &ndamalsenliga Tjanster behandlas.
I taktiskt forum behandlas mélséttning fran bada Parter, sammanfattning av Tjanster
och eskalerade punkter fran operativt forum samt att leverantéren informerar om
utveckling inom Kontraktet. Leverantdren ska vidare avrapportera en allmén
beddmning av sdkerhetsnivan, eventuella forandringar i hotbilden eller risker som
kan ha baring pa Tjanster, samt en sammanstallning av under perioden intraffade
storningar.

9.2.3 Operativ niva

Vid Samverkansmoten pa operativ niva ska fragor for att sékerstélla kvaliteten och
tillgangligheten i Tjanster behandlas. Leverantoren ska bland annat redovisa aktuell
dokumentation, foregaende periods driftstatistik med uppgifter om Atgardstid,
Avbrottstid samt antal Fel per kategori. Hantering och reglering av viten ska goras i
samband med dessa moten och eskaleras vid behov. Aven atgarder som forbittrar och
utvecklar samarbetet och Tjanster ska diskuteras.

9.3 Avveckling

Se dven krav 4.2.2 Destruktion av lagringsmedia.

9.3.1 Export till framtida system

Leverantdren ska kostnadsfritt tillhandahalla information och st6d som kravs for
export av data till framtida system. Sddant stod ska omfatta minst export till
datafil/databas samt detaljerad teknisk beskrivning av dataformatet/datamodellen
eller liknande.
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10. Rattsliga krav

10.1 Gallande lagstiftning

Leverantoren ska folja all géllande lagstiftning och andra tillimpliga regleringar,
inklusive EU:s dataskyddsfoérordning, med avseende pa den information de
behandlar och de tjanster de erbjuder.

10.2 Incidentrapportering

Mittuniversitetet universitet omfattas av obligatorisk IT-incidentrapportering enligt
MSBFS 2020:8. Leverantoren ska rapportera IT-incidenter till Miun pa ett sddant satt
att myndigheten kan uppfylla kraven i MSBFS 2020:8, alternativt sjalv rapportera IT-
incidenter till MSB om aktoren omfattas av rapporteringsskyldigheten.

10.3 Dataskydd enligt dataskyddsforordningen

Om systemet upphandlas som en tjanst och innehaller personuppgifter ska ett
personuppgiftsbitrddesavtal tecknas. Mall f6r personuppgiftsbitradesavtal
tillhandahalls av upphandlaren. Avtalet maste granskas och anpassas till den aktuella
upphandlingen. Infér upphandlingen bor foljande checklista granskas:
https://www.miun.se/globalassets/forvaltning/infra/informationssakerhet/checklista---
offentlig-upphandling-och-gdpr.pdf

10.3.1 Informationsforvaltning

Om systemet innehaller allménna handlingar som ska gallras/bevaras ska det stéllas
krav pa den funktionaliteten. Kravstallning diskuteras med upphandlare och
arkivarie. Se aven: Att stdlla arkivkrav pa [T-system

- vid universitet och hdgskolor

11. Ovriga krav

11.1 Servicenivaer

e Tjanst ska vara i Drift dygnet runt, arets alla dagar.
e Servicetiden ska vara Arbetsdagar mellan 07:00-18:00.
o Atgirdstid mits under Servicetid.
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o Atgirdande av Kritiska Fel (kategori 1) som ej avslutats under avtalad
Servicetid ska, om Miun begér det, fortsatta till dess att Felet &r atgardat.

o Atgirdstid ska maximalt vara fyra timmar per Kritiskt fel (kategori 1) samt 12
timmar per Allvarligt fel (kategori 2). For Ringa fel (kategori 3) ska
atgardstiden maximalt vara 80 timmar.

e Under Servicetid dr maximalt tva Kritiska Fel (kategori 1) och atta Allvarliga
fel (kategori 2) tilldtna per kalenderkvartal.

11.1.1 Kritiska fel (kategori 1)

Fel som berdr processer som ar verksamhetskritiska och/eller som har stor betydelse
for Miun. Exempelvis kan detta vara Fel som paverkar en storre grupp anvandare
och/eller dér Tjansten inte kan nyttjas alls eller enbart kan nyttjas delvis med stora
svarigheter (Avbrottstid).

11.1.2 Allvarliga fel (kategori 2)

Fel som inte bedoms som kritiska men som é&r allvarliga for Miuns verksamhet.
Exempelvis kan detta vara Fel dar alternativa anvandningssatt &r mojliga och/eller Fel
som enbart berdr en mindre grupp anvindare med lagre verksamhetspaverkan.

11.1.2 Ringa fel (kategori 3)

Fel som é&r av ringa betydelse for Miuns verksamhet. Exempelvis kan detta vara Fel
som paverkar en enskild anviandare, utan paverkan pa Tjansten som helhet eller rena
sa kallade skonhetsfel.

Serviceavtal kan tecknas mellan leverantor och Miun

11.2 Anpassning till Miun:s grafiska profil

Systemet ska kunna anpassas till Miun:s grafiska profil.

11.3 Tekniska begransningar

11.3.1 Inget stdd for QoS

Stod for QoS ska inte kravas i Miun:s natverk, alternativt ska kostnad for
implementation av QoS i Miun:s nétverk ingé i anbudet.
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11.3.2 Inget tilltrade till datorhallar
Ska utrustning placeras i Miun:s datorhallar far leverantoren inte krdva eget fysiskt
tilltrade till dessa utrymmen.

11.3.3 Sakerhetstester

System som dr anslutna till Miun:s interna nétverk kan komma att utsattas for
automatiska och enklare manuella penetrationstest utan féregédende varning. De ska
vara robusta nog att hantera detta utan storning i tjansten som levereras.

11.4 Dokumentation

Dokumentation (anvandar- och systemdokumentation) ska levereras i elektroniskt
format som ar sok- och lasbart.
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