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Mallen för riskbedömning ska fyllas i samband med informationsklassningen av forskningsdata. Ytterligare risker kan läggas till i samband med riskbedömningen.

	Nr
	Riskområde
	Risk - Vad kan hända?
	Sannolikhet
	Konsekvens
	Risknivå (S*K)
	Åtgärder för riskminimering
	Ansvarig

	1
	Konfidentialitet
	Behöriga användare har fått för höga behörigheter till informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	
	☐ Forskare
☐ Annan:

	2
	
	Tillgång för obehöriga kan upprättas till informations-tillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	
	☐ Forskare
☐ Annan:

	3
	
	Obehöriga har tillgång till informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	
	☐ Forskare
☐ Annan:

	4
	Riktighet
	Information har lagts till i informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	
	☐ Forskare
☐ Annan:

	5
	
	Information har ändrats i informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	
	☐ Forskare
☐ Annan:

	6
	
	Information har tagits bort i informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	
	☐ Forskare
☐ Annan:

	7
	Tillgänglighet
	Behöriga användare har fått för låga behörigheter till informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	.
	☐ Forskare
☐ Annan:

	8
	
	Tillgång för behöriga användare kan inte upprättas till informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	 
	☐ Forskare
☐ Annan:

	9
	
	Avbrott har uppstått i behöriga användares befintliga tillgång till informationstillgångar
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	 
	☐ Forskare
☐ Annan:

	10
	Övrigt
	Avsaknad av kompetens, beroenden till nyckelpersoner, beroenden till externa experter
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	 
	☐ Forskare
☐ Annan:

	11
	
	
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ 1
☐ 2
☐ 3
☐ 4
	☐ Låg (<3)
☐ Medel (4 – 6)
☐ Hög (8-9)
☐ Mycket hög (>12)
	 
	☐ Forskare
☐ Annan:
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