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Sammanfattning

Tidigare fanns personuppgiftslagen som reglerade hur personuppgifter fick
anvandas, nu &dr den ersatt med dataskyddsférordningen ("GDPR”). Det finns en
forenklad forklaring till den storsta skillnaden dem emellan som lyder enligt foljande:
Enligt personuppgiftslagen fick man i princip gora allt gdllande personuppgifter, sa
lange som det inte uttryckligen var forbjudet medan nu enligt
dataskyddsférordningen far man bara gora det som ar uttryckligen tillatet, allt annat
ar forbjudet.

En personuppgift ar varje uppgift som direkt eller indirekt kan kopplas till en levande
person. Det kan vara allt fran ett personnummer till ip-adresser och genetiska data.
Det maéste finnas ett juridiskt stod f6r anvandning av personuppgifter. Det stalls
dessutom en hel del krav; exempelvis att information ska ges, sakerhet ska
upprétthallas och att den person vars information du anvéander (den registrerade)
oftast har rétt att fa insyn i hur informationen anvands och dven har ritt att invanda
om denne anser att du gor nagot fel.

Den registrerade dr ett uttryck som anvands genomgaende i dokumentet och betyder
en identifierad eller identifierbar fysisk person vars information anvands i t.ex. ett
uppsats- eller projektarbete.

Pa sidan 9 borjar en guide som innehéller atta steg som ér till f6r dig som student som
ska anvanda personuppgifter inom ramen for dina studier vid Mittuniversitetet.

Som bilaga finns internt framtagen checklista for vad den information som den
registrerade har ratt att fa ska innehalla.
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1.0 Dataskyddsférordningen

Bakgrund

Den 25 maj 2018 ersatte dataskyddsforordningen det drygt 20 &r gamla
dataskyddsdirektivet. Den tekniska utvecklingen har under dessa ar gatt mycket
snabbt, sarskilt inom insamling och behandling av personuppgifter. Foretag som
Google och Facebook har vuxit sig till ndgra av vérldens storsta och mest 16nsamma
foretag med forsdljning av personuppgifter som huvudsaklig inkomstkalla. Det skydd
som den enskilde fick genom det tidigare dataskyddsdirektivet, i Sverige genomfort i
den gamla personuppgiftslagen (PUL), visade sig otillrackligt. EU antog darfor den
nya dataskyddsférordningen vars syfte dr dels att starka skyddet for den personliga
integriteten och dels att skapa ett enhetligt regelverk for hela EU. Den som behandlar
personuppgifter for personer inom unionen ska, oavsett om behandlingen sker inom
eller utanfér Europa, respektera manniskors grundlaggande fri- och rattigheter och
sarskilt deras ratt till skydd av personuppgifter. Vad detta innebar i praktiken for dig
som student ar vad denna text ska férscka formed]a.

Forordningen géller all hantering av personuppgifter som inte &ér rent privat och det
ar darfor viktigt att du har forstaelse for regelverket om du som student hanterar
personuppgifter inom ramen for din utbildning. Detta for att du pé ett korrekt satt ska
kunna hantera personuppgifter i ditt studiearbete men &ven for att i manga fall fa en
forberedelse for vad som galler i ditt framtida yrkesliv.

Termen den registrerade anvands genomgaende och betyder en identifierad eller
identifierbar fysisk person vars information anvands i t.ex. ett uppsats- eller
projektarbete.

Insamling och bearbetning av personuppgifter

Varje uppgift som direkt eller indirekt kan kopplas till en levande person ar en
personuppgift. Detta innebér att det inte bara &r sadant som namn och personnummer
som kan vara personuppgifter utan dven anvandarnamn, e-post- eller IP-adresser,
biometriska data, fysiologiska uppgifter och &ven exempelvis en réstinspelning. Aven
kombinationer av uppgifter omfattas sa lange det genom uppgifterna ar majligt att
koppla dessa till en fysisk person. For all anvandning av personuppgifter som inte &r
rent privat galler att denna maste f6lja dataskyddsforordningens samtliga principer
for behandling. Det innebér bl.a. att:

e behandlingen ska ske pa ett lagligt, korrekt och dppet sitt i forhallande till
den registrerade,

e uppgifterna ska samlas in for sdrskilda, uttryckligt angivna och berattigade
dndamal,

e uppgifterna far inte vara for omfattande i forhallande till syftet de samlas in
for,

4/11



e uppgifterna ska vara korrekta och uppdaterade,

e uppgifterna far inte forvaras i form av identifierbara personuppgifter langre
dn vad som krévs for behandlingen och att

e uppgifterna ska behandlas pa ett sakert satt.

Flera av punkterna, exempelvis att behandlingen ska vara laglig och att uppgifterna
ska vara korrekta och behandlas sikert kan nédrmast sagas vara sjalvklara men vissa
medfor begransningar i férhallande till hur man ofta tidigare har behandlat
personuppgifter. Tidigare har man garna samlat in vad man kunnat med tanke pa att
det kanske skulle komma att behdvas nagon gang i framtiden, &ven om redan det var
tveksamt utifran dataskyddsdirektivet. Enligt férordningen maste man redan nar
uppgifterna samlas in veta vad de ska anvéndas till. Detta for att inte samla in mer
information an nédvandigt, for att bara samla till berattigade &ndamal och for att man
ocksa maste veta hur lange uppgifterna ska anviandas (dven om ett exakt slutdatum
inte nodvandigtvis maste kunna ange).

Laglig grund

Forutom att behandlingen méaste uppfylla de grundldggande principerna maste det
ocksa finnas laglig grund for behandlingen. Det finns sex tilldtna grunder och det
rdcker med att en av dem ar uppfylld for att behandlingen ska vara tillaten. Det ar
givetvis dven majligt med en kombination av grunder.

e Samtycke — den registrerade har lamnat sitt informerade samtycke till
behandlingen. Samtycket maste dokumenteras och kan nir som helst
aterkallas.

¢ Behandlingen dr nédvéndig for att fullgora ett avtal i vilket den registrerade
ar delaktig i.

e Behandlingen dr nédvéndig for att fullgora en réttslig forpliktelse, ex. lagar
och myndighetsforeskrifter men dven kollektivavtal omfattas.

¢ Behandlingen dr nédvéndig for att skydda intressen som ar av
grundldaggande betydelse for den registrerade, ex. hadlsa och sjukvard.

¢ Behandlingen dr nodvandig for att utfora en uppgift av allmént intresse eller
som ett led i den personuppgiftsansvariges myndighetsutovning.

¢ Behandlingen dr nodvandig for tredje parts beréttigade intressen (om inte den
registrerades intressen, fri- eller rattigheter vager tyngre). Observera att
mojligheten att anvdanda denna grund éar starkt begrénsad for myndigheter

och darigenom aven for dig som student vid Mittuniversitetet.

For Mittuniversitetet ar en stor del av verksamheten myndighetsutévning. Har ryms
exempelvis allt som normalt hor till utbildning och examination. Vidare anses
forskningen vid universitetet vara av allmént intresse och grunden for detta finns i
hogskolelagen. De arbeten som véra studenter producerar nar daremot sannolikt inte
upp till allmént intresse och behover foretradesvis baseras pa samtycke om
personuppgifter anvinds. Ovriga grunder kan eventuellt bli aktuella beroende pa
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omstandigheterna och vid osdkerhet bor du i forsta hand kontakta din kursansvarige,
handledare eller motsvarande alternativt be om stdd fran universitetets juristfunktion
eller dataskyddsombud.

Informationsplikt

Naér vi samlar in personuppgifter har vi en skyldighet att lamna information till den
registrerade som bl.a. ska innehalla:

e identitet och kontaktuppgifter for den personuppgiftsansvarige (mer om
personuppgiftsansvarig nedan),

e kontaktuppgifter for dataskyddsombudet (mer om dataskyddsombud nedan),

e idndamalet med/anledningen till behandlingen samt stodet f6r denna,

e vem/vilka som kommer att ta del av uppgifterna samt

e eventuell 6verforing till lander utanfér EU och information om skyddsnivan
hos mottagaren.

Det finns en checklista f6r vad denna information ska innehalla (se bilagan till detta
dokument). Denna checklista finns med som bilaga till detta dokument men aterfinns
dven pa den 6ppna delen av medarbetarsidorna angaende personuppgiftshantering.
Dar aterfinns dven exempel pa hur en sddan information kan se ut i praktiken.

Informationsplikten galler d&ven om vi inte samlar in uppgifterna direkt fran den
registrerade. Det finns vissa utrymmen for undantag; om du vet att den registrerade
sedan tidigare dr informerad, om det dr praktiskt omdojligt eller mycket svart att
informera eller om behandlingen &r en skyldighet via lagstiftning. Praktiskt exempel:
Nar en student begér ett datorkonto hos oss hamtar vi normalt uppgifter fran Ladok.
Vi dr da skyldiga att informera studenten om att detta sker och vilka uppgifter det ror
sig om i samband med att kontot begéars. Daremot behover vi inte sérskilt informera
om att en students studieresultat skrivs in i Ladok eftersom det star i f{érordningen
(1993:1153) om studieregistrering att detta ska goras.

Uppgifterna ska behandlas pa ett korrekt och Sppet sitt i forhallande till den
registrerade. Om den registrerade har fragor eller vill anvanda sig av sina rattigheter
i forhallande till behandlingen som vi utfor dr det var skyldighet som del av
Mittuniversitetet att hjdlpa till. Detta géller sa lange som det inte finns hinder mot
detta pa grund av exempelvis sekretess- eller arkiveringsregler.

Register

Larosétet har dven en skyldighet att genom ett register halla ordning pa vilka
personuppgiftsbehandlingar som pagar inom verksamheten och detta gors genom att
man uppréttar ett register. Mittuniversitetet anvander sig av det digitala verktyget
DraftIT for sina interna system och verktyg. Aven studenters behandlingar av
personuppgifter inom ramen for er utbildning ska registreras. Detta sker enligt de
instruktioner som avdelningen/institutionen ger. I formuléret ska information bl.a.
lamnas om fdljande:
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e Projekttitel, ansvarig student/-er, handledare/kursansvarige

e Vilken sorts personuppgifter som anviands och vad som registreras
e Andamaélen med behandlingen

e Om mojligt, nar uppgifter kommer att raderas

Detta register ska bl.a. innehalla &ndamalet med personuppgiftsbehandlingen, en
beskrivning av registrerade och vad som registreras och vem eller vilka som kommer
att ta del av uppgifterna som behandlingen omfattar.

Sakerhet

De insamlade uppgifterna ska behandlas pa ett sédtt som séakerstéller lamplig sdkerhet
for personuppgifterna med anvindning av lampliga tekniska eller organisatoriska
atgarder. Detta omfattar skydd mot obehorig eller otillaten behandling och skydd mot
forlust, forstoring eller skada genom olyckshandelse. Detta innebér att du som student
maste se till att endast behoriga personer har tillgang till uppgifterna och att
eventuella databaser eller system omfattas av olika sdkerhetsatgéarder (exempelvis att
skydda datorn med l6senord)

Att besluta om, inféra och 6vervaka lampliga sdkerhetsatgarder savil tekniska som
administrativa &r ett krav i dataskyddsférordningen och detta ska dven
dokumenteras. Detta informations- och utbildningsmaterial ar t.ex. en del av
universitetets arbete med dataskyddsférordningen.

Roller och ansvar

For all personuppgiftshantering, fran den enskilda studentens uppsatsarbete till
forskningsprojekt och administrativa system, finns det en personuppgiftsansvarig och
for den verksamhet som bedrivs inom larosatet ar detta Mittuniversitetet. Det ar
Mittuniversitetet som har det yttersta ansvaret for all behandling av personuppgifter
som sker inom ramen for verksamheten.

Vid vissa tillfallen sker behandlingen av personuppgifterna av en tredje part och
denne agerar da som personuppgiftsbitride. Forhallandet mellan bitrdde och ansvarig
ska regleras genom ett skriftligt avtal och bitrddet far inte pa egen hand behandla den
information som kommer fran larosatet.

Som enskild student som inom ramen for dina studier behover hantera
personuppgifter forvintas du satta dig in i vad som galler for att just din hantering av
personuppgifter ska bli korrekt.

Datainspektionen ér tillsynsmyndighet for dataskyddsforordningen och har darmed
ansvar for att granska var hantering av personuppgifter och hantera klagomal fran
registrerade.

Vid lérosatet finns ocksa ett dataskyddsombud som internt ska granska hanteringen
men dven fungera som hjdlp och stod for verksamheten. Dataskyddsombudet ska
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ocksa vara tillgangligt for att kunna hantera fragor och klagomal fran registrerade och
kan nas via kontaktuppgifter pa hemsidan.

Vid fel och brister i hanteringen kan bade personuppgiftsansvarig och eventuella
personuppgiftsbitraden drabbas av bade sanktionsavgifter (boter) och skadestand.
Sanktionsavgifterna ska vara effektiva, proportionella samt avskrackande och kan bli
mycket hoga.

Den registrerades rattigheter

Genom dataskyddsférordningen har den registrerade en rad rattigheter som ar till for
att starka skyddet for den personliga integriteten och positionen gentemot den som
behandlar personuppgifter. Alla registrerade har rétt att i forvag fa information pa ett
klart och tydligt sitt om den tankta behandlingen. Grundtanken ar att den
registrerade ska kunna férutse vad som kommer hénda med den aktuella
informationen.

For att underlatta utformningen av denna information finns det internt framtagna
checklistor for vad denna information ska innehélla. Dessa checklistor finns med som
en bilaga till detta dokument men de finns d@ven pa den 6ppna delen av
Mittuniversitetets medarbetarsidor angaende personuppgiftshantering. Dar finns
aven exempel pa hur sddan information kan se ut i praktiken i exempelvis ett
forskningsprojekt.

Det finns ocksa en rétt for den registrerade att ta del av vilka uppgifter som behandlas
om denne. Den registrerade har ocksa rétt att fa felaktig information korrigerad utan
onodigt drojsmal samt réatt att fa personlig information raderad, dar sa ar juridiskt och
praktiskt mojligt. Vidare har den registrerade ocksa ratt att invanda mot
behandlingen, att aterkalla eventuella samtycken och rétt att klaga till
tillsynsmyndigheten om den registrerade anser att behandlingen &r felaktig.

Andra lagar som ocksa styr behandlingen av personuppgifter

Dataskyddsfoérordningen styr inte ensamt hanteringen av personuppgifter utan
kompletteras dels genom vissa lagar som redan géller och dels genom ny lagstiftning
som trader ikraft samtidigt som forordningen.

Haér ar relevant att namna lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (“Dataskyddslagen”), tryckfrihetsf6rordningen och
offentlighets- och sekretesslagen samt arkivlagen. Exempelvis ska kandidatuppsatser
och uppsatser pa avancerad niva bevaras vid Mittuniversitetet. Det finns regler kring
personuppgifter i ménga andra delar av var lagstiftning men det 4r omojligt att pa ett
pedagogiskt satt samla alla i ett kort dokument.
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2.0 Personuppgiftsbehandling vid studentarbeten

Den Europeiska dataskyddsforordningen tillsammans med ett antal svenska lagar
kopplade till denna staller harda krav pa att allt arbete med personuppgifter utfors
korrekt. Mittuniversitetet har formellt ansvar f6r de personuppgiftsbehandlingar som
utfors inom hela verksamheten och det géller ocksé vara studenters egen hantering av
personuppgifter inom ramen for deras utbildning. Den har listan véander sig till dig
som student som hanterar personuppgifter inom ramen fér dina studier men nar det
inte ar tankt att det ska ingé i ndgot forskningsunderlag framover etc.

Om du som student tanker anvanda personuppgifter i en uppsats, ett examensarbete
eller nagot annat som ér relaterat till dina studier vid Mittuniversitetet finns det
mycket att tinka pa. Denna text ger en kort genomgang av de steg som ar nodvandiga
for att hanteringen av personuppgifter ska bli korrekt. Utover de regler som galler for
personuppgifter kan det, beroende pa vad du avser att gora, finnas ytterligare regler
att ta hansyn till och du bor dérfér ha en 6vergripande diskussion med din
handledare om vilken information du tanker hantera och pa vilket sétt och planera
darefter.

Steg 1 — Maste personuppgifter behandlas?

Den forsta fragan ar om det verkligen dr nddvandigt att behandla personuppgifter?
Den undersokning som ska goras kanske kan utféras med bibehdllen kvalitet utan att
personuppgifter behandlas och da ar detta att foredra. Om man inte anvander
personuppgifter géller inte dataskyddsférordningen, vilket gor arbetet lattare. Det ar
dock viktigt att komma ihag att som personuppgift raknas all information som direkt
eller indirekt kan knytas till en levande méanniska vilket gor att det inte bara ar sadant
som namn, personnummer, DNA eller portrattfoto som dr en personuppgift utan det
kan dven vara en kombination av mer anonyma uppgifter som sammantaget gor det
mojligt att identifiera en enskild person.

Ex. Kombinationen alder och skonummer tillsammans med grupptillhorighet for en
person dr inte personuppgifter om vi endast vet att det handlar om en svensk
medborgare men kan vara det om man vet att urvalet dr begransat till en liten grupp
som Svenska Akademien.

Steg 2 — Definiera syftet med behandlingen och vilka uppgifter som maste
samlas in

Innan det praktiska arbetet borjar dr det viktigt att gora klart vilka uppgifter som ska
samlas in och varfor. For dig som ska gora ett studentarbete ska inte detta vara ndgon
svar uppgift utan syftet med behandlingen ar helt enkelt att kunna utféra den
undersokning som dr nddvéndig for att underbygga ditt arbete. Det ar ddremot
viktigt att du tdnker igenom och formulerar syftet och att du har klart for dig vilken
information som ar nddvandig for att na det. Du far inte samla in information bara for
att den kan vara “bra att ha”.
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Steg 3 — Registrera behandlingen

Varje behandling av personuppgifter ska registreras i Mittuniversitetets register ver
personuppgiftsbehandlingar. Du ska fylla i den blankett som din handledare ger dig
och lamna tillbaka den for registrering. Dar fyller du kort i syftet med behandlingen,
vilka typer av uppgifter du tanker samla in och behandla, dina kontaktuppgifter, hur
lange uppgifterna kommer att sparas (om det gar att svara pa det), om ndgon annan
part kommer att delta i arbetet med personuppgifterna och hur informationen
kommer att skyddas. Registret ska inte innehalla nagra av de insamlade
personuppgifterna utan &r bara en forteckning 6ver vad som samlas in och anvands sa
att Mittuniversitetet har kontroll 6ver vilka behandlingar som pagar.

Steg 4 — Hur kan informationen forvaras och hanteras sakert under arbetet

Insamlad information maste behandlas pa ett sdkert satt. Att forvara insamlade
personuppgifter pa serverutrymmet du har tillgang till via ditt studentkonto &r att
rekommendera. Externa lagringstjanster far inte anvéandas for lagring av
personuppgifter. Detta géller exempelvis Dropbox, Google Docs, iCloud, OneDrive
med flera. Manga av de digitala enkétverktyg som finns kan inte anvandas om
personuppgiftsbitradesavtal saknas mellan Mittuniversitetet och enkatleverantoren.

Steg 5 — Bestam vilka delar av informationen som ska raderas respektive vara
kvar nar arbetet ar klart

Personuppgifter far inte sparas langre tid &n vad som dar nédvandigt och ska raderas
nédr de inte langre behdvs. Samtidigt kan det finnas delar av informationen som maste
finnas kvar en tid for att kunna styrka slutsatserna i arbetet eller for att de ar
nodvandiga for framtida egna behandlingar inom 6verskadlig framtid (ex. att
anvandas som underlag pa en uppsats pa nasta niva). I de fall informationen inte ar
nodvandig for framtida behandlingar &r en bra riktlinje att radera den da betyget ar
satt och registrerat i studieregistret och ddrmed inte ldngre behovs for att styrka
slutsatserna i rapporten.

Innan det praktiska arbetet startar ar det darfor viktigt att bestimma vad som ska
hénda med de insamlade personuppgifterna efterat. Vilka uppgifter ska sparas
respektive slangas? Under arbetets gdng kan det finnas anledning att ompréva den
ursprungliga planeringen men det ar viktigt att det finns en grundldggande plan som
ar forankrad med din handledare eller kursansvarige (beroende pa uppgiftens
upplédgg). Detta inte minst fOr att kunna besvara fragor fran de personer vars
information du vill anvénda dig av (de registrerade). Det ar dock lampligt att vanta
med eventuell radering av information till dess att arbetet ar slutfort, se steg 8.

Steg 6 — Inhdmta samtycke, informera de registrerade och samlain de
nédvandiga personuppgifterna

Personuppgifter far endast behandlas om det finns laglig grund fo6r behandlingen.
Dataskyddsférordningen anger ett antal grunder som betraktas som tilldtna men for
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ett studentarbete ar det i praktiken endast samtycke som kan komma ifrdga. Om det
inte 4r mojligt att anvanda samtycke bor du ta upp detta med din handledare och
dataskyddsombudet for att se om det gar att finna en annan 18sning.

Att inhdmta ett samtycke innebar i praktiken att du pa ett tydligt och klart satt talar
om vilka uppgifter du vill samla in, vad de ska anvindas till och av vem/vilka samt
hur lange uppgifterna ska anvindas. Om du redan nu avser att anvénda det
insamlade materialet 4ven i framtida studentarbeten utéver det nu aktuella maste
detta informeras om vid inhdmtandet av samtycke fran den registrerade. Du ska dven
informera om att det finns mdjlighet att begéara att fa se den insamlade informationen
och att det finns mojlighet att vanda sig till universitetets dataskyddsombud eller
Datainspektionen med klagomal.

Efter det att den registrerade har tagit del av informationen kan han/hon ge sitt
samtycke till behandlingen och det ar da tillatet att behandla uppgifterna. Viktigt att
veta om samtycke dr att det ska dokumenteras och sparas sé att det kan plockas fram
vid behov. Den registrerade har ratt att nar som helst aterkalla sitt samtycke. For
behandling av sarskilda kategorier av personuppgifter (kdnsliga personuppgifter)
med stdod av samtycke kravs att det ar sdrskilt podngterat vid informationen och att
samtycket verkligen tacker detta. Rddgor med din handledare eller kursansvarige vid
osdkerhet kring samtycken. Observera dven att kansliga uppgifter stiller extra stora
krav pa sdkerheten i hanteringen.

Steg 7 — Behandla det insamlade materialet

Under forutsattning att de tidigare stegen har utforts dr detta ett formellt enkelt steg
som inte kraver nagra ytterligare atgarder. Samtidigt dr detta i praktiken det
huvudsakliga arbetet.

Steg 8 — Efter behandling, radera eller spara personuppgiftsmaterialet efter
behov.

Aven detta bor vara ett enkelt steg da det praktiska arbetet nu &r avslutat. Materialet
som har behandlats ska nu antingen sparas eller raderas enligt vad du kommit fram
till i steg 5. De eventuella samtycken du har inhdmtat for att kunna gora personupp-
giftsbehandlingen maste sparas lika lange som sjédlva materialet, och raderas/kastas
vid samma tidpunkt.

Det dr du som student som ansvarar for att materialet raderas dé det inte langre
behovs for att verifiera resultatet i rapporten eller i annat syfte. Tank pa att inte radera
underlag innan att slutligt betyg ar satt pa kursen. Anmal till handledaren att
behandlingen ar avslutad sa att denne kan vidarebefordra informationen till
juristfunktionen som ar ansvarig for registret.
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Checklista for informationens innehall

Mittuniversitetet dr ansvarigt for de personuppgiftsbehandlingar som vdra studenter gor inom
ramen for sina studier. Det innebdr att du som student har en skyldighet att informera om
bland annat pd vilket sitt du kommer att anvinda dig av de personuppgifter som samlas in.
Denna skyldighet giller sd linge som personen av ndgon annan anledning inte redan kinner
till detta, exempelvis for att personen fitt informationen tidigare (vilket i sd fall mdste utredas
och dokumenteras om detta undantag ska anvindas).

For vem

Denna checklista ar framtagen for dig som ar student och kommer att anvanda dig av
personuppgifter i ditt arbete eller projekt. Checklistan ar tankt att underlétta nar du
ska sammanstalla den information som du enligt dataskyddsférordningen ar skyldig
att ge till den vars personuppgifter du kommer att hantera. Denna person ér i texten
och i checklistan kallad ”den registrerade”.

Det &r aldrig tillrackligt att enbart hénvisa till att “jag foljer gallande lagstiftning
avseende personuppgifter” eller liknande utan fullstdndig information ska ldmnas vid
insamlingen. Tank pa att du maste skriva koncist, klart och tydligt samt att
informationen ska anpassas till den registrerade. Det finns dven en rétt att fa
informationen muntligen, om den registrerade hellre vill det.

Checklistans indelning

Beroende pa om du far informationen direkt fran en registrerad (exempelvis vid en
intervju eller enkdtundersokning, vid registrering av ett konto, vid ett
fotograferingstillfdlle m.m.) eller om du far den pa annat sétt (hdmtar upp betyg via
databaser, kontrollerar adresser mot folkbokforingen, uttag ur patientjournaler m.m.)
ser kravet pa information nagot olika ut.

Detta dokument ar darfor uppdelat enligt foljande:
1. Gemensam information som alltid ska ges.
+antingen informationen under 2 eller 3

2. Specialregler vid information som ska ges om personuppgifter samlas in
direkt fran den registrerade.

3. Specialregler vid information som ska ges om personuppgifterna samlas in,
men inte direkt frin den registrerade.

Lasanvisning

Texterna i kursiv stil ar forklaringar eller exemplifieringar till aktuell punkt. Vill du
andra ordningen for hur du ligger upp informationen, hur du skriver ihop det etc. gar
det givetvis bra men se till att inte glomma nagon punkt, om den ska vara med. Det ar
dven viktigt att du anvénder ett bra sprak och att det ar lasvanligt.
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Kontakt vid fragor samt forbehall

Vid fragor eller funderingar angaende checklistorna och vad de tar upp (och vad som
eventuellt har uteldmnats), vand dig i férsta hand till din handledare eller
kursansvarige men du kan dven héra av dig till juristfunktionen eller
Mittuniversitetets dataskyddsombud.

1. Gemensam information

Grundldggande information

1. Vem som &r personuppgiftsansvarig och ge kontaktuppgifter till denne och, nar det
gar, den fysiska person som kan foretrdda den personuppgiftsansvarige.
Vanligtvis dr Mittuniversitetet personuppgiftsansvarig men kontrollera detta
sdrskilt. Ibland kan det vara ett samarbete diir flera ir personuppgiftsansvariga
och ibland kan det vara ndgon annan som dr ansvarig och vi gor insamlingen
som en del i ett uppdrag m.m.

En fysisk person bor vara den som dr ansvarig for exempelvis kursen som
studentarbetet sker pd.

2. Namn pa och kontaktuppgifter till dataskyddsombudet, e-post och telefonnummer.
Kontrollera pd Mittuniversitetets web vem som dr dataskyddsombud.

3. Anledningen till den anvandning av personuppgifterna som kommer att ske samt

den réttsliga grunden f6r denna.
Niir det giller studentarbeten dr det i princip enbart samtycke som kan vara
aktuellt som grund for behandlingen. Beskriv kortfattat anvindningen sd att
den registrerade kan forstd hur dennes information kommer att hanteras. Vid
osikerhet angdende vilket regelverk som giller, kontakta i forsta hand
kursansvarige, handledare eller motsvarande som i sin tur dven kan kontakta
universitetets juristfunktion eller dataskyddsombud.

4. Vem som kommer att fa ta del av personuppgifterna eller vilka funktioner som
kommer att anvdnda sig av dem.
Exempelvis enbart du som student eller om ni dr flera, ev. examinator for
verifiering av resultat etc.

5. Om det &r aktuellt att dverfora personuppgifterna till tredje land, dvs ett land
utanfér EU/EES eller till en internationell organisation ska det informeras om detta
och vilket stod som finns for den Sverforingen.
Observera: Att publicera ndgot pd webben innebir inte per automatik att det
dverfors till tredje land. Liggs det upp pd sociala medier dr det diremot ofta
frdga om en sddan dverforing som ska informeras om eller att samla

3/6



Mittuniversitetet

information i en molntjinst. Det finns ndgra olika mdjligheter dir detta ir
tilldtet och vad som i 6vrigt behdver informeras om. Kontakta i forsta hand
kursansvarige, handledare eller motsvarande som i sin tur dven kan kontakta
universitetets juristfunktion eller dataskyddsombud for rddgivning om vad
som giller for dverforing till tredje land/internationella organisationer.

Information for att sdkra en réttvis och transparent behandling

a) Hur lange personuppgifterna kommer att sparas, eller, om det inte ar majligt att

ange, vad som styr langden pa lagringen.
Ex. studentarbetets lingd, om det dr aktuellt att dteranvinda materialet till
ytterligare uppsatser/arbeten etc. Vid osikerhet, kontakta primdrt
kursansvarige, handledare eller motsvarande som i sin tur dven kan kontakta
Mittuniversitetets arkivarie for radgivning.

b) Att det finns en rétt att fa tillgéng till och, nar sa dr majligt, fa rattelse eller radering

av personuppgifter eller begréansning av den behandling som rér den registrerade

eller att invanda mot behandlingen. Rétten till dataportabilitet (att den insamlade

informationen enkelt ska kunna dverforas) ska ocksa upplysas om nir sa ar aktuellt.
Dataportabilitet kan vara aktuellt om du t.ex. tar fram en app for att
underlitta en servicetjinst, det dr till for att gora det littare for individer att
byta exempelvis bank eller forsikringsbolag m.m.

¢) OM anvandningen av personuppgifterna grundar sig pa samtycke ska det
informeras om att det finns en ratt att nar som helst aterkalla sitt samtycke och hur
detta rent praktiskt ska ske. Dessutom ska information lamnas om att en aterkallelse
inte paverkar lagligheten av anvandning av personuppgifter som gjorts innan detta
skedde.
Information som har samlats in med stod av samtycke innan dterkallelse skett
fér alltsd fortsitta att anvindas. Déremot fir inte ny information samlas in.

d) Individen ska informeras om att den har rétt att lamna klagomal pa anvandningen
av dennes personuppgifter. Antingen kan detta ske till Mittuniversitetets dataskydds-
ombud eller direkt till Datainspektionen som ar tillsynsmyndighet.

e) OM personuppgifterna maste lamnas pa grund av att det ar ett lag- eller avtalskrav
eller nodvandigt for att kunna ga in i ett avtal ska detta upplysas om sarskilt. Ocksé
om det dr sa att individen ar skyldig att ldimna informationen och om det finns méjliga
konsekvenser av att inte lamna uppgifterna.
Ex om du inom ramen for ett studieprojekt tar fram ett bestillningsformulir
och det kriivs vissa uppgifter for att ett avtal ska anses ha ingatts.

Annat syfte

OM du tdnker anvdnda personuppgifterna for ett annat syfte dn vad de ursprungligen
samlades in for ska den registrerade, innan denna ytterligare anvandning sker,
informeras om detta samt 6vrig information som ar relevant enligt avsnittet om
information for att sdkra en rattvis och transparant behandling.

4/6



Mittuniversitetet

2. Specialregler vid information som ska ges om personuppgifter
samlas in direkt frAn den registrerade

NAR personuppgifterna samlas in, inte efterat, ska du informera den registrerade. Det
innebar att det inte ar tillatet att fOrst samla in informationen och sedan informera,
informationen ska redan ha getts innan exempelvis en fotografering, filmning,
testsession eller intervju borjar.

3. Specialregler vid information som ska ges om person-
uppgifterna samlas in, men inte direkt fran den registrerade

Mojliga undantag fran informationsskyldigheten
OM nagot av undantagen anvéands, se till att dokumentera detta tillsammans med
atminstone en kort motivering om varfor information inte behdver lamnas.

e  Om det ar omojligt att ge den information som denna checklista innehaller
eller om det skulle medfora en oproportionell anstrangning, framforallt
aktuellt vid anvéndning av personuppgifter vid arkivering, forskning och
statistisk.

Vad som dr en oproportionell anstringning avgors i forsta hand av den
personuppgiftsansvarige men det kommer att vixa fram en praxis pd omrdidet
ndr vil tillsynsmyndighetens granskningar kommer iging.

e Om att ge den grundldggande informationen i checklistan sannolikt skulle
gora det omdaijligt eller avsevart forsvara uppfyllandet av malen med sjalva
anviandningen av personuppgifterna.

Exempelvis att ett studentarbete inte skulle gd att genomfora.

I ovanstaende fall ska Mittuniversitetet istdllet vidta “lampliga atgarder” {or att
skydda den registrerades rattigheter och friheter och berattigade intressen, inklusive
att gora uppgifterna tillgangliga for allmanheten. Det kan exempelvis innebar att
publicera information om den tankta behandlingen i dagstidningar, pa webbsidor
m.m. Diskutera gérna detta med handledare eller kursansvarige som i sin tur kan
kontakta universitetets juristfunktion eller dataskyddsombud for ytterligare
radgivning.

Om inget undantag &r tillampligt ar du skyldig att ge den registrerade informationen i

checklistan under 1 med tilligg under grundldggande information om vilka

personuppgifter som samlas in och anvands.
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Tidpunkt for information
Informationen ska ges vid olika tidpunkter, beroende pa situation:

e Inom en rimlig period efter det att du har fatt personuppgifterna, dock senast
inom en manad. Vid bedémningen av vad som ar rimligt far hansyn tas till
eventuella sdrskilda omstandigheter angaende pa vilket sétt personupp-
gifterna anvands.

e  Om personuppgifterna ska anvandas for att kontakta den registrerade ska
informationen ges senast vid tidpunkten {6r den forsta kontakten.

e Om ett utlimnande till en annan mottagare kan forutsattas ska information
lamnas senast nar personuppgifterna lamnas ut for forsta gangen.
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