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Sammanfattning: Detta dokument beskriver Mittuniversitetets interna
hantering av Software Asset Management (SAM) (licenser).
Handlaggningsordningen skapar en utgangspunkt fér processer som
hjalper till att skapa kontroll av de licensregler som avtalats mellan
organisationen och de olika tillverkarna vars applikationer nyttjas,
samt att strava efter kostnadseffektivitet.

For hantering av licenser vid Mittuniversitetet, se férvaltningschefens
beslut dnr MIUN 2023/1032.
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1 Inledning

Mittuniversitet ska vara korrekt licensierade och efterfolja de licensregler vi binder oss att
anvanda inom verksamheten.

Den foljande dokumentationen beskriver hur Mittuniversitet ska arbeta med
licenshantering, for att sakerhetsstalla att regelverk foljs och for att Mittuniversitetet ska vara
korrekt licensierade.

Beslut finns for Regler for licenshantering - MIUN 2023/1032

2 Installation och kontroll av mjukvara

Mittuniversitet ska kunna sammanstélla hur manga installerade applikationer inom
organisationen som kraver licens.

Systemet Snow filtrerar ut kommersiella applikationer som kraver licens. Filtreringen gors
via en underliggande tjanst i verktyget som identifierar applikationer. Snow ar tillgangligt
via en webbportal. Atkomst till webbportalen ges via licensansvarig, som styr vilka
personer/roller som har adtkomst till informationen.

For att sdkerhetsstilla att Snow innehaller information om alla licenskravande applikationer
synkroniserar det med Active Directory.

Malséttningen ar att 90% av maskiner som varit inloggade i AD senaste 90 dagar ska finnas i
Snow. Validering sker med Snows AD-tillagg.

Undantag for maskiner som inte inventeras i Snow
¢ Instrument-/labbdatorer som ej dr ndtbundna
e Vissa testsystem
e Datorer med Raspberry Pi
e Dar Snowklienten inte ar mdgjlig att installera

En lista med maskiner godkdnda som undantag finns i det gemensamma fildelnings-
utrymmet for licenshantering — Datorer exkl snowinvent.xIsx

Snow har inbyggda rapporter som visar installerade applikationer 6vergripande och per

maskin/anvandare. Rapporter anvands for att f6lja upp licensefterlevnad samt vid
efterfrdgan fran organisationen.
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2.1 Installation av godkand programvara

For att Mittuniversitetet endast ska installera mjukvara som godkéants av INFRA, sa
inkommer inkop/onskemal/bestéllning om mjukvara fran anvandare via Serviceportalen.
Arendet hanteras av IT-Support som avgor om drendet ska vidare till licensansvarig for
licenskontroll och eventuell bestallning, eller om IT-Support kan besvara drendet da licens
redan finns att tillhandahalla.

e Om kop av licens sker till personaldator, lamnas drendet vidare till IT-Support for
installation/konfiguration

e Om kop av licens sker till dator-/foreldasningssalar, lamnas drendet vidare till
klientmangagering for installation/konfiguration

e Om bestéllning av licens géller f6r en molntjanst lamnar licensansvarig drendet
vidare till molntjanstgruppen som kontrollerar om molntjansten uppfyller kraven for
molntjanst

Genom automatiska rapporter fran Snow, en gang/manad, kan vi upptacka och spara
nyinstallerad mjukvara.

Om ej godkand mjukvara upptacks efter kontroll i Snow, skapas drende till
klientmanagering som via SCCM och JAMF avinstallerar mjukvaran.

P& Mittuniversitetets hemsida finns en lista 6ver programvaror som ar godkanda att bestalla.

For att undvika att ej godkdnd mjukvara installeras sa far ej anvandare pa PC-datorer vara
administratorer pa sina datorer. Mac-datorer gar pa grund av operativsystemet, inte att lasa
administratOrsrattigheterna pa.

Gallande installationer pa servrar ska ansvarig tekniker for respektive server ta kontakt med
licensansvarig och kontrollera om licens finns innan installation sker.

2.2 Installation av licenskravande mjukvara

Mittuniversitet ska bara installera licenskravande mjukvara nar det ar bekréftat att rattighet
finns.

Bestdllning av mjukvara till klient inkommer till &rendehanteringssystemet, efter att
anvandarens chef godkant bestédllningen. Licensansvarig kontrollerar mjukvarans licens- och
anvandarregler fOr att avgora om mjukvaran kraver licens for att anvandas. Det genomfors
ocksa en kontroll av vilken licenstyp Mittuniversitetet har ratt att anvanda. Om rattighet att
anvianda mjukvaran finns och om mjukvaran kraver licens, sker kontroll i Snow om det finns
nagon outnyttjad licens att ateranvanda. Finns inte det laggs en bestallning till
licensforsorjningspartnern. Nar licens erhallits kan installationen genomforas och licensen
registreras enligt rutin i Snow.
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Installation av mjukvara pa server sker efter anméld Change har godkénts pa
Infrastrukturavdelningen. Changeanmalan innehaller fraga om licens kravs for
forandringen. Licensansvarig kontrollerar mjukvarans licens- och anvandarregler for att
avgora om mjukvaran kraver licens for att anvandas. Det genomfdrs ockséa en kontroll av
vilken licenstyp Mittuniversitetet har ratt att anvanda. Om rattighet att anvanda mjukvaran
finns och om mjukvaran kraver licens, sker kontroll i Snow om det finns nagon outnyttjad
licens att dteranvanda. Finns inte det laggs en bestdllning till licensforsorjningspartnern. Nar
licensen erhallits, kan installation genomfdras och licensen registreras enligt rutin i Snow.

2.3 Kontroll av applikationer

Mittuniversitet ska regelbundet kontrollera om det finns applikationer som inte langre
nyttjas dar licenser kan ateranvandas.

Universitetet mater nyttjande av programvara genom efterlevnadrapporter. Tva ganger per
ar kommer en kontroll av outnyttjade applikationer att ske.

Snow mater nyttjande av applikationer baserat pa att .exe-filen startats. Matning baseras pa
en tidsperiod om 12 manader. Efter 12 manader listas applikationen som installerad men
inte anvand.

Efter kontakt och godkdnnande av anvandaren, kan outnyttjad mjukvara avinstalleras
antingen genom manuell avinstallation eller via SCCM/Jamf.

Nar anvéandare vid Mittuniversitetet avslutar sin anstallning lamnas dator tillbaka. Datorn
ominstalleras sa endast grundinstallationen finns kvar pa den, innehallande operativsystem,
Snowagent samt Office 365, alternativt skickas datorn vidare till atervinning. Samtliga
licenser avregistreras fran datorn.

3 Inkop av mjukvarulicenser

3.1 Licenser fran godkdnda leverantorer

For att sakerhetsstélla att den mjukvara som kops in ar korrekt, verifierad samt foljer lag
(2016:1145) om offentlig upphandling, ska inkdp bara goras hos upphandlad licenspartner
eller upphandlade ramavtal. I undantagsfall kan kop goras direkt av leverantor i de fall
licenspartner inte kan leverera och inget ramavtal finns.

Genom att anvianda godkanda aterforsaljare kan Mittuniversitet pavisa genomfoérda
licensinkdp genom att gora en korsreferens till aterforsaljarens fakturaregister.

Ramavtal Atea Licensforsorjning - upphandlingens referensnummer UH2019/70, MIUNS
diarienummer 2021/1498
OCRE Software One - MIUNSs diarienummer 2021/1692
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Vid kop av mjukvara utan godkannande via INFRA, informeras anvandaren och dennes
chef om detta. Faktura och licensunderlag begérs in och processen lyfts 6ver till INFRA, s&
att ndsta licensperiod hanteras av INFRA.

Vid felaktigt inkopt licens overtar INFRA processen och undersdker mojligheten att hdava
kopet. Oavsett om kopet kan hédvas eller inte, kdps korrekt licens in av INFRA och tilldelas
anvandaren.

3.2 Forvaring av licensbevis

Mittuniversitet ska forvara licensbevis pa ett ordnat satt sa att det ska vara enkelt att finna
for inblandade parter.

Licensinkop skall sparas i Snow License Manager
Licensavtal sparas i Snow License Manager med tillhérande 6verenskommelser

For att pavisa korrekt inkop, laggs foljande in vid registrering av licens i Snow:
e Inkopsdatum
e Juridisk organisation
e Inkopspris
e TFakturareferens
e Applikation
e Avtal
e Antal
e Leverantor
e Serienummer/Licensnyckel
e Dokument — faktura, orderunderlag, licensnyckel

Egna faktorer for att associera med inkdpet och for att underlitta sparning, som
registreras i samband med licenskop i Snow:

e Anviandare

¢ Kostnadsstalle

¢ Kontering — KF 4 Projekt
e Arendenummer NSP
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3.3 Kontroll av lediga licenser

Mittuniversitet ska alltid kontrollera om det finns lediga licenser tillgangliga innan nya kops
in.

Naér en intern bestallning av mjukvara gors och mjukvaran kréver licens, ska ansvarig roll
kontrollera i Snow om outnyttjade licenser finns. Om det finns sa ska licens tilldelas
anvandaren i Snow och en bestillning av installation skickas till IT-Support.

Licenser ska kunna flyttas mellan institutioner och avdelningar. Kostnadsstalle justeras inte
for perpetuallicenser i Snow vid flytt till annan institution/avdelning, detta for att kunna
folja kostnadens ursprung. Anteckning skrivs om vilken ny institution/avdelning som
overtagit licensen.

Vissa licenser dgs overgripande for alla institutioner och avdelningar.

3.4 Balanserat licensinnehav

Mittuniversitet ska verka for att ha ett balanserat licensinnehav.
Licenser som dgs och har I6pande underhall skall 6vervakas och revideras om behov finns
att fornya underhall baserat bade pa nuvarande och eventuellt framtida behov.

3.5 Revidering av dgda licensformer

Mittuniversitet ska regelbundet revidera dgda licensformer.

For att sakerhetsstélla att licensrattigheter ar bast optimerade for det behov av mjukvara som
nyttjas, sa revideras dgda licensformer. Primart sker revidering nar underhall/support
fornyas eller nar mjukvaruapplikationen ska uppgraderas och nya licensrattigheter
inforskaffas.

4 Efterlevnad av licenser

Mittuniversitet ska ha rapporter kring licensefterlevnad tillgangliga for roller med
licensansvar.

Snow madter antalet installationer och licenser som finns tillgangliga och skapar en rapport
som visar efterlevnad per tillverkare och applikationer.
Prioritering av tillverkare har gjorts utifran foljande kriterier:

¢ Riskbedomning

e Antal licenser

¢ Kostnad

Kontroll av efterlevnad for kategori 1 sker kvartalsvis och for kategori 2 kontrolleras
efterlevnad halvéarsvis.
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Prioritering av tillverkare:

Kategori 1
e Microsoft
e Adobe
o Fortinet
o VMware

e QSR -NVivo
e C(larivate Analytics — Endnote
e Stata Corp

Kategori 2
e Ovriga

Ansvarig for uppfoljning ar License Manager.

5 Roller och ansvar

Mittuniversitet ska ha en tydlig ansvarsfordelning for licenshantering.

Overgripande ansvar for licenshantering och efterlevnad hos Mittuniversitet ligger i rollen
License Manager.

License Manager dr Ann-Charlotte Staverfelt, Infrastrukturavdelningen

Ansvariga att genomfdra de olika processer som hinvisas i texten:
Installation av mjukvara — Klientmanagering, IT-Support
Inventering av mjukvara — License Manager

Inkop av licenser — License Manager

Katalogisering av licenser - License Manager

6 Budget

Respektive institution/avdelning ska finansiera sina egna licensinkdp, sa Mittuniversitetet
kan uppratthalla en korrekt licensefterlevnad och ett balanserat licensinnehav.
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