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Riktlinjer for anvandning av Microsoft 365
for medarbetare vid Mittuniversitetet

1 Inledning och syfte

Microsoft 365 (M365) dr en molnbaserad tjanst fran Microsoft som innehaller
bland annat Outlook, Word, Excel, PowerPoint, Forms, OneDrive, SharePoint,
Teams och Copilot. Tjansten anvands for kommunikation, samarbete, lagring

och delning av information i universitetets verksamhet.

Mittuniversitetet ska hantera information i M365 i enlighet med gallande
regelverk, daribland tryckfrihetsforordningen (TF), offentlighets- och
sekretesslagen (OSL), dataskyddsforordningen (GDPR) samt universitetets

egna styrande dokument.

Syftet med denna riktlinje ar att tydliggora hur M365 ska anvandas pa ett satt
som stodjer verksamheten, minskar risker och sdkerstaller att information
hanteras enligt gidllande lagar, krav och interna rutiner. Riktlinjen ska ocksa ge
stod i hur medarbetare bedomer vilken typ av information som far hanteras i

de olika tjansterna.

Riktlinjerna galler for alla medarbetare vid Mittuniversitetet som har tillgdng
till M365. De ersatter de tidigare reglerna for M365 och tydliggor
universitetets gemensamma inriktning f6r anvandning, hantering och ansvar.
Efter beslut kommer riktlinjerna att inforas genom information pa

medarbetarsidorna, riktade kommunikationsinsatser och anvandarstod.

2 Regelverk, sekretess och integritet

Mittuniversitetet hanterar allmadnna handlingar och ska samtidigt skydda
information som omfattas av sekretess. Det innebar att information som lagras
eller delas i M365 alltid behover bedomas utifran innehall, &andamal och

skyddsniva.

GDPR foreskriver att personuppgifter inte ska behandlas i storre omfattning
eller langre dn nodvandigt i forhallande till andamalet med behandlingen.

Personuppgifter i M365 bor raderas nar andamalet med behandlingen ar
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uppfyllt, under forutsattning att det ar forenligt med gédllande

informationshanteringsplan och gallringsbeslut (se Arkiv och Diarum).

Eftersom M365 dr en extern molntjanst ska information som é&r
sekretessbelagd eller sarskilt skyddsvard hanteras med stor forsiktighet.
Sekretesskyddade uppgifter, kansliga personuppgifter och uppgifter som av

annan anledning &r extra skyddsvarda ska inte lagras i M365.

Vid e-post som innehdller kinsliga personuppgifter, extra skyddsvarda
personuppgifter eller sekretessbelagd information ska kryptering anvandas i

enlighet med universitetets anvisningar (se Rutinbeskrivning for digitala

arbetsytor for Mittuniversitetet).

3 Kanslighetsetiketter

Kanslighetsetiketter anvands for att stodja korrekt hantering av dokument, e-
post och annan information i M365. Etiketten visar vilken skyddsniva som

galler for informationen och hjdlper anvandaren att hantera den pa ratt satt.

Etiketter ska anvandas konsekvent och viljas utifran informationens innehall
och skyddsbehov.

Det ar varje medarbetares ansvar att anvanda kanslighetsetiketter enligt
universitetets riktlinjer och valja ritt etikett utifran informationens karaktar

(se Kéanslighetsetiketter).

4 Bevarande, gallring och lagring

M365 ska inte anvandas for langtidsbevarande eller arkivering av handlingar.
Handlingar som ska bevaras ska i stallet hanteras i verksamhetssystem eller
overlamnas till universitetets arkivfunktion enligt faststallda rutiner (se E-post
och Teams utifran arkivkrav och GDPR).

Det ar varje medarbetares ansvar att:

¢ rensa och gallra arbetsytor i M365 enligt informationshanteringsplan och

gallringsbeslut
e fora 6ver handlingar som ska bevaras till ritt verksamhetssystem

e undvika att lata tillfalliga arbetsytor bli permanenta lagringsytor
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4.1 Retroaktiv gallring

For att folja gallande beslut kan adldre e-postmeddelanden och chattar gallras
automatiskt enligt faststallda rutiner (gallringsbeslut 2022-2 och MIUN
2022/2745). Syftet ar att rensa information som skulle ha tagits bort tidigare

men som fortfarande finns kvar.

5 Generella riktlinjer for anvandning av
M365 och Copilot

e Far inte innehalla sekretessbelagd information, kéansliga personuppgifter

eller extra skyddsvarda personuppgifter.
e M365 och agenter far inte anvandas fOr privata andamal.

e Far inte anvandas pa ett sdtt som bryter mot svensk lag, upphovsratt

eller universitetets ansvarsforbindelse.

e Far inte anvandas for att kranka, forolampa, fornedra eller trakassera

andra.

e Far installeras pa privata datorer, men IT-support ges endast till datorer

som Mittuniversitetet ager.

e Varje anvandare kan anvanda M365 pa totalt fem enheter enligt

gallande licensvillkor.

6 Sarskilda riktlinjer for Teams och
SharePoint

Teams och SharePoint anvands for samarbete, delning och gemensamt arbete.
Den som skapar ett team eller en grupp ansvarar for att innehallet hanteras

enligt gadllande regelverk:

6.1 Teamagarskap och ansvar

e Alla grupper och team ska ha minst tva agare.
¢ Den som skapar teamet ar kontaktperson gentemot DOS.

. Agaren ansvarar for medlemskap, atkomst, namnstruktur och att teamet
halls aktuellt.

o Agaren ansvarar for att ta bort team som inte léngre anvands.
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e Team som inte har anvants under 3 mé&nader tas bort efter information

till teamets dgare, automatiska paminnelser skickas till teaméagarna.

6.2 Namngivning
Team och grupper ska ges tydliga och beskrivande namn som gor det latt att

forsta syftet.

6.3 Chattar

Chattar i Teams ska hanteras utifran innehall och sammanhang.

e Chattar mellan medarbetare inom Mittuniversitetet raknas i de flesta fall

inte som allmédnna handlingar.

e FoOr sadana chattar ska GDPR beaktas, och de ska rensas eller raderas

ndr de inte langre behovs.

e Chattar mellan medarbetare och externa deltagare ar i regel allmanna

handlingar och ska hanteras enligt informationshanteringsplanen.

e Chattar som behdver bevaras bor dokumenteras i en tjansteanteckning

innan de gallras ur Teams.

6.4 Kanalmeddelanden

¢ Kanalmeddelanden i interna team raknas i de flesta fall inte som

allmédnna handlingar.

e For sadana meddelanden ska GDPR beaktas, och de ska rensas eller

raderas ndr de inte langre behovs.

e Kanalmeddelanden i externa team ar i regel allmdnna handlingar och

ska hanteras enligt informationshanteringsplanen.

e Meddelanden som ska bevaras bor dokumenteras i en tjansteanteckning

innan de gallras ur Teams.

6.5 Filer i Teams och SharePoint
Filer som lagras i team och SharePoint kan vara bade allménna handlingar och
sadant arbetsmaterial som inte dr allman handling. Innehallet ska darfor

beddmas och hanteras enligt gédllande regelverk.
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6.6 Extern delning
Extern delning av filer, mappar och arbetsytor i Teams, SharePoint och
OneDrive far endast ske ndr det dr verksamhetsmassigt motiverat och i

enlighet med géallande informationssdkerhetsregler.

6.7 Motesinspelningar, transkribering och
sammanfattningar
Motesinspelningar, transkriberingar och automatiska sammanfattningar ska
hanteras med samma omsorg som annan information i M365. Den som
ansvarar for motet ska beddma om inspelning eller transkribering &r
nodvandig, samt sdkerstalla att materialet hanteras enligt gdllande regelverk
och informationshanteringsplan. Motesinspelningar ska gallras tva ar efter
motestillfallet. For moten med externa deltagare kan bevarande bli aktuellt om
inspelningen bedoms ha vérde for forskningen eller har ront stor

uppmarksamhet.

7 Sarskilda riktlinjer for Outlook

Outlook anvands for e-post och kalenderhantering. E-post ska hanteras med
samma omsorg som annan information.
e E-post ska inte anvandas som langtidsarkiv.

e E-postmeddelanden fran externa avsandare eller till externa mottagare
ar i regel allmanna handlingar och ska hanteras enligt

informationshanteringsplanen.

e E-post som skickas till eller tas emot fran externa parter men som inte

utgor allman handling rensas eller raderas nar det inte langre behovs.

¢ Internt e-postutbyte mellan medarbetare dr i manga fall inte allman

handling och kan rensas eller raderas nar det inte langre behovs.

e For e-post som inte langre behovs ska GDPR-principerna om

dataminimering och lagringsminimering beaktas.
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8 Sarskilda riktlinjer for OneDrive

OneDrive dr en personlig lagringsyta for arbetsrelaterade filer.

e OneDrive ska anvandas for filer som ar under arbete eller som inte ska

lagras langsiktigt.
e OneDrive ska inte anvandas som arkiv.

e Handlingar som ska bevaras ska overforas till ratt verksamhetssystem

eller Iamnas till arkiv enligt faststallda rutiner.

9 Sarskilda riktlinjer for Forms

Forms anvénds for enkéter, omrdstningar och enklare insamling av uppgifter.

Den som skapar ett formulér eller en enkit ansvarar for att bedoma hur lange
formuléret, svaren och eventuella sammanstallningar behdver bevaras. Nar
syftet med enkéten ar uppnatt ska formulédret och tillhorande resultat raderas
eller gallras enligt gédllande informationshanteringsplan, om inte materialet

ska bevaras i annat system eller 6verforas till arkiv.

9.1 Tillaten anvandning
Forms far anvandas for:

¢ enklare enkiter, utvarderingar och anmaélningar

¢ insamling av uppgifter som inte ar sekretessbelagda eller kansliga
Forms ska inte anvéandas for:

¢ behandling av kdnsliga personuppgifter eller sekretessbelagd

information
e insamling av uppgifter med hogt skyddsvarde

e situationer dar sdrskilda krav finns pa saker lagring, sparbarhet eller

langsiktigt bevarande

9.2 Personuppgifter och information till
registrerade

Vid insamling av personuppgifter ska den som ansvarar for formularet:
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e sakerstdlla att det finns en tydlig information till den registrerade om

hur uppgifterna behandlas

¢ endast samla in de uppgifter som ar nddvandiga for andamalet

(uppgiftsminimering)
e undvika fritextfalt om det finns risk att kansliga uppgifter lamnas

Om det finns behov av standardiserad informationstext ska denna

tillhandahallas som mall eller rekommendation.

9.3 Ansvar och hantering av svar

Den som skapar ett formular ansvarar for att:
¢ definiera syftet med insamlingen och sékerstélla att uppgifterna
anvands i enlighet med detta
e beddma hur lange formuléret och svaren behover sparas
o sakerstdlla att endast behoriga har tillgang till svaren

e vid behov exportera eller 6verfora information till ratt

verksamhetssystem

9.4 Gallring och bevarande

Forms ska inte anviandas for langtidslagring eller arkivering.
Nar syftet med enkdten ar uppnatt ska:

e enkatfragor, -svar och sammanstéllningar hanteras (bevaras eller

gallras) enligt gdllande informationshanteringsplan

¢ information som ska bevaras 6verforas till ratt system eller

arkivfunktion

10 Anvandning av Microsoft Copilot

Mittuniversitetets medarbetare kan anvanda Microsoft Copilot i de delar av
M365 dar tjansten éar tillganglig. Copilot ar ett generativt Al-verktyg som kan
anvandas for att soka information, analysera material, skapa utkast och

forbattra texter.
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Nar Copilot anvands via Mittuniversitetets inloggning ska samma krav pa
informationshantering galla som i 6vriga M365-tjanster. Det innebar att
anvandaren maste vara sarskilt uppmarksam pa vilken information som

matas in i promptar.

10.1 Begransningar vid anvandning av Copilot

e personuppgifter som tydligt identifierar en person,
e material som anvandaren inte har ratt att fritt férfoga 6ver
e annat skyddsvart material som inte bor delas i tjansten

Medarbetaren ansvarar for att granska information som genereras av Copilot

innan den anvands vidare.

11 Incidenter och avvikelsehantering

Om en medarbetare upptacker eller misstanker att nagon bryter mot dessa
riktlinjer ska detta hanteras som en incident enligt Mittuniversitetets
incidenthanteringsprocess (MIUN 2026/1729).

Systemagare eller ansvarig funktion far stanga ner eller ta bort grupper och
team av driftsakerhetsskal eller om det finns befogad misstanke om brott mot

universitetets ansvarsforbindelse eller interna regelverk.

Vid overtradelse kan dven atgarder vidtas enligt Mittuniversitetets

ansvarsforbindelse.

12 Ansvar

Varje medarbetare ansvarar for att f6lja denna riktlinje, universitetets
ansvarsforbindelse och 6vriga tillampbara rutiner. Vid avslut av anstallning
ansvarar medarbetaren for att hantera information och handlingar enligt
gallande informationshanteringsplan samt, vid behov, sakerstalla att dgarskap

for team eller andra arbetsytor 6verfors till annan behorig person.

13 Uppfoljning
Systemforvaltningen for M365 kommer att I16pande f6lja upp hur dessa
riktlinjer efterlevs i de verktyg som ingar i M365.
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