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Handlaggningsordning for incidenthantering
inom IT och informationssakerhet

1 Inledning

Handlaggningsordningen for incidenthantering inom it och
informationssakerhet vander sig till alla verksamma vid Mittuniversitetet,
inklusive medarbetare och studenter. Syftet ar att beskriva hur incidenter som
paverkar eller riskerar att paverka universitetets information, digitala tjanster
eller informationsbehandling ska hanteras samt hur rapportering, uppfoljning

och forbattring ska ske.

Handldggningsordningen &r framtagen med utgangspunkt i
Beredskapsforordningen 2022:524 samt Myndigheten for civilt forsvars (MCF)
foreskrifter. Vid hantering av personuppgiftsincidenter beaktas dven gallande
dataskyddsreglering (GDPR).

Dokumentet kompletteras av interna rutiner och instruktioner.

2 Definition av incidenter
2.1 Incident

En incident dr en hdandelse som paverkar eller riskerar att paverka
konfidentialiteten, riktigheten eller tillgangligheten hos universitetets

information, informationsbehandling eller digitala tjanster.

Incidenter kan ha tekniska, organisatoriska eller fysiska orsaker, under
forutsattning att de paverkar eller kan paverka informationssakerheten eller

universitetets digitala tjanster.

Exempel: driftstorning i system, intrangsforsok i dator eller natverk, obehorig
atkomst till personuppgifter eller annan kanslig information, misstankt phishing,
stold eller forlust av informationsbarare, obehorig fysisk atkomst till utrymmen

dér information eller informationssystem hanteras.
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2.2 Allvarlig incident
En allvarlig incident dr en incident som har orsakat eller bedoms kunna orsaka
allvarlig paverkan pa universitetets digitala tjanster, informationsbehandling

eller informationssdakerhet, och som darfor kraver samordnad hantering.

Vid beddmningen ska sarskilt beaktas om incidenten medfor eller riskerar att
medfora allvarlig driftstorning, omfattande informationsforlust eller
informationsldckage, eller betydande ekonomisk, réttslig eller fortroendemassig
skada.

Exempel: personuppgiftsincident, ransomwareattack, omfattande systemavbrott,

allvarligt dataintrang.

3 Roller och ansvar
3.1 Verksamma

Verksamma vid Mittuniversitetet, saval medarbetare som studenter, ansvarar for
att skyndsamt rapportera incidenter i enlighet med denna

handlaggningsordning.

3.2 Prefekter och avdelningschefer

Prefekter och avdelningschefer ansvarar for att sakerstélla att medarbetare

kanner till incidenthanteringsprocessen och vikten av att rapportera incidenter.

Vid allvarliga incidenter ansvarar prefekter och avdelningschefer for att folja upp
inférandet och efterlevnaden av beslutade atgarder inom den egna

verksamheten.

3.3 Systemagare
Systemégare ansvarar for att sakerstélla att beslutade sakerhetsatgarder som

foranletts av incidenter genomfdrs och {6ljs upp for de system de ansvarar for.

3.4 Systemansvariga

Systemansvariga ansvarar for incidenter som ror de verksamhetssystem de

forvaltar och ska samverka med Incident manager vid hantering av dessa.
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I detta ingar att:

e rapportera incidenter som ror det egna verksamhetssystemet samt bidra

med nodvandig systemkunskap vid analys och hantering,
e vid behov upprétthalla kontakt med systemleverantér,

e samverka med Incident manager avseende kommunikation som ror det

aktuella systemet, samt
e eskalera till systemdgare vid allvarliga incidenter.

Vid personuppgiftsincidenter medverkar systemansvariga i analys och

rapportering till Integritetsskyddsmyndigheten (IMY).

3.5 IT Support

IT Support ar en funktion inom Digitalisering och service som ansvarar for att ta
emot rapporterade incidenter, gora en initial bedomning av incidentens
art/kategori och omfattning samt hantera och atgarda incidenter inom ramen for
sitt uppdrag och mandat. Vid behov vidarebefordras incidenter till ansvarig

funktion enligt faststdlld process.

3.6 Incident manager
Incident manager, placerad vid Digitalisering och service, ansvarar for att

samordna hanteringen av allvarliga incidenter. I detta ingar att:
e samla in och sammanstalla relevant information,
e samordna nddvandiga resurser for hantering av incidenten,
¢ analysera incidenten och dess konsekvenser,
e kommunicera med berorda intressenter,
e eskalera incidenter enligt faststdllda eskaleringsrutiner,

e ansvara for rapportering till Forsvarets radioanstalt (FRA) och
Integritetsskyddsmyndigheten (IMY) samt i sarskilda fall anmalan till
Polismyndigheten,

e fungera som kontaktfunktion mot berérda myndigheter,
o sakerstalla att incidentrapport upprattas och dokumenteras, samt

e folja upp hanterade incidenter och vid behov initiera uppfoljande méten

med fokus pa forbattring.
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3.7 Incidenthanteringsteam

Vid allvarliga incidenter ska Incident manager kunna sammankalla ett
incidenthanteringsteam for samordnad hantering av incidenten.
Incidenthanteringsteamet bestar av relevanta representanter fran berérda

funktioner beroende pa incidentens art och omfattning.

Incidenthanteringsteamet kan exempelvis inkludera representanter fran:

e IT Drift och Utveckling

e IT Support

e Systemforvaltning

e Informationssdkerhet

e Dataskydd

o [T-sdkerhet

e Fastighetsavdelningen

¢ Kommunikationsfunktion

e Berord verksamhet

e Leverantorer
Incident manager ansvarar for att identifiera och sammankalla relevanta
deltagare. Incidenthanteringsteamet ansvarar gemensamt for operativ

samordning, lagesbild, prioritering av atgarder samt informationsdelning under

incidenthanteringen.

3.8 Beredskap

Beredskap ar en funktion inom Digitalisering och service som hanterar larm fran
overvakade tjanster utanfor ordinarie arbetstid. Vid larm som indikerar en
incident ansvarar beredskap for att gora en initial bedomning, vidta nédvandiga

inledande atgarder samt eskalera vidare i enlighet med faststillda rutiner.

3.9 Dataskyddsombud

Dataskyddsombudet ansvarar {or att, vid behov, delta i hantering och analys av
personuppgiftsincidenter samt stddja incident manager vid rapportering av

personuppgiftsincidenter till Integritetsskyddsmyndigheten (IMY).
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3.10 Fastighetsavdelningen
Fastighetsavdelningen ansvarar for att hantera fysiska och miljorelaterade

incidenter som paverkar IT och informationssakerhet.

4 Incidentprocess

Incidentprocessen syftar till att sdkerstélla att incidenter hanteras skyndsamt och
strukturerat fOr att begransa konsekvenser, aterstilla verksamheten samt
mojliggdra uppfoljning och forbattring. Hantering av incidenter ska prioriteras i

verksamheten.

4.1 Upptack och rapportera
Den som upptacker en incident vid Mittuniversitetet, ska omgaende rapportera
den enligt nagot av foljande satt;

e Via serviceportalen
e E-post: itsupport@miun.se
e Telefon: 010-142 80 00, valj IT Support

Vid allvarliga incidenter kontaktas IT Support alltid via ovanstaende

telefonnummer.

4.2 Bedoma och klassificera

Rapporterade incidenter bedoms med avseende pa omfattning och paverkan pa
verksamhet, information och digitala tjanster. Utifran denna bedomning tilldelas
incidenten en prioritet enligt faststdllda prioritetsnivaer.

I detta steg bedoms dven:

e om incidenten utgor en allvarlig incident,

e om incidenten omfattas av rapporteringsskyldighet till Forsvarets
radioanstalt (FRA) och/eller Integritetsskyddsmyndigheten (IMY), samt

e om incidenten kan innebara misstanke om brott och darmed ska

polisanmalas.
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4.3 Begransa och atgarda

Nodvandiga atgarder ska vidtas for att begransa incidentens konsekvenser.
Atgirder kan omfatta tekniska, organisatoriska eller fysiska insatser, exempelvis
isolering av system, avstangning av konton eller andra skadebegransande

atgarder.

4.4 Aterstilla

Efter att incidenten har begréansats ska drabbade tjanster och funktioner
aterstallas till ordinarie drift i den man det ar mjligt. Atergang till normal
verksamhet ska ske pa ett kontrollerat satt med hansyn till sakerhet och

verksamhetens behov.

4.5 Utvardering och forbattring
Efter hantering av en incident ska den fdljas upp och analyseras i syfte att

identifiera orsaker, dra lardomar och vidta forbattringsatgarder.

Vid behov ska uppfoljande moten genomfdras och rutiner, processer eller
sdkerhetsatgarder uppdateras for att minska risken for att liknande incidenter

intraffar igen.

Incidenthanteringsprocessen ska regelbundet 6vas for att sakerstélla funktion,
tydlig ansvarsfordelning och formaga att hantera olika typer av incidenter.
Lardomar fran genomforda 6vningar och intraffade incidenter ska systematiskt

aterforas till relevanta styrdokument, rutiner och arbetssatt.

5 Rapporteringsskyldiga incidenter

5.1 Incidentrapportering till FOrsvarets radioanstalt
Mittuniversitetet ska rapportera incidenter som enligt gallande regelverk
omfattas av rapporteringsskyldighet till Forsvarets radioanstalt (FRA).
Beddmning av om en incident ar rapporteringsskyldig till Forsvarets radioanstalt
(FRA) gors av Incident manager inom ramen for incidentprocessen. Rapportering

ska ske skyndsamt i enlighet med gallande foreskrifters tidsangivelser.
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5.2 Incidentrapportering till
Integritetsskyddsmyndigheten

Personuppgiftsincidenter ska rapporteras till Integritetsskyddsmyndigheten

(IMY) i de fall det kravs enligt gallande dataskyddsreglering (GDPR).

Bedomning av om en incident ar rapporteringsskyldig till

Integritetsskyddsmyndigheten (IMY) gors av Incident manager, och vid behov, i

samrad med dataskyddsombud.

5.3 Polisanmalan vid misstankt brott
Incidenter som innefattar misstanke om brott ska polisanmalas. Ansvar for
beddmning av om en incident ska polisanmalas samt for genomforande av

polisanmalan foljer den funktion som ansvarar f6r hanteringen av incidenten.

For incidenter som hanteras av Incident manager ansvarar Incident manager for
bedémning och genomforande av polisanmalan. For incidenter som ror fysisk
sdkerhet ansvarar Fastighetschef f6r bedomning och genomforande av

polisanmalan.

Beddmning sker vid behov i samrad mellan berdrda funktioner.

5.4 Diarieforing och arkivering
Handlingar som ror rapportering till FRA, IMY och polismyndigheten ska
diarieforas, bevaras och vid behov sekretessmarkeras i enlighet med gallande

regler.

6 Eskaleringsrutiner

Incidenter eskaleras utifran bedomd prioritet, omfattning och paverkan i enlighet

med incidentprocessen.

Allvarliga incidenter eskaleras till enhetschef for IT Drift och Utveckling. Vid
behov eskaleras drendet vidare till avdelningschef for Digitalisering och service.
Eskalering ska ske sa snart incidenten beddmts vara allvarlig, eller tidigare om
héandelsen indikerar pagaende skadlig aktivitet, omfattande driftpaverkan eller

risk for informationslackage.
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Om en incident bedoms vara av sadan allvarlighetsgrad att krisledningen
behover aktiveras ska drendet hanteras i enlighet med gallande

handlaggningsordning for krisorganisation.

7 Utkontraktering

Om Mittuniversitetet Overlater delar av sin informationshantering eller drift av
natverks- och informationssystem till extern part ska detta regleras genom krav
sa att Mittuniversitetet fortsatt kan uppfylla kraven pa incidenthantering och

incidentrapportering enligt gidllande regelverk.

Avtal med externa parter ska innehalla krav pa att incidenter som paverkar eller
kan paverka universitetets information, informationsbehandling eller digitala

tjanster skyndsamt rapporteras till Mittuniversitetet.

Mittuniversitetet ansvarar for bedomning, eskalering och eventuell rapportering

till berérda myndigheter i enlighet med denna handldggningsordning.

8 Uppfoljning och oversyn
Digitalisering och service ansvarar for att denna handlaggningsordning halls

aktuell samt fOr att vid behov initiera 6versyn och uppdatering av dokumentet.

Digitalisering och service ansvarar dven for att folja upp och vidareutveckla
incidenthanteringsprocessen, inklusive att identifiera forbattringsbehov med
utgangspunkt i intraffade incidenter, genomforda uppféljningar och

forandringar i gallande regelverk.

Oversyn av handldggningsordningen ska ske minst vart tredje ar eller vid behov,

exempelvis vid forandringar i lagstiftning, foreskrifter eller organisation.
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