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Handlaggningsordning for
kontinuitetshantering

Inledning

Kontinuitetshantering syftar till att sakerstalla att verksamheten kan
uppratthéllas vid storningar eller avbrott, i fredstida krissituationer och vid hojd
beredskap. For Mittuniversitetet ar detta viktigt eftersom utbildning, forskning
och administrativa processer i stor utstrackning ar beroende av personella
resurser, lokaler, information, digitala system, kommunikation samt interna och

externa leveranser.

Kontinuitetshantering utgor en central del i ett systematiskt och riskbaserat
arbete med kris- och beredskapsplanering. Arbetet omfattar att identifiera
kritiska verksamheter, planera for storningar, 6va och testa formagan samt
kontinuerligt f6lja upp och forbattra arbetssatt och atgarder.
Handlaggningsordningen stodjer myndighetens arbete enligt forordning
(2022:524) om statliga myndigheters beredskap och utgor en del av universitetets

system for intern styrning och kontroll.

Genom detta systematiska arbete ska universitetet kunna uppratthalla sitt
uppdrag inom utbildning, forskning och samverkan dven vid allvarliga

storningar som paverkar universitetets verksamhetsformaga.

Syfte

Syftet med handlaggningsordningen ar att tydliggdra ansvar, roller och
arbetsformer i arbetet med kontinuitetshantering vid Mittuniversitetet.
Handlaggningsordningen ska bidra till att kritiska verksamheter kan
uppratthéllas vid storningar som paverkar verksamheten samt skapa
forutsattningar for att verksamheten kan agera samordnat vid storningar och
avbrott som paverkar prioriterade verksamhetsprocesser, system, resurser och

beroenden.

Handldggningsordningen &r framtagen for att stodja Mittuniversitetets planering

och genomforande av atgarder for att uppratthalla verksamhetens kontinuitet i
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enlighet med forordning (2022:524) om statliga myndigheters beredskap. Arbetet
ska samordnas med universitetets risk- och sarbarhetsanalys (RSA),
krisledningsplanering, informationssakerhetsarbete samt (vid behov) planering
for hojd beredskap.

Tillampningsomrade

Handlaggningsordningen galler for hela Mittuniversitetet och omfattar
verksamhetsprocesser, resurser, information samt de system, tjanster och andra
beroenden som universitetet dr beroende av for att bedriva utbildning, forskning

och administrativa funktioner.

Handlaggningsordningen ska tillampas i arbetet med att planera for och
uppratthalla verksamhetens kontinuitet vid storningar eller avbrott som kan

paverka universitetets formaga att bedriva prioriterad verksamhet.

Ansvar och roller
Rektor

Rektor har det 6vergripande ansvaret for att det finns forutsattningar for ett
samlat och andamalsenligt arbete med kontinuitetshantering och beredskap samt

for att arbetet organiseras och f6ljs upp pa universitetsovergripande niva.

Universitetsdirektor och dekaner

Universitetsdirektor och dekaner ansvarar for att:
e ange Overgripande inriktning och prioriteringar for kontinuitetshantering,
o sakerstdlla att arbetet ar integrerat i universitetets styrning och ledning,
e folja upp formaga och behov av forbattringsatgarder.

Prefekter och avdelningschefer

Prefekter och avdelningschefer ansvarar for att:

e se till att den egna verksamheten planerar for och ar forberedd att
uppratthélla forskning, utbildning och administrativa processer vid

storningar eller avbrott (inklusive men inte begransat till IT-storningar),
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identifiera verksamhetskritiska processer,
avgora vilken verksamhet som ska prioriteras vid storningar,

besluta om 6vergang till alternativa arbetssatt for verksamhetsprocesser

vid avbrott i digitala system.

Sakerhetssamordnare

Sakerhetssamordnare ansvarar for att samordna universitetets

kontinuitetshantering samt sakerstdlla koppling till RSA, krisledning och

beredskapsplanering. Detta inkluderar att:

forvalta metod, mallar och kravstallning f6r kontinuitetsplanering,

samordna planering, uppfoljning och 6versyn av kontinuitetsplaner f6r

prioriterade verksamheter,

sdkerstalla att kontinuitetsarbete tar sin utgangspunkt i RSA och beslutade
prioriteringar,

planera, samordna och félja upp utbildning och 6vning kopplat till
kontinuitet och beredskap,

samordna uppfoljning och larande fran intraffade storningar, 6vningar och

granskningar.

Digitalisering och service

Digitalisering och service ansvarar for att:

stodja verksamheten i arbetet med kontinuitetshantering avseende digitala

beroenden, bland annat genom mallar och processer,

se till att den digitala infrastrukturen planeras och forvaltas med

forutsattningar for att hantera storningar och avbrott,

samordna och forvalta universitetets prioriteringsordning for IT-system vid

storre storningar eller avbrott,

folja upp och bidra till utvecklingen av arbetet med kontinuitet for digital

infrastruktur, system och tjanster.
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Systemagare

Systemdgare ansvarar for att:

e se till att IT-system och digitala tjanster inom systemgruppen har

kontinuitetsplaner och forvaltas sa att storningar eller avbrott kan hanteras,

e stdlla krav pa lagring, sakerhetskopiering och informationshantering sa att

information kan hanteras sakert och langsiktigt,

e besluta om overgang till alternativa eller manuella arbetssatt inom

systemet vid storningar,

e samverka med verksamheten kring prioriteringar vid storningar och

aterstdllning av system.

Medarbetare och andra verksamma

Medarbetare och andra som verkar inom Mittuniversitetet ansvarar for att vid
storningar eller avbrott f0lja beslutade alternativa arbetssatt samt bidra till att
verksamheten kan bedrivas utifran de prioriteringar som beslutas. Det ingar
dven att vara delaktig i att utveckla var formaga till kontinuitet, daribland delta i

ovningar.

Arbetsprocess for kontinuitetshantering

Kontinuitetsarbetet ska genomforas systematiskt och omfatta foljande moment.

Identifiera kritiska verksamheter

Verksamheten ska identifiera vilka delar av verksamheten som ar kritiska for att
universitetet ska kunna uppratthalla sitt uppdrag vid storningar som paverkar
prioriterade verksamhetsprocesser. Detta ska inkludera att:

e identifiera verksamhetskritiska processer och funktioner,

¢ identifiera beroenden till information, kompetens/personal, lokaler, system,

infrastrukturer och leverantorskedjan,

e bedoOma konsekvenser av nedsatt funktion eller avbrott i

verksamhetsprocesser, information och digitala system,
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e beakta RSA och andra riskbedomningar som underlag for vad som ar

kritiskt och vilka atgarder som ska prioriteras,

o faststdlla prioritering av verksamhet och system vid storningar.

Planera for storningar
Verksamheten ska planera for hur verksamheten kan uppratthallas vid
storningar som paverkar prioriterade verksamhetsprocesser och resurser. Detta

ska inkludera att:
e kontinuitetsplaner finns for verksamhetskritiska processer (inklusive
nodvandiga systemstdd) och kommuniceras med berdrda,
e alternativa eller manuella arbetssitt kan anvandas vid avbrott,

e beroenden till externa leverantorer identifieras och hanteras (t.ex. krav i

avtal, alternativa leveransvagar och kontaktvégar vid stérning),

e acceptabla tider for nedsatt funktion eller otillganglighet faststélls for

verksambhetskritiska funktioner och system,

e prioritering vid aterstdllning av verksamhet och system kan goras utifran
faststédllda behov,

e informationssakerhet och skydd av information uppratthalls aven vid

alternativa eller manuella arbetssatt.

Agera under storningar och avbrott

Vid storningar och avbrott som paverkar universitetets formaga att bedriva
prioriterad verksamhet ska verksamheten kunna uppratthalla kritiska funktioner
genom samordnad hantering av incidenter, kontinuitetsatgarder och krisledning.

Detta inkluderar att:

e Dbeslut om att aktivera kontinuitetsplaner eller infora alternativa arbetssatt

fattas inom ramen for ordinarie verksamhets- och systemansvar,

e prioritering av verksamhet och system ligger till grund for beslut om

atgarder vid storningar,
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¢ kontinuitetshantering samordnas med universitetets incidenthantering och

krisorganisation,

e forutsdttningar finns for att aterga till ordinarie arbetssatt efter en storning

eller avbrott.

Ova och utveckla formagan

Formagan att hantera storningar och avbrott som paverkar verksamheten ska

utvecklas och foljas upp regelbundet. Detta inkluderar att:

e Ovningar genomfors for att prova kontinuitetsplaner och organisationens

formaga att hantera storningar och avbrott,
e erfarenheter fran 6vningar och intraffade incidenter dokumenteras,
e identifierade forbattringsatgarder tas om hand i det fortsatta arbetet,

¢ kontinuitetsplaner for verksamhet och system ses 6ver regelbundet och
uppdateras vid forandringar i verksamhet, organisation, system eller
riskbild. I samband med uppdateringar ska ny version kommuniceras med

berorda.

Uppfoljning och oversyn

Kontinuitetsarbetet ska foljas upp kontinuerligt genom kontroller,
dokumentation och sammanstallningar. Sikerhetssamordnare ansvarar for att
sammanstalla resultat fran genomforda uppfoljningar, vilket ger en 6vergripande

bild av status for kontinuitetsarbetet inom universitetet.

Resultatet av uppfoljningen ska anvandas som underlag for forbattringsatgarder
och vidare utveckling av kontinuitetsarbetet. Handlaggningsordningen och
tillhorande planer/rutiner ska ses dver regelbundet och uppdateras vid behov,
exempelvis vid forandringar i verksamhet, organisation, riskbild eller styrande

krav.
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