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Policy for sakerhet
Inledning och syfte

Mittuniversitetet ska praglas av 6ppenhet med en hog grad av tillganglighet for
larosatets studenter och andra aktorer i det omgivande samhallet. Med en hog
grad av 6ppenhet foljer ocksa ett ansvar att bedriva ett aktivt och systematiskt

arbete med sakerhet och riskhantering.

Séakerhetsarbetet ska stddja universitetets uppdrag inom utbildning, forskning
och samverkan samt bidra till att verksamheten kan bedrivas med hog
tillganglighet, robusthet och bibehallet fortroende. Det ska @ven bidra till en
trygg studie- och arbetsmiljo samt till att skydda information, tillgdngar och

verksamhetens kontinuitet.

Policyn anger 6vergripande mal och ansvar for Mittuniversitetets
sdkerhetsarbete och kompletteras av styrdokument inom respektive omrade. Den
géller for hela verksamheten och omfattar medarbetare, studenter och

uppdragstagare samt verksamhet i universitetets lokaler och digitala miljoer.

Overgripande mal

Sakerhetsarbetet ska sdkerstalla skydd av liv och hélsa, information och andra
tillgangar samt verksamhetens kontinuitet och robusthet. Universitetet ska ha
formaga att forebygga, upptacka, hantera och aterhamta sig fran oonskade

handelser.

Arbetet ska bedrivas systematiskt, riskbaserat och integrerat i universitetets
ledning och verksamhetsprocesser. Atgirder ska prioriteras utifran risk och

konsekvens samt utformas sa att de dr kostnadseffektiva och andamalsenliga.

Sakerhetsarbetet ska sdkerstilla efterlevnad av lagar, férordningar och interna

krav samt uppratthalla fortroendet for verksamheten.
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Sakerhetsomraden

Mittuniversitetets sakerhetsarbete omfattar krisberedskap och civilt forsvar,
kontinuitetshantering, personsakerhet, fysisk och miljorelaterad sdakerhet samt

informations-, IT- och cybersdkerhet.

Inom dessa omraden ska det finnas styrning och formaga att forebygga,
upptacka, hantera och aterhdamta sig fran storningar. Kritiska verksamheter ska

identifieras och ha dokumenterade kontinuitetsplaner.

Roller och ansvar
Rektor

Rektor har det 6vergripande ansvaret for universitetets siakerhetsarbete och for

att detta bedrivs i enlighet med géllande lagar och forordningar.

Sakerhetssamordnare

Sakerhetssamordnaren leder och samordnar det 6vergripande sakerhetsarbetet
samt ansvarar for samordning av sikerhetsskyddsfragor i rollen som
sdkerhetsskyddschef. Funktionen stodjer verksamheten i sakerhetsfragor samt

foljer upp och utvecklar sakerhetsarbetet.

Prefekter och avdelningschefer

Prefekter och avdelningschefer ansvarar for att sakerhetskrav integreras i den
egna verksamheten, att risker identifieras, beddms och hanteras samt att
medarbetare har kdnnedom om relevanta sikerhetsrutiner. De ansvarar aven for

att incidenter rapporteras och hanteras.

Sakerhetsgrupp

Sakerhetsgruppen ar ett samordnande och beredande forum for universitetets
sdkerhetsarbete. Gruppen stodjer rektor och sakerhetssamordnaren i styrning,
prioritering och uppfoljning av sidkerhetsfragor. Sakerhetsgruppen samordnar
sdakerhetsarbetet mellan olika verksamhetsdelar, bereder strategiska
sakerhetsfragor, foljer upp sakerhetslaget och foreslar atgarder samt stodjer

utvecklingen av gemensamma arbetssatt och prioriteringar. Gruppens
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sammansattning faststalls sarskilt och kan vid behov kompletteras med relevanta

funktioner.

Medarbetare
Medarbetare och studenter ska folja gallande styrdokument och rutiner, bidra till

en god sdkerhetskultur samt rapportera risker, tillbud och incidenter.

Incidenthantering

Mittuniversitetet ska sdkerstalla att risker, tillbud och incidenter rapporteras
skyndsamt enligt faststéllda rutiner. Incidenthanteringen ska omfatta
rapportering, analys, atgard samt terkoppling och larande i syfte att minska

risken for att liknande handelser intrédffar igen.

Krishantering och beredskap

Mittuniversitetet ska ha en krisorganisation och beredskap for att leda, samordna
och kommunicera vid allvarliga handelser och vid hojd beredskap.
Krishanteringen ska omfatta aktivering, lagesbild, beslut och samordning samt

aterkoppling och larande.

Utbildning och sakerhetskultur

Mittuniversitetet ska uppratthalla ett sakerhetsmedvetande. Medarbetare och
studenter ska ges forutsattningar att kdnna till relevanta hot, risker och rutiner
genom anpassade utbildnings- och informationsinsatser. Ledningen ska aktivt

verka for en god sdakerhetskultur.

Uppfoljning och forbattring

Efterlevnaden av policyn ska f6ljas upp inom ramen for universitetets ordinarie
ledningsprocesser. Avvikelser och incidenter ska analyseras och leda till
forbattringsatgarder. Sakerhetsarbetet ska kontinuerligt utvecklas utifran
forandrade krav, hot och risker. Sdkerhetsarbetet ska redovisas for ledningsradet

2 ggr/ar och for styrelsen 1 gang/ar.
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