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Riktlinjer for elektronisk signering och
validering

Detta dokument beskriver hur Mittuniversitetet tillampar géllande krav
och rekommendationer for elektroniska underskrifter, e-signering,

validering och bevarande av elektroniskt underskrivna handlingar.

Syftet ar att sdkerstalla att universitetets hantering av elektroniska
underskrifter dr rattssaker, enhetlig och i 6verensstimmelse med
Riksarkivets foreskrifter (RA-FS 2009:2), Europaparlamentets och radets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster (eIDAS-forordningen) samt de vagledningar som ges av
Myndigheten for digital férvaltning (DIGG), Post- och telestyrelsen (PTS)
och Sveriges universitets- och hogskoleférbund (SUHF).

Rattslig grund och begrepp

Elektroniska underskrifter regleras pa EU-niva genom Europaparlamentets
och radets forordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster (eIDAS-férordningen). Forordningen anger rattsverkan

och nivaer for elektroniska underskrifter inom EU.

For svenska myndigheter galler dessutom arkivlagen, forvaltningslagen
och Riksarkivets foreskrifter (RA-FS 2009:2). Dessa kompletteras av
nationella vagledningar fran Myndigheten for digital forvaltning (DIGG)
och Post- och telestyrelsen (PTS) samt rekommendationer fran Sveriges
universitets- och hogskoleférbund (SUHF).

Det ar viktigt att skilja mellan bindande krav, som foljer av lag eller
foreskrift, och rekommendationer, som beskriver hur myndigheter

praktiskt kan uppfylla dessa krav.

Riksarkivets krav
Riksarkivets foreskrift RA-FS 2009:2 galler for alla statliga myndigheter,

inklusive universitet och hogskolor, och dr obligatorisk att folja.
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Enligt 3 kap. 5 § ska elektroniskt underskrivna handlingar som tillkommer
inom ramen for e-tjanster f6lja IETF RFC 2315 PKCS #7 (Cryptographic
Message Syntax Version 1.5) eller XML-signatures for strukturerade
dokument i XML. I praktiken innebar detta att underskrift ska ske med
vedertagna tekniska standarder, sésom PAdES, CAdES eller XAdES,
beroende pa dokumenttyp.

Handlingar ska framstillas i 6ppna och dokumenterade format.
Myndigheten ska kunna sdkerstalla autenticitet (vem som har
undertecknat), integritet (att innehallet inte har andrats) och verifierbarhet

(att underskriften kan kontrolleras dven over tid).

Verifiering far inte forutsatta fortsatt tillgang till den ursprungliga
signeringstjansten. Om langsiktig teknisk verifiering inte kan garanteras
ska resultatet av en genomford verifiering, exempelvis ett valideringsintyg

eller en valideringsrapport, bevaras tillsammans med handlingen.

Riksarkivets fortydliganden och rekommendationer

I rapporten Framstillning och bevarande av elektroniska signaturer (Arkiv E,
Delprojekt 3) beskriver Riksarkivet hur myndigheter praktiskt kan uppfylla
foreskriftens krav. Rapporten betonar vikten av att bevara tillracklig
information for langsiktig verifierbarhet. Detta kan ske genom att bevara
signaturinformation i sin helhet eller genom att skapa ett valideringsintyg i

samband med mottagandet av en handling.

Riksarkivet rekommenderar anvandning av etablerade standarder for
langtidsverifiering, sdésom PAdES-LTV, CAdES-A eller XAdES-A, samt att

bevarande sker i ppna format, exempelvis PDF eller XML.

DIGG:s och PTS:s vagledningar
DIGG och PTS ger vigledning om tillampningen av eIDAS-forordningen.

De beskriver tre nivaer av elektroniska underskrifter:
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1. Enkel elektronisk underskrift (SES)! — exempelvis en klicksignatur
eller namn i e-post. Den ar juridiskt giltig men har lagt bevisvarde.

2. Avancerad elektronisk underskrift (AES)? — unikt knuten till
undertecknaren, skapad under dennes kontroll och skyddad mot
andringar. Den uppfyller normalt myndigheters behov.

3. Kvalificerad elektronisk underskrift (QES)® — en avancerad signatur
som bygger pa ett kvalificerat certifikat fran en kvalificerad betrodd
tjansteleverantor (QTSP). Den har enligt eIDAS samma rattsverkan

som en handskriven signatur.

Avancerad niva ar i normalfallet tillracklig for myndighetsprocesser.
Kvalificerad niva bor anvandas endast nér det kravs enligt lag eller sarskilt

avtal.

DIGG och PTS rekommenderar att elektroniska underskrifter valideras i
samband med mottagande eller skapande av en handling och att resultatet
bevaras. Det avgorande dr att myndigheten i efterhand kan visa att

underskriften var giltig vid kontrolltillfallet.

SUHF:s vagledning

Viégledningen fran SUHF:s expertgrupp for arkiv- och
informationshantering (dnr 0032-16) fran 2020, ger rekommendationer for
hur larosaten bor hantera val av signeringsmetod, validering och
arkivering. Vagledningen betonar att behov och syfte ska analyseras innan
metod viljs, att e-signeringstjanster bor f6lja nationella ramverk, samt att
alternativa losningar sasom attestering och systemloggning kan vara

tillrackliga for interna beslut.

SUHF framhaller att bevarande och verifierbarhet ska beaktas redan vid
planering av digitala processer och att tydliga rutiner for ansvar och

dokumentation bor faststillas.

1 Artikel 3, punkt 10.
2 Artikel 3, punkt 11 samt artikel 26.
3 Artikel 3, punkt 12 samt kapitel III.
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Mittuniversitetets tillampning av elektronisk
signering

Mittuniversitetet tillampar elektronisk signering i enlighet med eIDAS-
forordningen (EU nr 910/2014), Riksarkivets foreskrifter (RA-FS 2009:2)
samt nationella rekommendationer fran Myndigheten for digital

forvaltning (DIGG), Post- och telestyrelsen (PTS) och Sveriges universitets-
och hogskoleférbund (SUHEF).

I detta och foljande avsnitt anges nar signering ska anvandas, vilka tjanster

som ar godkdanda samt krav pd validering, format och bevarande.

Nar signering ska anvandas (behov och kriterier)
Mittuniversitetet ska anvanda elektronisk signering endast nar det finns
juridiska krav, avtalskrav eller ett tydligt verksamhetsmassigt behov av
formell signering. Bedomningen ska alltid goras proportionerligt. Signering
ska inte anvandas slentrianmadssigt eller av tradition, utan endast nar den

tillfor rattsligt eller bevismassigt varde.

Kriterier

Signering ska anvandas nar minst ett av foljande kriterier ar uppfyllt:

e det finns ett uttryckligt krav pa underskrift i lag eller forordning,

e annan myndighet eller extern organisation stéller krav pa

underskrift,
e handlingen ingar i en avtalsprocess med extern part, eller

e det finns ett tydligt verksamhetsmassigt behov av formell signering

(t.ex. for att sdakerstdlla sparbarhet, ansvar eller bevisvarde).

Nar underskrift inte kravs

Om inget av ovanstaende kriterier ar uppfyllt ska handlingar som
huvudregel inte signeras. Beslut, godkdnnanden och stéllningstaganden
kan i sddana fall i stillet dokumenteras genom digitala arbetsfloden och
systemstod som sdkerstaller sparbarhet, identifiering av beslutsfattare och

dokumentation av beslutstidpunkt.
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Det finns dock inget hinder mot att verksamheten i sarskilda fall valjer att
anvanda underskrift &ven nar formellt krav saknas. I sddana fall galler
dock inte krav pa sarskild kontroll av underskriftens fullstaindighet vid

registrering eller arkivering.

Handlingar som enligt lag eller forordning kraver
underskrift

Vid tidpunkten for detta dokuments faststiallande har Mittuniversitetet
identifierat foljande handlingar som enligt lag eller f6rordning maste

undertecknas:

o Arsredovisning enligt 2 kap. 8 § forordning (2000:605) om
arsredovisning och budgetunderlag.

(Krav pa egenhandig underskrift pa papper.)

e Miljoredovisning som limnas in i samband med arsredovisning
enligt 20 § forordning (2009:907) om miljoledning i statliga
myndigheter.

(Krav pa egenhadndig underskrift pa papper.)

e Inventeringsprotokoll enligt Ekonomistyrningsverkets foreskrifter
till 22 § forordning (2000:606).

¢ Dokumentation rorande stralkillor enligt
Stralsakerhetsmyndighetens foreskrifter (2018:1), 6 kap. 19 § andra
stycket.

e Ansokan om stod till atgarder for cybersikerhet inom naringsliv,
teknik och forskning enligt 7 § forordning (2024:664).

Denna lista avser handlingar med uttryckligt lagkrav pa underskrift som ar
identifierade vid Mittuniversitetet vid tidpunkten for faststallandet. Listan

kan behtdva uppdateras vid forandringar i lagstiftning eller verksamhet.

Mittuniversitetets e-signeringstjanster
Mittuniversitetet tillhandahaller ett begransat antal tjanster for elektronisk
signering. Endast de tjanster som anges som godkidnda nedan far anvandas

for att signera handlingar inom universitetets verksamhet. Tjanster som
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anges som ej godkdnda far anvandas for att lasa och kontrollera signaturer,

men inte for att skapa elektroniska underskrifter.

Godkéanda tjanster och anvdandningsomraden
Elektroniska underskrifter som anvands vid Mittuniversitetet ska minst
uppfylla kraven for avancerad elektronisk underskrift (AES) enligt eIDAS-
forordningen och folja Riksarkivets foreskrifter (RA-FS 2009:2).

Vid inforande eller granskning av signeringstjanster ska bilagan Checklista
for bedomning av e-signeringstjinster tillampas. Bedomningen ska sakerstélla
att tjansten uppfyller krav pa identitetskontroll, tekniskt format,

verifierbarhet och bevarande.

Foljande tjanster ar, vid tillfallet for detta dokuments upprattande,

godkdnda enligt genomférda bedomningar#:
EduSign

Godkand for i forsta hand interna beslut och processer. Tjansten
tillhandahalls av Sunet (Swedish University Computer Network) och
bygger pa SWAMID-identitet, vilket innebar att alla medarbetare kan
anvanda EduSign. EduSign uppfyller kraven for avancerad elektronisk
underskrift (AES) och ar godkand for anvandning utan individuell
validering ndr samtliga undertecknare ar interna parter vid
Mittuniversitetet, eftersom identiteten redan &r sakerstilld genom
universitetets federerade inloggning. EduSign ska anvandas for digitala
dokument som ocksa lagras digitalt och ska inte anvandas for handlingar
som hanteras och lagras i fysisk form. Se dnr MIUN 2026/1766.

Scrive

Godkand for anvandning i externa och formbundna sammanhang.
Tjansten ar en onlinetjanst fran leverantdren Scrive AB och kan anvandas
nar bevisvardet behover kunna styrkas externt, till exempel vid avtal och

andra handlingar dar extern part undertecknar. Scrive erbjuder bade

4 Fler godkanda tjanster kan forekomma, se diariet for eventuellt ytterligare bedomningar.
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avancerad och kvalificerad niva och ska anvandas nar kvalificerad
elektronisk underskrift (QES) kravs enligt lag eller avtal. Mittuniversitetet
har ett begransat antal licenser (for narvarande 10), vilket innebar att
atkomst kan vara begransad till sarskilt utsedda funktioner. Scrive ska
anvandas for digitala dokument som ocksa lagras digitalt och ska inte
anvandas for handlingar som hanteras och lagras i fysisk form. Se dnr
MIUN 2026/1767.

e-Avrop (e-Avtal)

Godkand for upphandlings- och avtalsprocesser i e-Avrop dér avancerad
elektronisk underskrift ar tillracklig. e-Avrop ar ett upphandlingssystem
och avtalsdatabas fran leverantdren Antirio AB och inkluderar
signeringsverktyget Egreement/E-avtal. Identifiering sker via BankID och
andra nordiska e-legitimationer. Kvalificerad elektronisk underskrift kan
tillhandahallas via extern kvalificerad betrodd tjansteleverantor nar det
kravs enligt lag eller avtal; e-Avrop ar inte sjdlv en kvalificerad betrodd
tjansteleverantor (QTSP). Se dnr MIUN 2026/1768.

Ej godkanda signeringstjanster

Adobe Acrobat Pro

Adobe Acrobat Pro ar inte godkand som signeringstjanst vid
Mittuniversitetet. Programvaran stodjer certifikatbaserade signaturer i
PDF-format och foljer etablerade tekniska standarder, men uppfyller inte
universitetets krav pa identitetskontroll, valideringsbevis och langsiktig

verifierbarhet enligt elDAS-férordningen och Riksarkivets foreskrifter.

Mittuniversitetet har licenser for Adobe Acrobat Pro for samtliga
medarbetare, men saknar licenser for molntjansten Adobe Acrobat Sign
(Acrobat Sign), som ar Adobes tjanst for elektronisk signering med
sparning och juridiskt bevis. Acrobat Pro far darfor inte anvandas for

elektronisk signering av handlingar inom universitetets verksamhet.

Programmet kan ddaremot anvéandas for att lasa och kontrollera digitala
signaturer i PDF-dokument. Saddan verifiering kan dven goras i
kostnadsfria Adobe Acrobat Reader. Se dnr MIUN 2026/1769.
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Tekniska krav och format

Elektroniskt underskrivna handlingar ska framstallas i 6ppna och
dokumenterade format i enlighet med Riksarkivets foreskrifter (RA-FS
2009:2). Godtagbara signaturformat ar PKCS#7 samt dess moderna
tillampningar CAdES, PAdES och XAdES.

En inskannad namnteckning eller en infogad bild av en signatur raknas
inte som en elektronisk underskrift enligt eIDAS-forordningen. En sadan
markering saknar tekniskt skydd mot dndringar och ger ingen mdajlighet att
verifiera vem som har undertecknat handlingen. Handlingar som endast
innehaller en inskannad signatur ska darfor betraktas som handlingar utan

underskrift.

Handlingar som ska signeras elektroniskt ska sparas i formatet PDF/A-2b.
PDF/A-1 bor inte anvéandas for dokument som ska signeras, eftersom
signeringen kan paverka formatets giltighet. Om framtida leverans till
Riksarkivet kraver formatet PDF/A-1 far konvertering ske vid

leveranstillfallet.

En handling far inte &ndras efter att den har signerats elektroniskt.
Andringar, till exempel redigering av innehall eller konvertering till annat
filformat, bryter signaturen och gor att den inte langre kan verifieras. Om
en handling behover konverteras till ett visst format, till exempel PDF/A,
ska detta darfor goras innan dokumentet signeras. En signerad handling
far inte heller skrivas ut och darefter skannas in igen som ersattning for

originalet, eftersom den elektroniska signaturen da gar forlorad.

Signerade handlingar ska kunna verifieras utan beroende av leverantorens
plattform. Den tekniska 16sningen ska darfor mojliggora oberoende

verifiering av signaturens giltighet och dokumentets integritet.

For EduSign och Scrive finns majlighet att spara sarskild bevisdata, sdsom
valideringsintyg, bevispaket eller inbdddade verifieringsuppgifter i den
signerade PDF-handlingen, nér det behovs for att styrka signaturens
giltighet. For e-Avrop innehaller den signerade PDF-handlingen inbaddad
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signaturinformation och verifieringsdata. Nar krav pa standardiserad
langtidsvalidering foreligger ska tillaggstjanst for PAdES-forsegling

anvandas.

Validering
Elektroniska signaturer ska kontrolleras i samband med att en handling tas
emot eller uppréttas i en signeringsprocess dar externa parter deltar eller

dar extern signeringstjanst anvands.

Valideringen ska sdkerstalla att signaturen var giltig vid kontrolltillfallet

och att handlingens integritet inte har forandrats.

Resultatet av valideringen ska bevaras tillsammans med handlingen. Detta
kan ske genom att ett valideringsintyg eller en valideringsrapport sparas,
eller genom att den signerade PDF-handlingen med inbaddad

verifieringsinformation bevaras i oférandrat skick.

Om verifieringsinformation ar inbaddad i PDF-filen, till exempel i form av
signaturdata eller bilagor som ingar i signeringen, ska dessa bevaras

tillsammans med dokumentet och far inte tas bort eller andras.

For handlingar som signerats i EduSign av interna anvéandare, och dar
samtliga undertecknare dr interna parter vid Mittuniversitetet, krdvs ingen
individuell validering. Dessa signaturer betraktas som betrodda eftersom
identiteten dr sakerstalld genom universitetets SWAMID-inloggning och

tjansten uppfyller de tekniska krav som anges i detta dokument.

Om en EduSign-handling tas emot fran extern part, exempelvis en annan

myndighet, ska underskriften kontrolleras vid mottagandet.

Mittuniversitetet tillampar principen att signaturer valideras en gang och
att resultatet darefter bevaras. Upprepad teknisk revalidering ska inte
genomforas, under forutsattning att bevis om genomford validering finns

bevarat.
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Bevarande och arkivering
Signerade handlingar och tillhérande bevisdata, sasom valideringsintyg,
rapporter, bevispaket eller inbaddad verifieringsinformation, ska hanteras

och bevaras i enlighet med Mittuniversitetets informationshanteringsplan.
Bevarandet ska sakerstalla att det i efterhand gar att visa:

e vem som har undertecknat handlingen,
¢ att handlingens innehall inte har fordandrats efter signeringen,
e att signaturen var giltig vid kontrolltillfallet.

Den signerade handlingen ska bevaras i 6ppet och langsiktigt hallbart
format i enlighet med detta dokument. Bevis om genomférd validering ska
bevaras tillsammans med handlingen nar sadan validering kravs enligt

faststéllda principer.

Om teknisk verifiering inte langre ar mojlig, exempelvis pa grund av att
certifikat har upphort att galla, ska bevarad valideringsinformation eller
rapport anvandas som bevis for att signaturen var giltig vid

kontrolltillfallet. Detta ar forenligt med Riksarkivets krav pa autenticitet

och verifierbarhet.

Ansvar och uppféljning
Den som initierar eller ansvarar for en elektronisk signering ansvarar for

att:
e ratt signeringstjanst anvands for aktuell handlingstyp i enlighet med
detta dokument,

¢ underskriften kontrolleras nar handlingar signeras eller tas emot i en
signeringsprocess dar externa parter deltar eller dar extern

signeringstjanst anvands,

e den signerade handlingen sparas i oférandrat skick tillsammans med

den verifieringsinformation som ingar i signeringen.

12/13



Riktlinjer
2026-10-19
Diarienummer: MIUN 2026/1775

Den centrala arkivfunktionen ansvarar for att elektroniskt underskrivna

handlingar kan tas emot och bevaras i universitetets e-arkiv.

Beddmningar av signeringstjanster ska dokumenteras enligt bilagan
Checklista for bedomning av e-signeringstjinster. Bedomningar ska uppdateras
vid behov, exempelvis vid forandringar i tjanstens funktion, regelverk eller
tekniska standarder. Systemansvarig for respektive e-signeringstjanst

ansvarar for att sdidan bedomning genomfors och dokumenteras.
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