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1 Handlaggningsordning for hantering av
personuppgifter i studentarbeten

Syftet med detta dokument ar att redogora f6r vad som maste beaktas for att
den personuppgiftsbehandling som sker da en student behandlar
personuppgifter inom ramen for sina studier, exempelvis inom ett
studentarbete, ska vara laglig. Dokumentet har som syfte att stodja
kursansvarig institution och studenten i hur personuppgifter ska behandlas
for att GDPR ska foljas.

2 Bakgrund

Mittuniversitetet ar personuppgiftsansvarig for den
personuppgiftsbehandling som studenter gor inom ramen for sina studier.
Nar en student exempelvis skriver uppsats som en del av sin utbildning ar
Mittuniversitetet juridiskt ansvarig for de personuppgifter som eventuellt
behandlas. Studentens behandling av personuppgifter maste da folja bade
GDPR (General Data Protection Regulation, 2016/679) samt universitetets

bestammelser.

Alla manniskor har rétt till en fredad zon, ett privatliv, vilket garanteras av
konventioner om manskliga rattigheter och star inskrivet i grundlagen. GDPR
innehaller de praktiska reglerna som ska garantera individen ett effektivt
skydd for sitt privatliv och ratten till sin egen identitet i dagens digitala
uppkopplade samhalle.

GDPR stéller hoga krav pa att all hantering av individers personuppgifter sker
oppet, sdakert och korrekt. GDPR:s bestimmelser dr tvingande och den som far
sina personuppgifter behandlade kan till exempel inte samtycka till lagre
sakerhet an vad GDPR foreskriver. Mittuniversitetet far, som
personuppgiftsansvarig for den behandling som sker inom ramen for
universitetets verksamhet, bara samla in och behandla en individs
personuppgifter nar det finns ett stod for behandlingen i GDPR. Inom ramen
for universitetets utbildnings- och forskningsverksamhet har universitetet
stod for sin personuppgiftsbehandling i den rattsliga grunden allmént intresse
(art. 6.1 e GDPR). Nar det galler personuppgifter i studentarbeten bedémer

Mittuniversitetet att det i normalfallet endast dr den rattsliga grunden
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samtycke som universitetet kan stodja personuppgiftsbehandlingen pa (art.
6.1 a GDPR)

3 Nagra viktiga begrepp
3.1 Studentarbete

Denna handlaggningsordning tar sikte pa den personuppgiftsbehandling som
sker da en student behandlar personuppgifter inom ramen for sina studier.
Med begreppet “studentarbete” i denna riktlinje och handlaggningsordning
avses sadana situationer, exempelvis vid examensarbeten, PM, uppsatser samt

inlamningsuppgifter, dar personuppgiftsbehandling sker.

3.2 Personuppqift

Personuppgifter ar all slags information som kan knytas till en levande
person. Det kan rora sig om namn, epost, adress och personnummer, foton
dar ansiktet syns, ljudinspelningar dér det inte nimns nagra namn men det

gar att identifiera talaren.

Personuppgiftsbehandling sker sa snart det utifran sammanhanget ar mojligt
att identifiera en person med hjélp av direkta eller indirekta uppgifter. Med
indirekta personuppgifter menas uppgifter som indirekt kan hanforas till en
levande fysisk person genom hanvisning till ett identifikationsnummer eller
till en eller flera faktorer som &r specifika for personens fysiska, fysiologiska,

psykiska, ekonomiska, kulturella eller sociala identitet.

Som huvudregel ar uppgifter om avlidna inte personuppgifter, men de kan i
vissa fall utgdra personuppgifter for levande personer, till exempel anhériga.
Det kan rora sig om sallsynta diagnoser eller brott som den avlidne begatt.
Finns det i sddana fall anledning att anta att uppgifterna kan vara kopplade

till levande personer? I sa fall ar GDPR tillamplig och ska foljas.

Det kan ndmnas att uppgifter om avlidna inom hélso- och sjukvéarden
omfattas av patientdatalagens bestimmelser, och darmed av GDPR:s

bestammelser.

3.3 Den registrerade

Den registrerade ar en levande person som far sina

personuppgifter behandlade av Mittuniversitetet. I samband
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med studentarbeten &dr det den individ som svarar pa en enkat,
blir intervjuad eller pa annat satt medverkar i en studie. Hela
lagstiftningen bygger pa att den registrerade har rattigheter

som Mittuniversitetet maste tillgodose.

3.4 Behandling av personuppgifter
I princip allt som gors digitalt med personuppgifter, fran att skriva in dem i
datorn, bevara, scanna, fotografera, redigera, bearbeta, analysera, skriva ut,
mejla, virusscanna, till att gora backup och radera, raknas som behandling av
personuppgifter. Ibland rdknas dven manuella (handskrivna) anteckningar
som behandling om de ar tillrackligt strukturerade, det vill sdga om de ingar
eller ar avsedda att inga i ett manuellt register som ar sokbart s att det med
latthet gar att aterfinna viss information om en enskild person for senare

anvandning. Ljudinspelningar som &r digitala rdknas alltid in.

Begreppet behandling av personuppgifter ska vara en heltiackande definition

av allt som nagon kan tankas gora med insamlade personuppgifter.

3.5 Vanliga personuppgifter

Eftersom varje uppgift som direkt eller indirekt kan kopplas till en levande
person anses vara en personuppgift anvands ofta begreppet vanliga
personuppgifter for att beskriva sddana uppgifter som vare sig ar kansliga

eller integritetskansliga personuppgifter.

3.6 Kansliga personuppgifter

Sadana personuppgifter avslojar etniskt ursprung, politiska asikter, religios
eller filosofisk Overtygelse, medlemskap i fackforening samt personuppgifter
som ror halsa eller sexualliv, genetiska eller biometriska uppgifter. Uppgifter

om haélsa kan vara till exempel sjukfranvaro, graviditet och lakarbesok.

3.7 Integritetskansliga personuppgifter

Sarskilt skyddsvarda personuppgifter - &ven om en uppgift inte klassas som
en kanslig uppgift kan den dnda vara en integritetskanslig personuppgitt. Det
kan till exempel vara fraga om loneuppgifter, uppgifter om lagovertradelser,
varderande uppgifter som till exempel uppgifter fran utvecklingssamtal,

uppgifter om resultat fran personlighetstester eller personlighetsprofiler,
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information som ror nagons privata sfar eller uppgifter om sociala

forhallanden. Personnummer anses vara integritetskansliga personuppgifter.

3.8 Citat, referenser och kallhanvisningar

I normalfallet ska inga andra personuppgifter an citat, referenser och
kallhanvisningar redovisas i det fardiga studentarbetet. Genom art 85 GDPR
och 1 kap 7§ dataskyddslagen ar personuppgiftsreglerna inte tillampliga nar
behandling av personuppgifter sker i form av citat, referenser och
kallhdnvisningar i sjalva fardigstallandet och spridningen av den slutprodukt
som utgor studentarbetet. Nar studenten ska behandla personuppgifter utover
citat, referenser och kallhanvisningar inom ramen for sitt studentarbete ska de

regler och den handlaggningsordning som detta dokument innehaller f6ljas.

3.9 Personuppgiftsansvarig

Personuppgiftsansvarig ar den som enligt GDPR bestimmer @ndamalen och

medlen f6r behandlingen av personuppgifter.

4 Vem ar ansvarig for studentens
behandling av personuppgifter?

Mittuniversitetet dr personuppgiftsansvarig nar studenten behandlar
personuppgifter inom ramen for sin utbildning. Universitetet ansvarar
formellt for att studentens personuppgiftsbehandlingar &r lagliga och att
individens rattigheter respekteras. Studenten upptrader i sin behandling som
representant for universitetet. Studenten ansvarar for att endast behandla
personuppgifter enligt universitetets instruktioner och samarbeta med

universitetets personal.

Om studenten gor praktik eller verksamhetsforlagd utbildning, s.k. VFU, ar
huvudmannen for praktikplatsen eller VFU-platsen personuppgiftsansvarig
for de personuppgiftsbehandlingar som studenten utfor inom ramen for

praktiken.

5 Grundlaggande principer for
behandlingen av personuppgifter

Varje behandling av personuppgifter som utfors maste uppfylla de sex

grundldggande principer som anges i artikel 5 GDPR. Nar studenter vid
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Mittuniversitetet behandlar personuppgifter maste universitetet darfor

sakerstalla och kunna visa att behandlingen uppfyller nedanstaende krav.

e Uppgifterna ska behandlas pa ett lagligt, korrekt och oppet sitt i
forhallande till den vars personuppgifter vi behandlar, det vill sdga den

registrerade (laglighet, korrekthet och 6ppenhet).

e Uppgifterna ska samlas in for sarskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar
oforenligt med dessa dndamal (dndamalsbegransning). Det innebar att
personuppgifter som samlats in for studentarbetet inte far anvandas i
annat sammanhang utan att det sékerstalls att en sddan ny behandling

uppfyller dessa krav.

e Uppgifterna ska vara adekvata, relevanta och inte for omfattande i
forhallande till de &ndamal for vilka de behandlas
(uppgiftsminimering). Ett exempel pa sadan uppgiftsminimering ar att
personuppgifterna behandlas i pseudonymiserad form i sa stor

utstrackning som majligt.

e Uppgifterna ska vara korrekta och om nédvandigt uppdaterade
(korrekthet).

o Uppgifterna ska behandlas pa ett sdtt som sdkerstéller lamplig sakerhet
for personuppgifterna (integritet, konfidentialitet och

lagringsminimering).

Detta dar grundprinciperna for all behandling av personuppgifter och alla
aktiviteter ska ses mot bakgrund av ovanstadende avsnitt. Mer information

finns pa Integritetsskyddsmyndighetens webbplats.

6 Studenters personuppgiftsbehandlingar
i studentarbeten kraver samtycke och
information

Alla databehandlingar maste stodja sig pa nagot som kallas for en rattslig
grund. Det finns sex rdttsliga grunder: samtycke, avtal, intresseavvagning,
rattslig forpliktelse, myndighetsutovning och uppgift av allmant intresse samt
skydda grundldggande intressen. Det racker med att man kan stodja sig pa en

av dessa rattsliga grunder for att fa behandla personuppgifter.
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En uppgift av allmént intresse dr exempelvis uppdrag universitetet fatt av
riksdag eller regering. Hogskolelagen sager att universitetets uppdrag ar att
bedriva utbildning, forskning och att “samverka med det omgivande
samhallet och informera om vér verksamhet samt verka for att
forskningsresultat tillkomna vid hogskolan kommer till nytta”. I arbetet inom
detta uppdrag far universitetet hantera de personuppgifter som ar
nodvandiga for att kunna utféra uppgiften med stod av den réttsliga grunden
allméant intresse. Nagot samtycke for universitets behandling inom ramen for

detta uppdrag ska inte inhdmtas.

Nar det galler personuppgifter i studentarbeten bedomer Mittuniversitetet att
det i normalfallet endast dr den réttsliga grunden samtycke som universitetet
kan stodja personuppgiftsbehandlingen pa. Det kravs darfor ett individuellt
samtycke fran varje person som medverkar i studien och vars personuppgifter
behandlas i studien. Observera att behandling av personuppgifter i form av
citat, referenser och kallhanvisningar ar undantagna fran detta krav pa

samtycke, se ovan avsnitt 3.9.

Dar det inte dr mojligt att inhamta samtycke bor utgangspunkten vara att
personuppgifterna inte lampar sig att vara foremal for ett studentarbete. Om
s& anda overvags ska dataskyddsombudet kontaktas i god tid for vagledning.

Kontakt tas via e-post dataskyddsombud@miun.se

Innan samtycke kan ges maste den vars uppgifter ska behandlas erhalla
information om den tankta personuppgiftsbehandlingen. Utgangspunkten i
GDPR kan sdgas vara att varje person dger sina egna personuppgifter. De
registrerade som ska delta i en studie méaste darfor sjalva fa majlighet att ta
stallning till om personuppgifter som avser honom eller henne ska fa
behandlas. For att detta ska vara mojligt maste varje potentiell deltagare forst
fa information om vad personuppgiftsbehandlingen innebér, och darefter ges
mojlighet att ta stdllning till om han eller hon samtycker till behandlingen. Det
ar alltsd en forutsattning att deltagaren kunnat gora ett informerat val om att
medverka eller inte, for att ett samtycke ska anses vara giltigt. Vidare har
deltagare rdtt att nar som helst aterkalla sitt samtycke. Det dr ocksa viktigt att
det av informationen framgar att ett aterkallat samtycke inte paverkar

lagligheten av den behandling som skett innan aterkallandet, men studenten
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tar inte fortsatta behandla de personuppgifter som omfattas av ett aterkallat

samtycke. Observera att lagring ocksa innebar att personuppgifter behandlas.

Studenter far anvanda information fran databaser och kéllor som ar offentligt
tillgangliga, under forutsattning att uppgifterna dr anonymiserade eller inte
kan kopplas till en identifierbar person. Nar materialet redan dr anonymiserat
betraktas det inte som kénsliga personuppgifter, och anvandningen innebar
darfor inte ndgon hantering av personuppgifter enligt
dataskyddsforordningen (GDPR).

Det ar dock viktigt att studenten och handledaren alltid sakerstaller att
informationen verkligen dr anonymiserad, det vill sidga att ingen enskild

person kan identifieras direkt eller indirekt genom uppgifterna.

Mer information om samtycke finns pa Integritetsskyddsmyndighetens
webbplats. Mittuniversitetet har tagit fram en mall for inhdmtande av
samtycke och den information som ska lamnas infor att ett samtycke ska
samlas in. Mallen for samtycke och information finns pa medarbetar- och

studentsidorna. Insamlade samtycken ska arkiveras.

7 Behandling av kansliga personuppgifter
i studentarbeten som utgor en del av
forskningsprojekt respektive i
studentarbeten

7.1 Studentarbeten som utgor en del av
forskningsprojekt

Nar studentarbetet utférs inom ramen for ett av Mittuniversitetet bedrivet

forskningsprojekt som leds av en ansvarig forskare, sa sker studentens

behandling av personuppgifter under de forutsattningar som ges i det

aktuella projektet och under ansvar av huvudansvarig forskare. Den rattsliga

grunden for studentens behandling av personuppgifter 4r densamma som for

forskningsprojektet, dvs allmant intresse.

Studentens personuppgiftsbehandling ska da folja de regler som géller for det
forskningsprojektet och all studentens datahantering maste ske inom ramen

for forskningsprojektets sikra lagringsytor och behorighetsstruktur.

10
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7.1.1 Kansliga personuppgifter inom ramen for ett
forskningsprojekt

Huvudregeln i GDPR sédger att det ar forbjudet att behandla kénsliga

personuppgifter, men detta kan vara tillatet i vissa situationer. Om behandling

av sadana personuppgifter far ske omfattas behandlingen av restriktioner och

krav pa hogre sakerhet.

Ett undantag fran forbudet att behandla kansliga personuppgifter foljer av lag
(2003:460) om etikprovning av forskning som avser manniskor,
etikprovningslagen, som bl.a. innehéaller bestimmelser om etikprévning av
forskning som behandlar kansliga personuppgifter och personuppgifter om

lagovertradelser.

I ett forskningsprojekt som erhallit etiktillstdnd far denna typ av
personuppgifter behandlas. Lagen omfattar dock inte sddant arbete som utfors
inom ramen for hogskoleutbildning pa grundniva eller avancerad niva varfor

studentarbeten inte kan erhalla ett sadant etiktillstand.

Ett studentarbete kan dock vara en del av ett etikgodkant forskningsprojekt
som leds av en ansvarig forskare. Da sker studentens behandling av
personuppgifter under de forutsiattningar som ges i det aktuella projektet och
under ansvar av huvudansvarig forskare. I dessa fall sker studentens
behandling av kénsliga och integritetskédnsliga personuppgifter utifran det
etikgodkdannande som getts det aktuella projektet. Studentens
personuppgiftsbehandling ska da folja de regler som galler for det
etiktillstand som erhallits och all studentens datahantering maste ske inom

ramen for forskningsprojektets sdkra lagringsytor och behorighetsstruktur.

7.2 Studentarbeten som inte ingar i
forskningsprojekt

I de fall dar studentarbetet inte ingar som en del av ett av universitetet

bedrivet forskningsprojekt maste studentens behandling av personuppgifter

grundas pa den réattsliga grunden samtycke. Da ska den

handlaggningsordning som framgar av avsnitt 8. Handlaggningsordning for

personuppgiftsbehandling i studentarbeten f6ljas.

11
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7.2.1 Kansliga personuppgifter i arbeten

Trots att behandlingen av kénsliga personuppgifter som huvudregel ar
forbjuden enligt GDPR och att studentarbeten inte kan etikprovas enligt
etikprovningslagen bedomer Mittuniversitetet att det kan finnas ett varde i att
studenter pa grundniva och avancerad niva i vissa fall tillats behandla
kansliga eller integritetskansliga personuppgifter. Det rattsliga utrymmet for
att behandla kdnsliga personuppgifter i studentarbeten ar mycket begransat.
Den registrerade maste ocksa uttryckligen ha samtyckt till behandlingen och

andamalet med behandlingen.

For att det ska vara tillatet att behandla kansliga eller integritetskansliga
personuppgifter, sdisom exempelvis uppgifter om lagovertradelser, utanfor ett
etikgodkant forskningsprojekt kravs att det ar nodvandigt for examination av
studentens arbete. Om studenten kan examineras genom att genomfora ett
studentarbete som inte innefattar behandling av kansliga personuppgifter ar
nodvandighetskravet i regel inte uppfyllt. Det kravs ocksa att studentarbetet
genomfors under etiskt godtagbara former. Kursansvarig institution ansvarar
for att sakerstélla att en sddan lamplighetsbedomning genomfors innan studie

paborjas.

8 Handlaggningsordning for
personuppgiftsbehandling i
studentarbeten

Mittuniversitetet ar personuppgiftsansvarig for den
personuppgiftsbehandling som studenter gor inom ramen for sina studier.
Om studenten kommer att behandla personuppgifter i ett studentarbete, som
inte ingdr som en del av ett vid universitetet bedrivet forskningsprojekt med

ansvarig forskare ska denna handlaggningsordning f6ljas.

Om de personuppgifter som studenten kommer att behandla inom ramen for
sitt studentarbete endast utgors av de namn som ingar i citat, referenser och
kallhdnvisningar ar GDPR:s bestammelser inte tillimpliga pa denna
personuppgiftsbehandling och reglerna i denna handlaggningsordning

behover da inte foljas.

Foljande sju steg, som beskrivs utforligare under avsnitt 8.1 till 8.7 maste vara

uppfyllda for att behandlingen av personuppgifter ska vara tillaten.

12
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Om kénsliga personuppgifter eller integritetskansliga personuppgifter ska
behandlas ska de sarskilda regler som géller for dessa typer av

personuppgifter noggrant beaktas.
Kraven som stalls innebar kortfattat att:

1. Bedoma om det ar nédvandigt att behandla personuppgifter.

2. Sakerstalla att personuppgifter behandlas pa anvisat satt utifran
skyddsvardet pa uppgifterna i fraga (som stod kan en
informationsklassning genomforas).

3. Bestimma hur informationen ska forvaras och sikerstalla att den
hanteras sakert under arbetet.

4. Bestamma vilka delar av informationen som ska raderas respektive
bevaras nar arbetet ar utfort.

5. Utforma samtyckes- och informationsblankett.

6. Informera och inhdmta samtycke fran varje enskild person som ska delta
i studien, samla in de nédvandiga personuppgifterna, och behandla
personuppgifterna i enlighet med det som beslutats i steg 1-5 ovan.

7. Efter det att studentarbetet betygsatts, radera eller arkivera

personuppgiftsmaterialet i enlighet med det som beslutats i steg 4 ovan.

For att uppfylla kraven i GDPR maste alla de olika stegen bedomas och
utforas pa korrekt satt. Det dr kursansvarig institution som slutligen beslutar
hur dessa krav ska uppfyllas och ska tillse att studenten &r vl informerad om
vilka villkor som galler for studentarbetet. BAde studenten och kursansvarig

institution maste vara involverade och kanna till varje steg av processen.

8.1 Maste personuppgifter behandlas?
Mot bakgrund av att Mittuniversitetets majligheter till att skapa nodvandig

sakerhet och fullgora sitt personuppgiftsansvar ar behiftat med begransningar
nar det kommer till studenters personuppgiftsbehandling, ska i forsta hand
efterstravas att inga personuppgifter behandlas i studentarbetet. I andra hand

ska sa fa personuppgifter behandlas med sa hog grad av sikerhet som mdjligt.

Om inga personuppgifter behandlas sa géller inte GDPR, vilket forenklar
arbetet. Kan studentarbetet utféras med anonyma data behandlas inte
personuppgifter i studentarbetet. Anonymiserade uppgifter ar sadana

uppgifter som inte kan kopplas till enskild individ vare sig med de uppgifter
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universitetet har tillgang till eller sadana uppgifter som kan fas fran annat
hall.

I de fall nar studenten genomfor en “anonym” enkat behandlas dock oftast
personuppgifter utifran GDPR:s definition av vad som &r en personuppgift.
Data dr endast anonym i den man det ar helt omgjligt f6r nagon att koppla
ihop informationen med en individ. Det racker exempelvis med att
enkatverktyget ndgonstans loggar IP-adressen eller sparar nadgon indirekt
information om personen som besvarat enkéaten for att personuppgiftsreglerna
ska gélla i situationen. Vidare innebar anvandande av fritextsvar alltid att det
finns en risk for att den som besvarar enkéten skriver in direkta eller indirekta

personuppgifter om sig sjalv eller andra.

Man bor utga fran att de flesta enkdtundersokningar innebar att det samlas in

personuppgifter i ndgon form, atminstone under insamlingsfasen.

Det dr skillnad mellan anonymiserade uppgifter och pseudonymiserade
uppgifter. Med pseudonymiserade uppgifter menas att en kodnyckel eller
liknande som kopplar uppgiften till en enskild individ finns kvar nagonstans,
oavsett om universitetet har tillgang till kodnyckeln eller e;j.
Pseudonymiserade uppgifter anses vara personuppgifter enligt GDPR.
Pseudonymisering innebar dock att saval personuppgiftsbehandlingen
minimeras som att graden av sdkerhet i behandlingen hojs. Personuppgifter
som maste behandlas ska darfor i normalfallet behandlas i pseudonymiserad

form.

Behandling av personuppgifter i form av citat, referenser och kéllhanvisningar

ar som namnts undantagna fran reglerna om personuppgiftsbehandling.

8.1.1 For kursansvarig institution

Betona infor genomfdrandet av studentarbetet att enbart sadana
personuppgifter som ar relevanta och nddvandiga far samlas in i underlaget
till studentarbetet och behandlas under utarbetandet av studentarbetet.
Personuppgifter utover citat, referenser och kallhanvisningar bor inte

forekomma i det fardiga arbetet.

For statistikredovisning ar det viktigt att visa aggregerad statistik

avidentifierat. Det ar inte tillatet eller etiskt forsvarbart att redovisa sa kallad
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rojande statistik, dar det ar mdjligt i en statistisk sammanstallning att

identifiera enskilda personer, direkt eller indirekt.

8.2 Sakerstall att personuppgifter behandlas pa

anvisat satt utifran uppgifternas skyddsvarde

Nar personuppgifter behandlas vid Mittuniversitetet ar det viktigt att infor
varje behandling bedoma skyddsvardet av uppgifterna ifraga. Det ar sarskilt
viktigt att i ett tidigt skede ta stdllning till vilken typ av personuppgifter som
kommer att behandlas i studentarbetet (kédnsliga, integritetskansliga eller
vanliga personuppgifter). Typen av personuppgifter avgor vilket skyddsvarde

uppgifterna har och hur de ska hanteras, vilka lagringsytor som ska valjas etc.

Om kénsliga personuppgifter ska behandlas inom ramen for ett studentarbete
kravs dven att en lamplighetsprovning genomfdrs, sa att det kan sakerstallas
att projektet genomfors under etiskt godtagbara former. Det kravs ett tydligt
syfte och goda skal for att tilldta behandling av kénsliga personuppgifter, se

avsnitt 7.2 ovan.

Finns samtycke och en nédvandighets- och lamplighetsprovning har skett pa
satt som fakulteten anger tillater Mittuniversitetet att studenter dven

behandlar kéansliga personuppgifter.

8.2.1 For kursansvarig institution

Ska studenten behandla kénsliga eller integritetskansliga personuppgifter
utanfor ett etikgodkant forskningsprojekt maste det sakerstéllas att projektet
genomfors under etiskt godtagbara former. Kursansvarig institution ansvarar
for att sdkerstalla att en nodvandighets- och lamplighetsbeddmning

genomfors innan studie paborjas.

Fragor om publicering kan ha etiska dimensioner. En uppgift kan vara
olamplig att aterge 4ven om den inte per definition ar kanslig, till exempel en
uppgift om dalig ekonomi eller skyddsvarda uppgifter av mer privat eller
klandervard karaktar. Vid tvekan om en uppgift ar att anse som kénslig kan

dataskyddsombudet (dataskyddsombud@miun.se) kontaktas.

Uppgifter om lagovertradelser, till exempel domar i brottmal eller
brottsmisstankar utgor integritetskansliga personuppgifter och ska enligt

denna regel skyddas pa samma sitt som kéansliga personuppgifter. De kan
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behandlas ifall studentarbetet pa ett aterhallsamt satt aterger publicerade

domar eller brottsmisstankar som lyfts i massmedia eller i rattsdatabaser.

Ifall personuppgifter ror brott (inklusive straffpafoljder) ska de som mest
redovisas i ldtt pseudonymiserad form pa motsvarande satt som vid
publicering av vdagledande domar, det vill sdga enbart initialer pa berérda
sasom utpekad, misstdnkt eller domd. Om méjligt bor dessutom 6vriga
utpekande uppgifter undvikas. Detsamma galler i de fall namn pa vittne och

brottsoffer forekommer i den publicerade domen.

Det bor dven observeras att forskning som innefattar behandling om
lagovertradelser, om brott, domar i brottmal, straffprocessuella tvangsmedel
eller administrativa frihetsberévande forutsatter att etiktillstand erhallits. Se

ovan avsnitt 7.1 och 7.2.

8.3 Bestam hur informationen ska forvaras och
hanteras

GDPR:s bestimmelser om sdkerhet ar tvingande och den som far sina
personuppgifter behandlade kan inte samtycka till lagre sakerhet dn vad
GDPR foreskriver ska uppnas. Darmed &r det kursansvarig institutions ansvar
att sakerstalla att studenten hanterar insamlade personuppgifter pa ett sakert
satt. Sakerhetsnivan bestams utifran hur skyddsvarda personuppgifterna ar,
se 8.2.

Pa medarbetarsidorna finns information om hur och var information kan
lagras och hanteras. Endast av universitetet tillhandahallna ytor f6r insamling,
behandling och lagring ska anvandas. For kansliga eller integritetskansliga
personuppgifter ska endast de ytor som &r uttryckligen godkanda for

behandling av sddana personuppgifter nyttjas.

Externa molntjanster som inte tillhandahalls av universitetet far inte anvandas
for behandling av personuppgifter. Det dr vidare olampligt att lagra
personuppgifter pa okrypterad hardvara sdisom USB-minnen, smarttelefoner

eller surfplattor.

Dar det ar mojligt ska universitetets verktyg anvandas. Detta galler oavsett
typen av material; skrivet material, enkdtsvar, inspelade intervjuer eller

fotografier och filmer mm.
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8.3.1 For kursansvarig institution

Det material, underlag eller data mm, utifran vilket studentarbetet sedan
utformas ska laggas pa av universitetet tillhandahallna ytor avsedda for
lagring och bearbetning. Atkomsten ska i méjligaste man begransas till enbart
de som behdver uppgifterna i sin roll, till exempel skribent, medskribent eller

kursansvarig institution.

Innehaller studentarbetet kdnsliga personuppgifter maste kursansvarig
institution forsdkra sig om att uppgifterna behandlas i en av universitetet
godkand tjanst med tillracklig sdakerhet och som uttryckligen ar godkand for

behandling av sddana personuppgifter.

8.4 Bestam vilka delar av informationen
innehallandes personuppgifter som ska
raderas/gallras respektive bevaras

Personuppgifter far inte bevaras langre an nodvéndigt och ska tas bort nar de
inte langre behovs. Innan arbetet med att samla in personuppgifterna paborjas
ar det viktigt att bestimma vad som kommer att handa med
personuppgifterna. Studenten ska uppmanas att inte lamna in handlingar
med personuppgifter till universitetet. Det kan dock finnas vissa situationer
dar personuppgifter kan behdva lamnas in till universitetet och sparas en viss
tid. Exempelvis om uppgifterna behovs for att kunna styrka slutsatserna i
studentarbetet eller om de dr nodvandiga for framtida databehandlingar (till
exempel fOr att resultatet ska publiceras i en vetenskaplig artikel). I dessa fall

ska materialet arkiveras.

Kursansvarig institution ska tillse att eventuella inkomna personuppgifter
gallras sa fort studentarbetet betygsatts, om inte forutsattningar for att de ska
arkiveras foreligger. Studenten ska samtidigt uppmanas att radera alla

personuppgifter som behandlats inom ramen for studentarbetet.

8.4.1 For kursansvarig institution

Det normala ar att universitetet inte behover ta in handlingar med
personuppgifter. Om det har skett sa ska uppgifterna gallras efter
betygsattning. Undantaget ar om de samtidigt ingar i ett forskningsprojekt
eller annars utgor sddana allmédnna handlingar som ska arkiveras av

kursansvarig institution pa darfor avsedd yta.
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Arkiveringsreglerna framgar i styrdokumentet “Mittuniversitetets

informationshanteringsplan”

For en etikprovad forskningsstudie, eller om studentarbetet i undantagsfall
skulle anses utgora forskning, ska arkiveringen folja etikbeslutet och

styrdokumentet ” Mittuniversitetets informationshanteringsplan”

8.5 Utforma samtyckes- och informationsblankett
GDPR stéller krav pa att den som far sina personuppgifter behandlade av

universitetet ska ha fatt tillracklig information. Personuppgifter far vidare
bara behandlas om det finns en sa kallad rattslig grund. I fallet med
studentarbeten ar det i princip bara individuellt samtycke fran varje enskild

person som dr den réttsliga grunden som kan komma i fraga.

For att ett samtycke ska vara giltigt enligt GDPR maste den som ska delta i
studien ha fatt tillrackligt med information innan den samtycker till att delta.
Kravet pd att ett samtycke ska vara frivilligt forutsétter ocksa att det inte foljer
nagra negativa konsekvenser om en person tackar nej till att vara med i
studien. Om personen inte kan gora ett pa sa satt informerat val om att delta i

studien blir samtycket ogiltigt.

Det ar darfor viktigt att samtyckesblanketten innehaller den information som
GDPR kraver och korrekt aterspeglar vad studenten ska géra med
personuppgifterna. Nar personuppgifterna vil samlats in far dessa inte heller
anvandas till ndgot annat an det som deltagaren samtyckt till utan att ett nytt
uppdaterat samtycke inhdmtas. Det ska vara lika ldtt for deltagarna i studien
att aterkalla sitt samtycke som att ge det. Studentens och kursansvarig

institutions kontaktuppgifter maste alltid finnas med i informationen.

Mittuniversitetet har tagit fram en mall for inhdmtande av samtycke och den
information som ska ldmnas infor att ett samtycke ska samlas in. Mallen for

samtycke och information finns pa medarbetarsidorna.

Barn under 16 ar far som en tumregel anses sakna tillracklig mognad for att ge
ett giltigt samtycke. For barn mellan 13 — 16 ar maste det goras en bedomning
fran fall till fall om barnet kan ha formaga att forsta konsekvenserna av ett
samtycke. Om man finner att barnet ej kan ge ett giltigt samtycke eller i fall

dar det dr osdkert ska samtycket istdllet inhdmtas fran den som ar
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vardnadshavare. Nar barn sjdlva ska samtycka behover spraket i samtyckes-
och informationsblanketten anpassas. Texten ska vara tydlig och enkel och det

stélls hoga krav pa informationen for att korrekt samtycke ska foreligga.

8.5.1 For kursansvarig institution
Da nagon deltar i en studie inom ett studentarbete ska den framtagna mallen

for samtyckes- och informationsblankett anvandas.

I vissa undantagsfall kan skriftligt samtycke vara problematiskt. Om muntligt

samtycke Overvags bor dataskyddsombudet (dataskyddsombud@miun.se)
kontaktas.

8.6 Hamta in ett informerat samtycke, samla in och
behandla personuppgifterna
Om allt gjorts korrekt i de tidigare stegen ar detta steg som ar formellt viktigt

inte sarskilt betungande.

Det dr den som samlar in personuppgifterna som har bevisbordan for att visa
pa att det finns ett dokumenterat och giltigt samtycke. Insamlade samtycken

ska lagras pa den yta dar ovrigt insamlat material lagras under hela processen.

8.6.1 For kursansvarig institution
Studenten ska forvara insamlat underlag samt tillhérande samtycken pa den
yta som skapats for studentarbetet. Kursansvarig institution ansvarar for att sa

sker.

8.7 Gallra eller arkivera personuppgiftsmaterialet
efter slutford examination

Nar studentarbetet ar fardigt och studenten har examinerats pa kursmomentet

aterstar det sista momentet. Personuppgiftsmaterialet ska raderas, gallras eller

bevaras och arkiveras enligt vad som bestamdes i steg 4.

8.7.1 For kursansvarig institution

Materialet raderas, gallras, bevaras eller arkiveras efter examination enligt vad
som bestamdes i steg 4. Studenten ska samtidigt uppmanas att radera alla
personuppgifter (inkluderar digitalt och fysiskt material) som behandlats
inom ramen for studentarbetet. Kursansvarig institution ansvarar for att sa

sker.
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8.8 Exempel — kansliga personuppgifter

Nar studenter genomfor arbeten dar personuppgifter kan forekomma ar det
viktigt att alltid géra en bedomning av om uppgifterna kan raknas som
kénsliga. Aven om intervjuerna utgar fran yrkesrollen och inte direkt berdr
individers privata forhallanden, kan kansliga personuppgifter anda
uppkomma om samtalet glider in pa exempelvis hélsa, politisk asikt eller

religios overtygelse.

Bade student och handledare behover dérfor ha grundlaggande kunskap om
dataskydd och vara medvetna om riskerna. Handledaren har ett sarskilt
ansvar att vigleda studenten i bedomningen och sakerstélla att arbetet
planeras och genomfdrs pa ett siatt som skyddar de personer som deltar. Pa sa
satt kan studentarbeten genomforas med respekt for integritet och i enlighet

med géllande regler.

Statsvetenskap

En student intervjuar en politiker som sjdlv 6ppet redogjort for sin politiska
askadning. Uppgifter om den politiska askadningen raknas danda som kansliga
personuppgifter, men kan behandlas eftersom politikern sjalv offentligt gjort
dem kdnda. Om en student intervjuar en privatperson om deras politiska

sympatier maste samtycke inhdmtas.

Omvardnad

En student skriver om sjukskoterskors upplevelser av att arbeta i nattpass.
Fragor om arbetsplatsens organisation innehaller vanligtvis inte kéansliga
personuppgifter. Om intervjuerna daremot omfattar sjukskoterskans egen
hélsa eller patientfall med medicinsk information blir det kansliga

personuppgifter.

Arbetshalsovetenskap

En student intervjuar rehabiliteringskoordinatorer om hur de organiserar
rehabilitering i kommunen. Fragor som ror arbetsrutiner, resurser och
professionella erfarenheter innehéller vanligtvis inte kansliga
personuppgifter. Men om specifika patienter eller medarbetares halsotillstand

namns blir det kdnsliga personuppgifter.

20



Handlaggningsordning
2026-01-20
Diarienummer: 2025/2759

Socionom

En student intervjuar socialsekreterare om hur de upplever arbetsbelastning
och lagstiftningens utmaningar. Sa lange intervjun handlar om arbetsrollen
och generella reflektioner innehaller den i regel inte kénsliga personuppgifter.
Om intervjun daremot inkluderar detaljer om enskilda klienter eller

socialsekreterarens egen halsa blir det kdnsliga personuppgifter.

Ytterligare ett exempel: En student pa socionomprogrammet intervjuar en
ungdom som har kontakt med socialtjansten om hur de upplever stodet fran
socialsekreteraren och hur de forstar sin egen delaktighet i beslutsprocessen.
Sa lange intervjun handlar om generella reflektioner kring motena — till
exempel “jag tycker att det ar bra nar socialsekreteraren forklarar reglerna
tydligt” eller “jag onskar att jag fick mer information i forvag” — innehaller

den i regel inte kdnsliga personuppgifter.

Om intervjun daremot inkluderar uppgifter om ungdomens halsa (t.ex.
psykisk ohélsa, medicinska diagnoser), familjesituation (t.ex. vald i hemmet,
missbruk hos anhoriga, ekonomiska problem) eller andra detaljer som ror

identifierbara personer, blir det kédnsliga personuppgifter.

Forskollarare

En student intervjuar forskolldrare om hur de planerar den pedagogiska
verksamheten. Uppgifter gallande yrkesrollen riknas inte som kansliga
personuppgifter. Om intervjun daremot innehaller information om enskilda
barns halsa, utvecklingsniva eller familjeférhallanden kan det utgora kénsliga

personuppgifter.

Larare

En student undersoker hur gymnasieldrare arbetar med digitala laromedel i
undervisningen. Fragor om metoder, resurser och arbetsvillkor innehaller
vanligtvis inte kédnsliga personuppgifter. Men om intervjun gar in pa enskilda

elevers etnicitet eller sarskilda behov blir det kinsliga personuppgifter.
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