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Mittuniversitetet Revisionsrapport - Hantering av forskningsdata

Sammanfattning

Internrevisionen har pa uppdrag av universitetsstyrelsen genomfort en
granskning med syfte att sakerstilla att Mittuniversitetets forskningsdata
hanteras enligt faststdllda rutiner och regelverk samt framja den interna
styrningen och kontrollen av forskningsdata. Granskningen har genomforts
genom dokumentstudier, olika kontroller, intervjuer, enkdtundersckning

och enklare omvarldsanalys.

Internrevisionens dvergripande beddmning ar att det finns
forbattringsmdjligheter i hur forskningsdata hanteras vid universitetet.
Granskningen har resulterat i totalt 9 iakttagelser och 12

rekommendationer som framgar i sin helhet i kapitel 3.

Granskningen visar att det finns en vilja att f6lja regelverk och sakerstalla
korrekt hantering av forskningsdata men att omradet ar komplext da det
regleras av flera lagar, forordningar och regelverk. En generell 6nskan ar

att forenkla och synka processer for att minska den administrativa bordan.

Internrevisionen kan konstatera att det finns en medvetenhet om vikten av
att planera insamlingen av forskningsdata och ménga hanvisar till
datahanteringsplaner och etikprovning. Dock &r ansvarsfordelningen inte
alltid tydlig, sarskilt gdllande vem som bar ansvaret for
informationsklassning och riskbedomning vilket kan paverka
informationssakerheten. Lagring av forskningsdata sker ofta pa godkanda
lagringsytor men det dr inte ovanligt att data lagras pa externa
lagringsenheter eller pa den egna datorns harddisk dar forskarens egna

sdakerhetsrutiner dr avgorande.

I de fall data inkluderar personuppgifter stills hoga krav pa korrekt
hantering enligt dataskyddsforordningen och granskningen visar att det
rader osdkerhet kring vad som kravs for att uppfylla dessa krav. Det galler
framst registrering av behandling av personuppgiftsbehandling och
konsekvensbedomning. Inom verksamheten rader d@ven fragetecken hur

eventuella samtycken paverkar mdjligheten till 6ppna data.
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Forskning sker ofta i samverkan och kunskapen kring vad som ska inga i
avtal/0verenskommelser for att sdakerstalla att data hanteras korrekt ar
generellt hog. Inom ramen for forskningssamarbeten behover det aven
finnas en medvetenhet om sakerhetsskydd och produkter eller information
som har dubbla anvandningsomraden (PDA) och internrevisionen saknar

dokumentation och delvis rutiner inom omradena.

Regelverken for arkivering och gallring ar kdnda pa en 6vergripande niva,
men regelefterlevnaden ar 1ag. I de flesta fall fortsdtter man lagra data pa
samma lagringsyta som man gjorde under projektet och gallring sker utan
systematik. Kunskap och regelefterlevnad kopplat till diarieforing ar ocksa
lag. Nar det géller arbetet med att tillgangliggora forskningsdata finns det
till viss del ambitioner att tillgangliggéra mer data och uppfylla FAIR-

principerna men i praktiken saknas ofta incitament och strukturer.

Kopplat till hantering av forskningsdata finns samlad information pa
medarbetarwebben, mallar, utbildningar, Data Access Unit och olika
expertfunktioner men kannedomen om stodet ar véldigt lagt. Mycket av

det som efterfragas av forskande personal finns redan pa plats.

For att starka hanteringen av forskningsdata rekommenderar
internrevisionen bland annat verksamheten att tydliggora
ansvarsfordelning kopplat till informationsklassning,
personuppgiftshantering och exportkontroll. Internrevisionen
rekommenderar dven att styrdokument och rutiner kopplat till
informationsklassning och riskbeddmning, lagringsytor samt arkivering
och gallring ses 6ver. Kopplat till vissa iakttagelser har internrevisionen lyft
rekommendationer som gar i linje med redan planerade eller beslutade
atgarder. Det galler bland annat arbetet med standardiserade mallar for
information och samtycke till forskningspersoner och arbetet kopplat till
oppen vetenskap. Generellt finns ett behov av att komplettera stodet med

olika typer av information och utbildning.

Genom rekommendationerna tror internrevisionen att kompetensglappet
kan minska, efterlevnaden av regelverk starkas och risken f6r oonskade

incidenter minska.
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1 Inledning

Information dr en av universitetets viktigaste tillgdngar och en
forutsattning for att verksamheten ska fungera. Information i form av
forskningsdata har varit en del av internrevisionens riskanalys och forslag
till granskning under flera ar men granskning har blivit framflyttad av
olika anledningar. Bland annat inférdes ett ledningssystem for
informationssakerhet (LIS) 2019 och under 2020-2022 pagick ett
overgripande projekt kopplat till etablering av stod for hantering och
tillgangliggorande av forskningsdata. 2023 granskade Riksrevisionen
larosdtenas skydd av forskningsdata. Mittuniversitetet deltog i

granskningen genom att svara pa ett antal enkatfragor.

1.1 Syfte och revisionsfragor

Med avstamp i Riksrevisionens iakttagelser pa nationell niva syftar
granskningen till att sdkerstalla att Mittuniversitetets forskningsdata
hanteras enligt faststdllda rutiner och regelverk samt framja den interna
styrningen och kontrollen av forskningsdata. Granskningen syftar till att

besvara nedan revisionsfragor:

1. Foljs rutiner och regelverk for planering och insamling av
forskningsdata och ar ansvar- och skyldigheter i processen
tydliggjorda?

2. Foljs rutiner och regelverk for saker lagring av forskningsdata och
ar ansvar- och skyldigheter i processen tydliggjorda?

3. Foljs rutiner och regelverk for arkivering och gallring samt
tillgangliggorande av forskningsdata?

4. Finns ett tillrackligt utbyggt system/stod for att bista med
nodvandig kunskap och praktisk hjalp vid hantering av
forskningsdata?

1.2 Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag
for internrevisionens analyser, slutsatser och bedomningar. Kriterierna
utgor den mattstock som anvands for att bedoma verksamheten och kan
hamtas fran exempelvis forfattningar och forarbeten, statliga direktiv och
anvisningar, interna beslut, policys och riktlinjer, jamforbar praxis,
vedertagna standards och vetenskaplig teoribildning. Internrevisionen

utgar i denna granskning fran interna revisionskriterier:
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e DPolicy for informationssiakerhet (MIUN 2022/1233)

e Modell for klassificering av information (MIUN 2020/2488)

e Policy for hantering av forskningsdata (MIUN 2020/1906)

e Riktlinjer f6r hantering av forskningsdata (MIUN 2022/510)

e Handlaggningsordning for incidenthantering (MIUN 2024/955)

¢ Informationshanteringsplanen (MIUN 2023/2520)

e Gallringsbeslut gallande forskningsverksamhet (MIUN 2014/1170)

1.3 Avgransningar

Granskningen avgransas till regelefterlevnad av interna styrdokument som
i sin tur bygger pa externa regelverk. Externa regelverk ar bland annat
Dataskyddsforordningen (GDPR) Europaparlamentets och radets forordning
(EU) 2016/679, MSB:s foreskrifter kopplat till informationssikerhet for statliga
myndigheter (MSBFS 2020:6), sikerhetsdtgirder i informationssystem for statliga
myndigheter (MSBFS 2020:7) och rapportering av IT-incidenter for statliga
myndigheter (MSBEFS 2020:8), forordning om statliga myndigheters beredskap
(2022:524), Siikerhetsskyddslagen (2018:585) inklusive forordning, arkivlagen
(1990:782), arkivforordningen (1991:446) med tillhorande foreskrifter och
allménna rad fran Riksarkivet (RA-FS 1999:1), offentlighets- och sekretesslagen
(2009:400).

Internrevisionen kommer inte bedéma forskningsdatas innehall,
bearbetning, resultat eller nyttiggérande. Granskningen beror inte heller
registrering eller publicering av forskningspublikationer utifran

forskningsdata. Etikprovning och sdkerhetsskydd berors endast kort.

1.4 Metod och kvalitetssakring
1.4.1 Metod

Granskningen har genomforts genom dokumentstudier, olika kontroller
och intervjuer med forskande personal och stodfunktioner. I granskningen
har dven en enkdtundersokning, som vande sig till forskande personal, och

en enklare omvarldsanalys genomforts.
Intervjuer

Intervjuer har genomforts med 14 medarbetare som bedriver forskning. Sju
personer arbetar inom fakulteten f6r humanvetenskap (HUV) och sju
personer arbetar inom fakulteten f6r naturvetenskap, teknik och medier

(NMT). Internrevisionen ambition har varit att intervjua forskare med olika
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amnesinriktningar och olika typer av data, allt fran kansliga data till stora
mangder matdata. Internrevisionen deltog pa Doktorandradets méte den
14 april 2025 for att presentera utfall av enkatundersokningen och inhamta

inspel i granskningen.

Intervjuer har dven genomforts med 13 medarbetare som pa nagot satt
stottar vid hantering av forskningsdata. Personerna arbetar inom
Infrastrukturavdelningen (INFRA), Universitetsbiblioteket och studentstod
(UB) och Universitetsledningens stab (ULS). Samtal har dven forts med
Dataskyddsombud. Internrevisionen deltog vid Data Access Unit:s (DAU)
mote den 4 april 2025 for att presentera utfall av enkdtundersokningen och

inhdmta inspel i granskningen.
Enkitundersékning

En enkat skickades ut till medarbetare inom karnverksamheten som enligt
kontering i Primula arbetar med forskning i nagon omfattning. Enkdten
hade liknande upplagg och fragor som enkdten som genomfordes 2022 i
samband med det 6vergripande projektet for etablering av stod for
hantering och tillgangliggdrande av forskningsdata'. Deltagare ombads
svara utifran aren 2022-2024 och enkéten erbjods pa bade svenska och

engelska.

Enkéten skickades till totalt 586 medarbetare och pagick under perioden
2025-01-22-2025-02-07. Under perioden gick tva paminnelser ut. 230
medarbetare ppnade enkdten men endast 134 medarbetare slutférde
enkiten (knappt 23 procent). Aven om det &r en 1ag svarsfrekvens kan

svaren ge en indikation pa hanteringen och ge inspel i utvecklingsarbetet.
Omvirldsanalys

Internrevisionen har kontaktat 15 larosdten via ldrosdtenas registratur och
begart ut eventuella policys, riktlinjer och regler kopplat till hantering av
forskningsdata. Samtliga larosaten som kontaktats har svarat. Samtliga
larosaten forutom tre har styrdokument kopplat till hantering av
forskningsdata. Detaljgraden i dokumenten skiljer sig at. Vissa tydliggor
omradena medan vissa hanvisar till andra dokument. Internrevisionen har

inte efterfragat eventuella underliggande dokument.

I MIUN 2020/2736
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1.4.2 Kvalitetssakring
Enkaten kvalitetssikrades genom att den innan utskick testades pa ett
urval av medarbetare med syfte att sakerstdlla kommunicerbarhet och

funktion.

Utkast till rapport har kvalitetssdkrats genom att de som bidragit med
information i samband med granskningen fatt majlighet att lamna
synpunkter och kommentarer pa innehallet. I utkastet framgar

internrevisionens iakttagelser och rekommendationer.

Slutrapportering genomfors skriftligt och muntligt till ledningsradet i maj
2025 och darefter till revisionsutskottet och universitetsstyrelsen i
september 2025.

2 Hantering av forskningsdata vid
Mittuniversitetet

2.1 Overgripande styrning och ansvar
Informationssdkerhetsarbetet vid Mittuniversitetet ar de atgarder som
vidtas for att hindra att information lacker ut, forvanskas eller forstors och
for att informationen ska vara tillgéanglig nar den behovs. Policyn for
informationssikerhet faststaller 6vergripande mal, inriktning och ansvar.
Policyn utgdr dven grunden i universitetets ledningssystem for
informationssakerhet (LIS). Policy for hantering av forskningsdata beskriver
universitetets stallningstagande, ansvarsfordelning och stodstrukturer
géllande hantering och tillgangliggérande av forskningsdata.
Forskningsdata definieras som: digital information som har samlats in for

att analyseras i ett vetenskapligt syfte.

Mittuniversitetet 4r huvudman {6r den forskning som larosatet bedriver
och ansvaret for forskningsinformationen ar oberoende av mangden data.
Forskningsdata som samlas in eller uppréttas tillhor som regel

Mittuniversitetet och utgor allmadnna handlingar.

2.2 Informationsklassning

Informationsklassning ar en viktig del for att uppna informationssakerhet

for forskningsdata? och klassning bor ske vid faststédllande av skyddsniva

2 MIUN 2022/510
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for forskningsdata®. Modell for klassificering finns faststalld dar
informationen klassas avseende konfidentialitet, riktighet och tillganglighet
i olika nivaer utifran vilka konsekvenser ett bristande skydd kan fa. I
informationsklassningen beskrivs risker som identifierats i och med att
informationen hanteras i en digital miljo. Agare av en informationstillgdng
ar respektive chef som ocksa ansvarar for informationsklassningen.*

Klassning och riskbedémning ska bevaras och diarieforas.®

2.3 Datahanteringsplaner

En datahanteringsplan (DMP) samlar information om datahanteringen i ett
forskningsprojekt och tacker projektets alla faser; fran planering och
insamling, till analys, publicering och arkivering. Mittuniversitetet
rekommenderar att en DMP upprattas for forskningsprojekt® och krav pa

DMP kan komma fran andra hall, till exempel forskningsfinansiarer.

For att skapa en DMP rader Mittuniversitetet forskare att anvanda
verktyget DMPonline. Tva fragebaserade mallar finns att nyttja; en
universitetsspecifik och en kopplat till Vetenskapsradet. Kopplat till
datahanteringsplaner erbjuds support, granskning och handledning. Sista

versionen av en datahanteringsplan ska bevaras och diarieforas.”

2.4 Etikprévning

En etikprovning ska genomforas innan projektstart om forskningsprojekt
faller inom ramen for Etikprovningslagens tillampningsomrade. Det ar
universitetet som huvudman tillsammans med den enskilde forskaren, som
ar rattsligt ansvarig for att verksamheten foljer regelverket®. Prefekt eller
motsvarande foretrader universitetet gentemot

Etikprovningsmyndigheten®.

Samtycke ska inhamtas i de fall forskningen involverar forskningspersoner
i enlighet med etikprovningslagen och god forskningssed. Samtycke
innebar att den registrerade har lamnat sitt informerade godkannande att

delta i forskningen. Ett samtycke kan nar som helst aterkallas av den

3 MIUN 2020/2488

4 MIUN 2020/2488

5 MIUN 2023/2520, 2.8.1 - Bedriva systematiskt informationssakerhetsarbete
6 MIUN 2022/510

7 MIUN 2023/2520, 5.1.1 - Anstka om forskningsfinansiering

8 MIUN 2022/510

9 MIUN 2023/1544
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registrerade. Om samtycket aterkallas innebar detta att inga nya uppgifter
far samlas in eller behandlas, daremot ar redan insamlat material okej att
anvanda, forutsatt att materialet i sig inte kan identifiera den registrerade
som kalla. Om uppgifterna ska behandlas for ny forskning ska nya tillstand

sOkas och nya samtycken inhdmtas.

Som stod finns universitetets Forskningsetiska rad. Ansdkan och

etikprovningsmyndighetens beslut ska bevaras och diarieforas!.

2.5 Data med personuppgifter

Dataskyddsforordningen stéller sarskilda krav vid hantering av
forskningsdata som innehaller personuppgifter. I forskningsprojekt dr den
rattsliga grunden for behandling av personuppgifter allmant intresse enligt
dataskyddsforordningen. Utgdngspunkten ar att personuppgifter som
samlats in for ett sdrskilt andamal inte senare far behandlas pa ett satt som
ar oforenligt med detta andamal. I samband med behandling av kénsliga

personuppgifter kravs etikprovning enligt etikprovningslagen.

All behandling av personuppgifter, inklusive behandling inom forskning
ska registreras!!. Behandlingen ska registreras i verksamhetssystemet
Draftit. Personuppgiftsbehandling upphor i samband med att
personuppgifter och eventuella samtycken gallras. Utover registrering
kravs en konsekvensbeddmning nar behandling av personuppgifter
sannolikt leder till en hog risk for individers rattigheter och friheter, sarskilt

vid omfattande 6vervakning, kédnsliga uppgifter eller ny teknik'.

Det finns krav pa information i samband med behandling av
personuppgifter vilket innebar att den vars personuppgifter behandlas ska
fa information om att universitetet behandlar uppgifterna. Det finns nagra
undantag fran informationsskyldigheten men dessa kan bara anvandas da
uppgifterna hamtas fran ndgon annan an den registrerade, till exempel fran
ett register. Om undantagssituation ar tillamplig ska man skriftligen
dokumentera sitt stallningstagande och ange en motivering till varfor de

registrerade inte kommer att fa information om behandlingen. Dessutom

10 MIUN 2023/2520, 5.1.2 - Om etisk granskning
1 Artikel 30 i dataskyddsférordningen
12 Artikel 35 i dataskyddsférordningen
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ska allméan information om den behandling av personuppgifter som sker

inom forskningsprojektet tillgangliggoras for allmanheten.

Dataskyddsforordningen innehdller dven bestimmelser som ger den
enskilde, vars uppgifter behandlas ratt att fa tillgang till och, nar sa ar
mojligt, fa réttelse eller radering av personuppgifter. Utrymmet for rattelse
eller radering av uppgifter kopplat till ett forskningsprojekt ar dock
begransat pa grund av 6vrig lagstiftning. I behandlingar som arkiverats ar

det inte vare sig juridiskt eller rent praktiskt mojligt att korrigera fel.

Som stdd i arbetet med personuppgifter finns informations- och
utbildningsmaterial'® och checklistor f6r innehall i information', mall for
bedomning av behov av konsekvensbedomning och

konsekvensbedomningsmall samt information pa medarbetarwebben.

2.6 Data | samverkan

Fragan om huvudmannaskap och vem som darmed ar ansvarig for
forskningsdata ar central inom forskningssamverkan med andra larosaten,
organisationer, privata foretag eller sjukvarden. Foljande galler saval for

nationella som for internationella samarbeten.

Nar Mittuniversitetet ar forskningshuvudman finns ett 6vergripande
ansvar for forskningsdata i det aktuella projektet. Mittuniversitetet ska i
dessa fall uppratta avtal/Gverenskommelse'> mellan parterna, som styr hur
samarbetet ska fungera och ge instruktioner om hur forskningsdata ska
hanteras inom ramen for projektet. Avtal i den delen kan till exempel
handla om vem som ansvarar for vilken data, hantering av kansliga
uppgifter eller kostnader forknippade med datahanteringen. Det kan till
exempel goras i personuppgiftsbitradesavtal, 6verenskommelser om
gemensamt personuppgiftsansvar eller i separata projektavtal. Pa sa satt
kan Mittuniversitetet informera samverkansparterna om gallande regler

och sdkerstalla att data hanteras korrekt inom projektet.

Mall f6r forskningssamverkan och personuppgiftsbitradesavtal finns att

nyttja. Eventuella avtal ska bevaras och diarieforas.! SUHF

13 MIUN 2018/801
14 MIUN 2018/802
15 MIUN 2022/510
16 MIUN 2023/2520, 5.1.1 - Anstka om forskningsfinansiering

10
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rekommenderar att information om arkivbildning ingar i

samverkansavtal?’.

2.7 Sakerhetsskydd och dubbla
anvandningsomraden
Siikerhetsskyddslagen med tillhorande foreskrifter'® stéller flera krav pa
myndigheter som bedriver sakerhetskanslig verksamhet. For att avgora om
myndigheten bedriver sakerhetskanslig verksamhet bor en
sdkerhetsskyddsanalys genomfora. Analysen ska dokumenteras. I vissa fall
kan forskning beddmas vara sakerhetskénslig verksamhet. Detta galler
sarskilt nar forskningen involverar uppgifter som har en direkt koppling
till Sveriges sdkerhet. Det kan bland annat handla om forskningsdata som
kopplar till forsvarsteknologi och militdra strategier men dven forskning
som involverar detaljer om samhallsviktig infrastruktur sdsom
energiforsorjning eller kommunikationsnatverk. Sakerhetsskyddschef vid
Mittuniversitetet ansvarar fOr att en sdkerhetsskyddsanalys genomfors och

dokumenteras minst vart annat ar?.

Inom ramen for forskningssamarbeten kan det dven bli aktuellt med
exportkontroll. Produkter, information, tekniskt bistand eller andra tjanster
som kan anvandas bade civilt och militart, det vill sdga ha dubbla
anvandningsomraden (PDA) far spridas inom EU utan tillstand men
utanfor EU krévs exporttillstand enligt Lagen om kontroll av produkter med
dubbla anvindningsomrdden och av tekniskt bistind. Ansokan om tillstand sker

hos Inspektionen for strategiska produkter (ISP).

2.8 Lagringsytor och sakerhetsrutiner
Mittuniversitetet har faststallt godkanda digitala lagringytor utifran olika
typer av information. Rutinbeskrivning inklusive stod for digitala
arbetsytor finns genom en FAQ ”Vilken information ska du hantera?”. I
FAQ:n tar man bland annat upp information som innehaller kansliga eller
extra skyddsvarda uppgifter, information som kan vara sekretessbelagd
eller omfattas av sakerhetsskydd. Val av lagringsyta for forskningsdata
beror pa om handlingarna &dr analoga eller elektroniska och pa de

sakerhetskrav som handlingarna kraver. Nyttjas Onedrive kan den

17 Rekommendation om tillimpning av regelverk angaende gallring och bevarande av
forskningsinformation SUHF

182 kap. 1 § Sakerhetsskyddsférordningen (2018:658)

19 MIUN 2022/616

11
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enskilda medarbetaren anvanda funktionen ”Behall alltid pa denna enhet”

for att sakra informationen i samband med till exempel en resa.

INFORMATIONSKLASSER

1- Lig (matoig) 2- Medel (betydande)

Figur 1 Mittuniversitetets godkanda lagringsytor utifran typer av information

Kopplat till universitetets LIS finns flertalet riktlinjer som reglerar IT-
sakerheten och innefattar arbetet med natverk, servrar, hardvara,
mjuk/programvara, mobila enheter, klienter och brandvaggar. I riktlinjerna
lyfts bland annat 6vergripande styrning av sakerhetskopiering, dtkomst,

loggning, 6vervakning, intrangsdetektering och kryptering.

For digitala lagringsytor som tillhandahalls av Mittuniversitetet finns olika
rutiner kopplat till sakerhetskopiering och atkomstkontroller. For
data/information som sparas pa Mittuniversitetets server finns
regelbunden sakerhetskopiering och de gemensamma och individuella
mapparna sakerhetskopieras ungefar samtidigt. Lagringsytor som ar
kopplade till M365, sa som Onedrive, Teams och SharePoint, har
Microsofts egna inbyggda rutiner vilket innebar att versionshistorik finns
men inga sdkerhetskopieringar tillhandahalls. For Valvet finns viss
versionshistorik och katastrof-backup. Med katastrof-backup menas
backupp av hela systemet, inte enstaka filer eller mappar, som det sag ut

vid en specifik tidpunkt.

Nar det galler behorigheter till olika lagringsytor sa skiljer de sig at
beroende pa lagringsyta. For enskild medarbetares mapp pa servern har till
exempel endast medarbetaren och IT-teknisk personal tilltrade. For
gemensam mapp pa servern ar det de medarbetare som man bestammer
och IT-teknisk personal som har tilltrade. Vissa mappar kraver
godkannande av prefekt/chef att fa tilltrade till medan vissa kan enskilda

medarbetaren bestélla. For lagringsytor kopplade till M365 finns méjlighet

12
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att tilldela olika behorigheter i samband med att man delar ett dokument
eller en mapp och det finns mojlighet att styra tillgdngen till information
genom att skapa olika kanaler. Denna behorighet sdtts av den enskilda
medarbetaren. For Valvet dr det den eller de personer som anmalts som har

behorighet och tva IT-teknisk personal.

2.9 Incidenthantering

Handliggningsordning for incidenthantering?® beskriver hur incidenter ska
hanteras och hur rapportering av incidenter ska ske vid Mittuniversitetet.
Incidenter kopplat till hantering av forskningsdata kan vara en
informationssakerhetsincident, IT-incident, fysisk- och eller miljdincident.
Pa medarbetarwebben finns information om incidenthantering och

digitalutbildning.

2.10 Arkivering, gallring och diarieforing

Larosatet ansvarar for att det finns tillracklig och saker lagring av
forskningsinformationen under den tid informationen ska bevaras enligt
arkivlagen och tillampningsforeskrifter fran Riksarkivet och
Mittuniversitetet. I Mittuniversitetets informationshanteringsplan framgar
regelverken om en handling ska bevaras (sparas), arkiveras och om
handlingen far gallras (forstoras) och i sa fall efter hur lang tid.
Forskningsdata utgor allmdanna handlingar och omfattas av bestaimmelser

som reglerar myndigheters hantering av allmanna handlingar.

Forskningsdata sa som primarmaterial/primdrdata/radata ska bevaras och
arkiveras sa lange det ar mojligt, men i vissa fall kan det vara tillatet att
gallra data efter 13 &r. Innan eventuell gallring ska larosétet prova kriterier
for bevarande enligt RA-FS 1999:1.2! Handlingarna bevaras om data

bed6ms vara:

e av ett fortsatt inomvetenskapligt varde eller varde for annat
forskningsomrade,

e av stort vetenskapshistoriskt, kulturhistoriskt eller personhistoriskt
varde, eller

e av stort allmant intresse.

20 MIUN 2024/955
2 Tillampningsbeslut av Riksarkivets foreskrifter och allmanna rad (RA-FS 1999:1) om
gallring av handlingar i statliga myndigheters forskningsverksamhet (MIUN 2014/1170),
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Uppfylls inte nadgot/nagra av dessa kriterier far data gallras. I de fall
gallringsutredning har skett i samband med projektavslut rekommenderas
att en ny bedomning genomfdrs i samband med att gallringsfristen
passerat. Bevarande- och gallringsutredning ska bevaras och diarieforas.??
Vid en gallringsutredning ska den enskildes personliga integritet viagas
mot det varde for vidare forskning eller det allménna intresset
informationen har. Finns det aggregerade sammanstallningar av data som
inte langre innehaller personuppgifter bor dessa i forsta hand vara det som

bevaras.

Forskningsdata som bestar av personuppgifter far enligt
dataskyddsforordningen inte sparas under en ldngre tid dn vad som ar
nodvandigt for de andamal for vilka uppgifterna samlades in men det ar
tillatet att behandla personuppgifter langre for arkivandamal.? Eventuella
samtycken ska bevaras lika lange som sjdlva personuppgifterna i
primédrmaterialet. Nar personuppgifter gallras ska d@ven eventuella

samtycken gallras.

Handlingar som utifran provning ska bevaras, det vill sédga inte gallras
efter 13 ar, ska efter projektslut levereras till ndgot av Mittuniversitetets
arkiv (arkivlokaler eller e-arkiv). Det ar forskaren som ansvarar for att
overlamna allmédnna handlingar till arkivet. For handlingar som utifran
provning kan gallras efter 13 ar finns inget krav att dessa ska levereras till
nagot av Mittuniversitetets arkiv utan de kan forvaras/lagras hos den
enskilda forskaren fOresatt att forvaringsyta uppfyller sdkerhets- och
arkivkrav. Riksarkivet stdller &ven krav pa att handlingar lagras i ett

godkant filformat.

Utover forskningsdata ska handlingar av langsiktig betydelse for

forskningsprojektet bevaras och diariefors.

2.11 Tillgangliggérande
Pa EU- och nationell niva finns krav att offentligt finansierad forskning ska
goras fritt tillganglig?® och det finns krav pa att frimja dataanvandning och

vidareutnyttjande av data?. Omstallningen for forskningsdata ska vara

2 MIUN 2023/2520, 2.1.2.2 — Skéta myndighetens 16pande arbete

2 MIUN 2023/2520, 2.1.3 Hantera personuppgiftsbehandlingar

2 Mittuniversitetets informationshanteringsplan (MIUN 2023/2520).

% Forskning, frihet, framtid — kunskap och innovation fér Sverige (prop. 2020/21:60)
% Lag om den offentliga sektorns tillgangliggérande av data (2022:818)
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genomford senast 2026 vilket bland annat innebar att forskningsdata som
finansieras helt eller delvis med offentliga medel ska hanteras i enlighet
med FAIR-principerna. FAIR-principerna innebér att gora data sokbara
(Findable), tillgdngliga (Accessable), interoperabla (Interoperable) och
ateranvandbara (Reusable). Principerna ar forenliga med devisen data ska
goras tillgangligt sid dppet som mojligt och si begrinsat som nédvindigt.
Mittuniversitetets ambition ar att f6lja den nationella riktningen och en
bedomning i vilken grad data kan goras oppet och tillgangligt eller inte bor
gors innan data har samlats in och bedémningen bér dokumenteras i en

datahanteringsplan.?”

Lagen om den offentliga sektorns tillgingliggorande av data paverkar inte
tillimpningen av bestimmelser i ndgon annan lag eller f6rordning om
skyddet av personuppgifter. Detta innebér att dataskyddsforordningen har
foretrade framfor 6ppna datalagen. Inneborden av detta ar att ett
tillgangliggorande av data for vidareutnyttjande, som innehaller
personuppgifter, maste ske i enlighet med dataskyddsférordningen och

anslutande nationell reglering.

Av Mittuniversitetets verksamhetsplan for 20252 framgar att som en del i
universitetets arbete med att fraimja 6ppen vetenskap, ska arbetet under
2025 fortsatta med sarskilt fokus pa att underlatta tillgangen till och
anvandningen av forskningsdata dar fokus ligger pa
informationsaktiviteter och dialog. Vidare framgar att man ska gora en
nuldgesbeskrivning for Oppen vetenskap vid Mittuniversitet och ta fram

ett ramverk, en lokal fairdplan och atgardsplan for Mittuniversitetet.

Av Action plan® kopplat till Coalition for Advancing Research Assessment
(CoARA) framgar att Mittuniversitetet arbetar aktivt for 6ppen vetenskap
som en viktig grund for att sakerstalla forskningens integritet, kvalitet och
relevans. Av planen framgar att Mittuniversitetet under 2025 ska
implementera Oppen tillgang och data och under aren 2026-2028
implementera reformer genom interna arbetsgrupper och genom att

integrera identifierade reformer i befintliga.

2 MIUN 2022/510
28 MIUN 2024/2666
2 MIUN 2024/2762
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Mojligheten till langtidslagring av forskningsdata dar avgorande for att
sdkerstalla datas tillganglighet 6ver tid och for att mojliggdra 6ppna data.
Varen 2025% beslutades att infora lagringslosningen Zenodo Communities.
Temporar 16sning vid granskningstillfallet ar DORIS vid Svensk nationell
datatjanst (SND) och lampliga datarepositorium.

2.12 Stodstrukturer och utbildning

Som na@mnts l6pande i rapporten finns ett flertal styrande och vagledande
dokument sa som policy, riktlinjer och modeller som kopplar till hantering

av forskningsdata. Utover dokumenten finns dven samlad information om

hantering av forskningsdata pa medarbetarwebben och stédfunktionen
Data Access Unit (DAU). Funktionen ska verka stddjande och samradande
med larosatets forskare vid hantering av forskningsdata,
datahanteringsplaner och 6ppna data. Stodfunktionen kan ge rad och
rekommendationer om exempelvis fragor rorande registrering av
metadata, juridik, arkivering, lagring och tekniska losningar. DAU-
funktionen ingér i ett nationellt natverk dar merparten av svenska
larosaten ingar under ledning av Svensk nationell datatjanst (SND). DAU-

funktionen nés via gemensam mailadress (Researchdata@miun.se). DAU

har tre organisatoriska nivaer:

e Strategisk niva — Ansvar for styrning och radgivning

e Taktisk niva — Forvaltnings- och samordningsansvar for DAU vilket
inkluderar att arligen ta fram handlingsplan, arsrapport, arlig
uppfdljning och kommunikationsplan.

e Operativ niva — Uppdrag att lamna forslag pa styrande dokument
och skota den 16pande drendehanteringen. Ansvarar for

utbildningar och information pa medarbetarwebben?.

I DAU:s handlingsplan framgar sarskilda utbildningsprogram kopplat till

forskningsdata.

30 MIUN 2025/62
31 Benamns webbresursen av UB
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3 lakttagelser, beddmningar och
rekommendationer

Nedan presenteras internrevisionens bedomning pa granskningens
revisionsfragor. Bedomningen bygger pa iakttagelser som presenteras i
efterfoljande avsnitt. Respektive iakttagelse inleds med en samlad
beddmning utifran varderingsskala och avslutas med rekommendationer.
Rekommendationerna bor ses som ett stod i verksamhetens arbete med att
utforma lampliga atgérder i forhallande till iakttagelserna. Inom
iakttagelserna 3.1-3.8 finns behov av att komplettera stodet med olika typer

av information och utbildning men en sammanfattande iakttagelse for det

lyfts i iakttagelse 3.9.

Revisionsfragor Beddmning
Foljs rutiner och regelverk for planering och insamling av forskningsdata .

. . . - Delvis
och &r ansvars- och skyldigheter i processen tydliggjorda?
Foljs rutiner och regelverk for séker lagring av forskningsdata och &r .

; . L Delvis

ansvars- och skyldigheter i processen tydliggjorda?
Foljs rutiner och regelverk for arkivering och gallring samt Nei
delningftillgéngliggdérande av forskningsdata? )
Finns ett tillrackligt utbyggt system/stod for att bistd med nodvandig Delvis
kunskap och praktisk hjalp vid hantering av forskningsdata?

3.1 Informationsklassning och riskbedémning

Beddmning Forbattringsmojligheter

Internrevisionen ser ett behov av att faststalla ansvariga befattningar och
situationer for informationsklassning och riskbedémning enligt MSB:s
allméanna rad®. Trots positivt pagaende arbete med riktlinjer och policy ar
informationsklassning av forskningsdata vid granskningstillfallet endast
rekommenderat, och ansvarsférdelningen ar otydlig. Enligt policy for
hantering av forskningsdata ansvarar forskaren for andamalsenlig hantering,
medan modellen for informationsklassificering anger att chefen for

informationstillgang ansvarar for informationsklassning.

Av styrdokument fran andra larosaten framgar att 50 procent hanvisar till
larosatets informationssakerhetsarbete men 50 procent har tydliggjort att

informationsklassning av forskningsdata ska genomfdras av forskaren.

32 MSBFS 2020:6 allmanna rad till § 6
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I intervjuer med forskande personal framkommer att
informationsklassning och riskbedomning genomfors men inte alltid
systematiskt. De flesta hanvisar till arbetet med datahanteringsplan och
eventuell etikprovning men i vissa fall handlar det om reflektion i samband

med val av lagringsyta.

Internrevisionen ser positivt pa att 60 procent av respondenter i
enkiatundersokningen anger att de genomfort informationsklassning och
riskbedomning men ser en utmaning i att majoriteten hanvisar till
datahanteringsplanen eller andra dokument som etikprévning,
forskningsansokan och samverkansavtal. Datahanteringsplanen ar till
exempel fragebaserad och klassning ska diarieforas. Endast 10 diarieférda®
informationsklassningar kopplat till forskningsprojekt finns for dren 2023—
2024.

Internrevisionen upplever dven otydlighet i definitionen av forskningsdata
och vilka miljoer som ska beaktas vid klassning och riskbedomning.
Forskningsdata definieras som ”digital information som samlats in for
vetenskapligt syfte” och risker i digital miljo ska beaktas. Internrevisionen
ser behov av att utoka riskbedomningen till alla miljoer och definitionen av

forskningsdata till mer &n digital information.

Med riktlinjer som inte dr uppdaterade, fa diarieférda
informationsklassningar och riskbedémningar, samt installning att
klassningen genomfors i datahanteringsplanen, ser internrevisionen en risk
att informationsklassning och riskbeddmning inte genomfors och
dokumenteras enligt universitetets riktlinjer, vilket kan paverka

informationssakerhetsnivan for forskningsdata.
Internrevisionen rekommenderar verksamheteten att:

1. tydliggora ansvarsfordelningen och krav pa informationsklassning
och riskbeddmning i samband med forskningsdata. Klassningen bor
avgora val av lagringsyta av forskningsdata. I arbetet bor
verksamheten se over definitionen av forskningsdata och vilka
miljoer som ska beaktas i samband med klassning och

riskbedomning.

% Utdrag 2025-03-20
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3.2 Datahanteringsplaner

Beddmning Tillfredstallande

Mittuniversitetet kraver inte datahanteringsplaner, men rekommenderar
dem for forskningsprojekt med forskningsdata. Av andra larosatens
styrdokument framgar att 42 procent kraver datahanteringsplaner, medan

ovriga rekommenderar dem.

Intervjuer med forskande personal visar stor variation i hur
datahanteringsplaner anvands inom universitetet. Manga ser fordelar med
att strukturera data i en plan, men osdkerhet rader om det ar ett krav. Stod
och mallar &r relativt okdnda, och manga anger att de dokumenterar

datahanteringen i andra format.

Internrevisionen ser positivt pa utvecklingen som skett gallande
upprattande av datahanteringsplaner; fran 20 procent 2022 till nu 61
procent. De som inte uppréttar planer anger ofta att forskningen sker i
samarbete med andra ldrosaten, dar planen upprittas, eller att planen finns
men den dr inte dokumenterad. I intervjuer med forskande personal och av
enkatundersokning framkommer att manga héanvisar till just
datahanteringsplanen nér det géller informationsklassning,
riskbedomning, gallring och arkivering. Det dr darmed viktigt att
informationen pa datahanteringsplansmallen dr uppdaterad och aktuell for

att sakra underliggande processer.

Vid granskningstillfallet finns 82 datahanteringsplaner registrerade i
DMPonline och i diariet finns 6 stycken® datahanteringsplaner kopplat till
forskningsprojekt.

I och med att datahanteringsplanen dr fragebaserad ser internrevisionen en
risk underliggande processer inte genomfors och dokumenteras enligt

universitetets riktlinjer.
Internrevisionen rekommenderar verksamheten att:

2. sdkerstall att underliggande rutiner som kopplar till

informationsklassning, riskbedomning, gallring, arkivering och

% Utdrag 2025-03-20

19



Begransad delning

diarieforing ar uppdaterade och integrerade i

datahanteringsplanen.

3.3 Behandling av personuppgifter

Beddmning Forbattringsmojligheter

Dataskyddsforordningen stéller sdrskilda krav pa hanteringen av
forskningsdata som innehaller personuppgifter, och i likhet med ovriga

larosaten hanvisar Mittuniversitetet till forordningen.

I intervju med forskande personal framkommer att samtliga, som
behandlar personuppgifter och inhdmtar uppgifter fran
forskningspersoner, informerar om behandlingen och inhdmtar samtycke
for deltagande i forskningen. I enkdtundersokningen uppger 90 procent av
respondenterna som behandlar personuppgifter att de har informerat
forskningspersoner om hur deras uppgifter hanteras. De 10 procent som
inte informerat anvander pseudonymiserade data eller forskningen
involverar inte forskningspersoner. 96 procent har inhamtat samtycke, och

de som inte gjort det hanterar registerdata.

Intervjuer och fritextsvar visar oklarheter kring bevarande och framtida
anvandning av data samt nar personuppgiftsbehandlingen upphdr. Manga
anvander Etikprovningsmyndighetens mallar. Informationsbrev som
internrevisionen tagit del av saknar ofta information om framtida
anvandning av data och vad som galler vid aterkallelse av samtycke.
Informationen gallande bevarande och arkivering ar ofta otydlig eller

felaktig.

69 procent av respondenterna har uppgett att de registrerat
personuppgiftsbehandling, men endast 14 registreringar® kopplat till
forskning finns i DraftIT. I intervjuer och fritextsvar framkommer osdkerhet
kring registrering och krav, sarskilt for pseudonymiserade data. 30 procent
av respondenterna som behandlar personuppgifter har angett att de
genomfort konsekvensbeddmning och i diariet finns sju®

konsekvensbedomningarna kopplat till forskningsdata. I intervjuer och

% Utdrag 2025-03-17
% Utdrag 2025-04-11
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fritextsvar hanvisas ofta till etikprovningen dar risker identifieras och

lampliga atgarder for att minimera dessa vidtas.

Kopplat till iakttagelsen finns Dataskyddsombudets drsrapport 2024 dar
mognadsgraden for registerforteckning, information till registrerade och
konsekvensbeddmning graderas till 3 av 5. Planen for 2025 inkluderar

fortsatt arbete med dessa omraden vilket internrevisionen ser positivt pa.

Internrevisionen ser en risk att personuppgiftsbehandling inte registreras,
konsekvensbedomningar inte genomfors, och att informationsbrev saknar
viktig information vilket kan leda till att dataskyddsforordningen ej
efterlevs fullt ut.

Internrevisionen rekommenderar verksamheten att:

3. ilinje med datsskyddsombudets plan standardisera mallar for
information och samtycke till forskningspersoner. Framtida
anvandning av data, aterkallelse, arkivering och gallring bor inga.

4. tydliggora ansvarsfordelningen samt se over hur rutiner for
registrering av behandlingar av personuppgifter och
konsekvensbeddmningar kan tydliggdras och eventuellt synkas

med Ovriga processer, till exempel etikprévning.

3.4 Sakerhetsskydd och dubbla
anvandningsomraden

Beddmning Forbattringsmojligheter

Mittuniversitetet rekommenderar att avtal som reglerar hur samarbetet ska
fungera och hur forskningsdata kommer att hanteras inom ramen for
projektet upprattas. Av styrdokument fran andra laroséaten framgar att
majoriteten lyfter fram samverkansavtal dar knappt 67 procent har krav pa
upprattande av avtal. Av intervjuer med forskande personal framgar att
forskning ofta sker i samverkan vilket Overensstimmer med
enkatundersokning dar 67 procent av respondenterna uppger att de deltar i
externa samarbeten eller har samverkansavtal. Internrevisionen ser positivt
pa den 6kade kunskapen om samverkansavtal. 63 procent av de som deltar
i extern samverkan anger att de kanner till vad som behovs i ett avtal

kopplat till forskningsdata, jamfort med 52 procent 2022. Intervjuer visar

37 MIUN 2025/92
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att regler och rutiner ibland upplevs otydliga, men mallar och stod fran
jurist nyttjas. Internrevisionen kan dock konstatera att mallen for
samverkansavtal saknar information om arkivbildning, vilket

rekommenderas av SUHF3%.

Om forskningssamarbeten sker med part utanfér EU och inkluderar
produkter, information, tekniskt bistand eller andra tjanster som kan
anvandas bade civilt och militart, det vill siga ha dubbla
anvandningsomraden (PDA) kravs exporttillstand. Vid tva larosaten
regleras exportkontroll i styrdokument kopplat till hantering av

forskningsdata.

Av intervjuer med forskare framgar att forskning och tillhérande data i
vissa fall kan ha dubbla anvandningsomraden men man har inte gjort
nagon bedomning av exportkontroll, antingen utifran att man inte
exporterar till land utanfor EU eller att man inte ser behov av det.
Sakerhetsskyddschef har meddelat att Mittuniversitetet genomfor
institutionsdialoger dar fragor stélls kopplat till sakerhetsskydd och
aktuella projekt. I sakerhetsskyddarbetet bedoms PDA inga. Utifran
dialogerna gors en beddmning av behovet av sakerhetsskyddsanalys och
ytterligare atgarder. Hittills har ingen sdkerhetsskyddsanalys genomforts
da man bedomt att all forskning varit publicerbar. Enligt rektorsbeslut ska
dock en sdkerhetsskyddsanalys genomféras och dokumenteras minst vart
annat ar. Universitetsdirektor har meddelat att arbetet med att upprétta en
sdkerhetskyddsanalys har pabdrjats. I diariet® finns inga ansokningar till

Inspektionen for strategiska produkter (ISP).

Oppenhet bor utgdra grunden i internationellt forskningssamarbete men
det behover finnas medvetenhet om siakerhetsskydd och PDA.
Internrevisionen ser en risk att universitetet inte uppfyller de krav som
stdlls kopplat till sakerhetsskydd och PDA.

Internrevisionen rekommenderar verksamheten att:

5. utifran en dokumenterad analys faststilla om universitetet bedriver

sdakerhetskanslig forskning enligt sakerhetsskyddslagen och utifran

% Rekommendation om tillimpning av regelverk angaende gallring och bevarande av
forskningsinformation SUHF
% Udrag 2025-04-04
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den faststélla eventuella ytterligare atgarder samt tydliggor process

och ansvar for bedomning exportkontroll.

3.5 Lagringsytor och tillhérande séakerhetsrutiner

Beddmning Storre forbattringsmojlighet

Mittuniversitetet har faststallt godkanda digitala lagringytor utifran olika
typer av information och hanvisar till att informationsklassingen ar
avgorande for vilken lagringsyta som kan anvandas for hantering av
forskningsdata. Som framgatt tidigare ar dock informationsklassning vid
granskningstillfallet inget krav. Av styrdokument som internrevisionen
tagit del av reglerar 83 procent av larosatena vilka lagringsytor som far

anvandas for forskningsdata.

I intervjuer med forskande personal framgar att universitetets servrar och
Valvet anviands, men extern lagringsyta som USB och extern harddisk ar
vanligt. Vissa miljoer har egna natlosningar. Extern lagringsyta anvands
ofta for data med personuppgifter da det bedomts som sédkraste
alternativet. Cloud-losningar anvands sallan dé forskande personal
upplever att de har for stora sakerhetsrisker. Extern harddisk anvands dven
i samband med stora mangder matdata och 6nskemél om tjanster och
support efterfragas. Av enkdtundersokning forvantas behovet av

lagringsutrymme 0ka de kommande fem éren.

Av intervjuer framgar dven att data pa USB och externa harddiskar ofta
forvaras i skap pa kontor eller gemensamma utrymmen. Handlingar far
forvaras i forvaringsskap som tillsammans med den lokal i vilken skapet
placeras ger ett skydd som tillgodoser bestimmelserna avseende siaker
forvaring av arkiv men i dagslaget saknas rutiner for ink6p och
behorigheter kopplat till forvaringsskap. Rutiner och stod i form av bland
annat FAQ:n ”Vilken information ska du hantera?” galler endast for

digitala arbetsytor.

De vanligaste lagringsytorna bland respondenter i enkdtundersokningen ar
den egna datorn (53 procent), hemkatalogen pa Mittuniversitetets server
(40 procent), extern lagringsyta (30 procent), samt delad katalog pa
Mittuniversitetets server och OneDrive (26 procent vardera). Andra

16sningar inkluderar Teams, Qualtrics, Oppna data, eller siker filyta
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kopplat till andra universitet eller samarbetspartners. 2022 var det liknande
utfall.

22 procent av respondenterna i enkdtundersokningen hanterar kansliga
personuppgifter och 4 procent hanterar sekretessbelagda data. Lagring av
detta sker lokalt pa datorn, hemkatalogen, extern lagringsyta, Valvet eller

dokumentskap.

MSB:s foreskrifter® kraver regelbunden sakerhetskopiering och reglering
av behorigheter/atkomst. Pa overgripande niva regleras sakerhetskopiering
och behorigheter av riktlinjer kopplade till LIS och information om
Mittuniversitetets lagringsytor finns pa medarbetarwebben. Informationen
gallande sakerhetskopiering och behdrigheter ar mer eller mindre
detaljerad utifran lagringsyta. For vissa ytor finns dokumenterade
sakerhetskopieringsrutiner medan vissa endast har majlighet till
versionshistorik och katastrofbackup. I intervjuer med stodfunktion
framgar att ett utvecklingsarbete haller pa att startas upp for att se 6ver
rutinerna for sdkerhetskopiering som universitetet har och vad som
behover forbattras vilket internrevisionen ser positivt pa. I arbetet kommer
MSB:s foreskrifter att beaktas.

I intervjuer med forskande personal framkommer att man forutsatter att
lagringytor som tillhandahélls av universitetet har sakerhetskopiering men
man ar inte saker pa vilka rutiner som finns. I enkdtundersékningen
uppger 54 procent av respondenterna att de har rutiner for
sakerhetskopiering av forskningsdata men 46 procent ar osdakra om de har
rutiner eller saknar rutiner. I intervjuer med forskande personal som har
egna lagringslosningar ar sikerhetsutmaningarna kanda. I vissa miljoer har
man utformat egna rutiner for sakerhetskopiering men vissa miljoer saknar

helt rutiner.

Mittuniversitetets atkomstrutiner till godkanda digitala lagringsytor beror
pa verksamhetssystem. Idag finns det inget som reglerar vilken IT-teknisk
personal som har behorighet till vilka lagringsytor, forutom Valvet dar tva
personer dr utpekade. I intervjuer med forskande personal framkommer en
osdkerhet i vilka som har behorighet till de olika lagringsytorna vilket gjort
att man i vissa fall valt externa I6sningar. 63 procent av respondenterna i

enkatundersokningen anger att de har atkomstkontroller for att sdkra att

40 MSBFS 2020:6-7
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endast behoriga personer har atkomst till forskningsdata och 37 procent

uppger att de inte vet eller saknar dtkomstkontroller.

Internrevisionen ser en risk att forskningsdata inte hanteras sakert utifran
att krav pa informationsklassning saknas, faststallda lagringsytor ej nyttjas,
rutiner kopplat till férvaringsskdp saknas och det till viss del saknas

sakerhetsrutiner kopplat till lagringsytor.
Internrevisionen rekommenderar verksamheten att:

e Serekommendation 1 gillande krav pa informationsklassning och
val av lagringsyta,

6. utveckla rutiner och FAQ for att inkludera fysiska lagringsytor sa
som forvaringsskap,

7. 1idialog faststdlla behovet av sakerhetskopiering for lagringsytor
och tydliggora sakerhetsrutiner for lagringsytor som tillhandahalls
av universitetet. Medarbetarens ansvar for sakerhetsrutiner, sa som
sakerhetskopiering vid val av extern lagringsyta eller annan tjanst

utover de som universitetets tillhandahaller bor aven faststallas.

3.6 Incidenthantering

Beddmning Tillfredstéllande

Enligt MSB:s foreskrifter*' ska Mittuniversitetet skyndsamt kunna upptacka
och beddma incidenter, aterstdlla manipulerad eller férlorad information,
och bedoma om incidenter ska rapporteras externt. Universitetet ska ocksa
identifiera grundorsaken till incidenter och vidta atgéarder for att motverka

liknande incidenter.

Incidenter kopplade till forskningsdata ska hanteras och rapporteras till IT
Support via e-post, telefon eller via serviceportalen. Enkatundersokningen
visar att 64 procent av respondenterna inte vet vad de ska gora vid en
incident, vilket internrevisionen ser allvarligt pa men definitionen av
incident kan ha paverkat utfallet. I intervjuer och statistikutdrag framgar
att incidenter rapporteras men att incidenter kopplat till just forskningsdata
inte gar att utldsa i och med att man inte kodar utifran typ av information.
Vanliga incidenter kopplat till forskningsdata ar enligt intervju med

stodfunktioner problem med inloggning, fillagring eller datorn.

4 MSBFS 2020:6 § 11-12
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Internrevisionen ser en risk att incidenter kopplat till forskningsdata inte
rapporteras vilket innebar att atgarder for att forebygga och atgarda

framtida liknande handelser ej utformas.
Internrevisionen rekommenderar verksamheten att:

8. reflektera 6ver om incidenter kopplat till forskningsdata behover

kategoriseras for att kunna se monster och utforma atgarder.

3.7 Arkivering, gallring och diarief6ring

Beddmning Storre forbattringsmojligheter

Endast 27 procent av respondenterna i enkatundersokningen uppger att
det tagit del av Informationshanteringsplanen. 65 procent av respondenterna
uppger att de i hog eller viss grad kéanner till myndighetskrav kring
arkivering medan 35 procent har begransad eller ingen kinnedom. Ingen
tydlig forandring har skett jamfort med enkiten fran 2022. Av intervjuer
och enkdtundersokning framgar att fa har tagit kontakt med arkivet i fragor

om bevarande och arkivering.

Samtliga intervjuade uppger att arkivering och gallring inte sker
systematiskt. Forskningsdata lagras oftast pa samma plats som under
projektets gang, och gallring sker framst nar medarbetare slutar, gar i
pension eller om lagringsutrymme behovs. I vissa fall sker gallring om

forskaren inte ser nagot fortsatt behov av aktuella data.

Forskningsdata vid Mittuniversitetet ska bevaras sa lange det ar mgjligt,
men gallring kan i vissa fall tillatas efter 13 ar. Nar 13-arsperioden borjar
raknas ar dock inte faststallt. Tid innan mojlig gallring skiljer sig ar mellan
larosdten men vanligast dr att gallring kan ske tidigast efter 10 ar raknat
fran exempelvis projektavslut, publicering eller ekonomisk slutrapport.
Innan gallring ska kriterier for bevarande enligt RA-FS 1999:1 tillampas.
Nagon beslutad rutin finns dock inte men ett forslag ar att ansvarig
forskare besvarar ett antal fragor, varefter arkivfunktionen gor en
beddmning. I andra larosatens styrdokument ar det vanligt att prefekt, i
dialog med arkivfunktionen, ansvarar for utredningen. Aven projektledare,

forskare eller institutionsrepresentanter nimns som ansvariga. SUHF#

42 Rekommendation om tillaimpning av regelverk angaende gallring och bevarande av
forskningsinformation, SUHF, Dnr SU-850-0032-16
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rekommenderar att forskaren, i samrad med laroséatets stodfunktioner,

genomfor provningen i och med att amnesforstaelse kravs.

Endast en (1) forskande personal kédnner till att en bedomning om
bevarande och gallring ska genomforas innan gallring och i diariet finns
tva bevarande- och gallringsutredningar® kopplat till forskningsdata. 67
procent av respondenterna i enkdtundersokningen uppger att man inte
tagit beslut om bevarande eller gallring av forskningsdata i samband med
avslutat forskningsprojekt. De som gjort det hanvisar till

datahanteringsplaner, etikansokningar eller avtal.

Handlingar som ska bevaras ska efter projektslut levereras till
Mittuniversitetets arkiv, men endast 24 procent av respondenterna uppger
att det har skett. Arkivets volym av forskningsdata dr mycket lag, vilket
bekraftas i intervjuer da ingen av de intervjuade har levererat data till
arkivet. Det finns idag inget formaliserat sitt att leverera forskningsdata till
e-arkivet. Internrevisionen ser positivt pa den forstudie som pagar gallande

leveranslosning som berdknas vara klar till sommaren 2025.

Handlingar som utifran provning kan gallras efter 13 ar kan lagras hos den
enskilda forskaren forutsatt att arkivlagens krav ar uppfyllda. Arkivlagen
innebar bland annat att universitetet ska ha kannedom om sina allménna
handlingar for att kunna uppfylla offentlighetsprincipen. I dagsldget finns
rutiner for att forteckna forskningsdata men universitetets arkiv saknar
kdannedom om vilken forskningsdata som lagras hos enskilda medarbetare.
Utover egen lagring namns repositorier och SND. I dagslaget rader
osdkerhet kring hur 6ppna data och langtidslagring paverkar gallring,
sarskilt eftersom det saknas en faststélld bortre tidsgrans. En central fraga
ar om forskningsdata forblir en allmén handling sa lange den ar oppet

publicerad.

Intervjuer, enkdtundersdkningen och slagningar i diariet tyder dven pa ett
kunskapsglapp kring vilka dokument som ska diarieféras inom
forskningen. Av enkdtundersokningen framgar att samverkansavtal ar det
mest diarieforda dokumentet foljt av datahanteringsplan. Ovriga
dokument som namns i fritextsvar ar ansokningshandlingar,

finansieringsbeslut och handlingar kopplat till etikprovning. I fritextsvar

# Utdrag 2025-03-25

27



Begransad delning

har dock manga dven angett att de inte diariefort nagot alls eller ar osdkra

pa om nagot har diarieforts.

Sammantaget visar granskningen att kunskapen om allménna handlingar,
arkivering, gallring och diarieforing ar lag och att omradet upplevs som
komplext. Internrevisionen ser en risk att Mittuniversitetet inte lever upp

till arkivlagen samt offentlighets- och sekretesslagen.
Internrevisionen rekommenderar verksamheten att:

9. faststdlla rutin och ansvar for bedémning om bevarande och
gallring av forskningsdata. Rutinen bor inkludera hur arkivansvaret
ska sdkerstéllas gallande forskningsdata som bedoms ska gallas och
darmed kan forvaras hos enskild medarbetare. Om mojligt bor rutin
inkluderas i redan befintliga rutiner for projektavslut.

10. hoja medvetenheten och regelefterlevnaden bland forskande
personal kopplade till myndighetskrav och interna rutiner. I arbetet
bor en levande dialog mellan kdrnverksamhet och arkivfunktion

efterstravas.

3.8 Oppna data och tillgangliggérande

Beddmning Forbattringsmajligheter

Vissa forskningsdata vid Mittuniversitetet géar att ladda ned fritt fran olika
repositorier och 6vriga forskningsdata gar att begara ut i och med att det ar
allméan handling.* Vid en begdran gors en bedomning om data kan lamnas

ut helt eller delvis i enlighet med offentlighets- och sekretesslagen.

I intervjuer med forskande personal framkommer att krav pa
tillgangliggorande och 6ppna data ar kanda men att de flesta inte arbetar
aktivt med fragan om man inte har krav pa sig fran till exempel
forskningsfinansiar. Tillgangliggorande av data anses dock av manga vara
en kvalitetssakring. Det vanligaste sdttet att tillgangliggora data bland
intervjuade ar informellt delande med forskarkolleger eller i samband med
en publicering av vetenskaplig artikel. Att tillgéngliggora data till andra
forskare kdnns for manga intervjuade mer relevant an att tillgangliggora
data for allmanheten. Majoriteten av de som intervjuats har aldrig fatt en

begdran om utlamnande. Nar forfragan kommer tillgangliggors dock data.

4 MIUN 2022/510
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66 procent av respondenterna i enkdtundersokningen anser det mycket
viktigt eller ganska viktigt att tillgdngliggora forskningsdata till forskare
och allméanhet vilket kan jamforas med 68 procent 2022. Det vanligaste
sattet att dela eller tillgangliggora data bland respondenterna har varit att
informellt dela data med nara forskarkolleger, darefter foljer att
tillgangliggora data i samband med publicering och dela data vid
forfrdgan. Fa har angett att data delats via webbplats och dataportal eller
repositorium. De som delat data via dataportal eller repositorium har
angett att de anvéant Svensk nationell datatjanst (SND), DIVA, OSF,
Zenodo, forskningsprojektets sharepointsida och Github. Hela 50 procent
av respondenterna uppger dock att de inte har delat eller tillgangliggjort
data.

Manga respondenter uppger att de vid olika tillfdllen anvant 6ppna data,
sasom data fran myndigheter och organisationer, fran andra forskare och
informellt delade forskningsdata men hela 48 procent har angett att de inte
anvander data som ndgon annan samlat in. Enkdtundersokningen 2022
hade liknande utfall.

Nationella krav innebér att forskningsdata som finansieras helt eller delvis
med offentliga medel ska hanteras i enlighet med de internationellt
vedertagna FAIR-principerna. 43 procent av respondenterna i
enkadtundersokningen anger att de i stor grad eller viss grad tillampar
FAIR-principerna i sina forskningsprojekt. 42 procent anger att de i liten
eller inte alls tillampar FAIR-principerna. 16 procent av respondenterna har
angett att de inte kdnner till principerna. Forskande personal som
intervjuats kdanner till FAIR-principerna men arbetet med principerna

varierar.

Mittuniversitetet rekommenderar att en bedomning kring vilken grad
forskningsdata kan goras oppet tillgangligt eller inte gors innan data
samlas in och att beddmningen dokumenteras i en datahanteringsplan. En
del som intervjuats har gjort en bedomning i samband med
datahanteringsplan medan vissa har beaktat principerna i samband med
forfragan. De som anvander sekundéra data fran myndigheter har inte
gjort nagon bedomning. Flertalet uppger vetenskapliga artiklar som ett satt
att gora data tillganglig. I enkdtundersokningen har knappt 40 procent av

respondenterna angett att de gjort en bedomning och att bedomningen
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antingen framgar av datahanteringsplanen eller annat dokument som till

exempel avtal eller samtyckesblankett.

Av intervjuer med forskande personal och fritextsvar i
enkdtundersokningen framgar dock att FAIR-principerna inom vissa
omraden upplevs svara att tillampa, sarskilt pa skyddsvarda eller kansliga
data. I intervjuer lyfts information och samtycke till forskningspersoner
som en utmaning for tillgangliggorande av data. Detta utifran att
samtycket kan vara begransat till den enskilda forskningsstudien. Aven
dataskyddsforordningen paverkar i och med att ett tillgangliggorande
endast far ske om skyddet for personuppgifter kan uppratthallas. Det ar
darmed viktigt att sakerstilla att informationen som lamnas till
forskningspersoner dven ar aktuell utifran aspekten tillgangliggdrande och

oppna data. Utmaningar gillande stora mangder matdata lyfts dven.

I intervjuer lyfts tekniska hinder, som begransad tillgang till open source-
mjukvaror och internrevisionen ser positivt pa implementeringsprojektet
som pagar kopplat till langtidslagring. Internrevisionen ser aven positivt
pa de tankar som finns géllande ett ramverk, en lokal fardplan och
atgardsplan kopplat till 5ppen vetenskap som framgar av
verksamhetsplan. Av de styrdokument som internrevisionen tagit del av
fran andra larosaten hanvisa vanligtvis till nationella krav, FAIR-
principerna, sarskilda repositorium. Ett larosate har en sarskild policy for

Oppna data och ett larosdte haller pa att utforma en.

Av SUHEF:s drlig kartliggning av dppen vetenskap vid lirositena® framgar att
Mittuniversitetet gor bedomningen att 10 procent av rekommendationerna
ar genomforda, 77 procent av rekommendationerna ar paborjade och 13
procent av rekommendationerna har inte paborjats. Gransdragningen
mellan pagéende och genomford rekommendation ar dock svar i och med

att arbetet med Oppen vetenskap ar ett pagaende arbete.

Internrevisionen ser en risk att forskande personal inte arbetar aktivt med

tillgangliggorande och Oppna data vilket kan leda till att krav pa EU- och

nationell niva inte uppnas.

4 MIUN 2025/478
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Internrevisionen rekommenderar verksamheten att:

11. i enlighet med Mittuniversitetets verksamhetsplan 2025 utarbeta en
plan for arbetet med 6ppen vetenskap. Planen bor lankas samman
med arbetet med CoARA och inkludera incitament f6r 6ppen
vetenskap men dven informationsinsatser kring tillgangliggorande

av olika typer av data.

3.9 Stddfunktion och utbildning

Bedtmning Forbattringsmajligheter

Intervjuer och fritextsvar fran enkatundersékningen visar tydligt att
forskare vill kunna fokusera pa sin karnverksamhet — forskningen — och
inte behova lagga onddig tid pa att tolka regelverk eller leta efter ratt
verktyg. Det finns darfor ett uttalat behov av administrativ avlastning,
praktisk utbildning samt lattillgangliga stodresurser genom hela
forskningsdatahanteringsprocessen. Manga uppger att de vill gora ratt,
men att det ibland finns en oro for att olika expertfunktioner skapar rutiner
och krav som gar utover vad lagar, forordningar och foreskrifter kraver.
Det finns darfor en 6nskan om att kunna forhalla sig till en "good-enough'-
niva dar lagar och regler f6ljs, utan att belasta forskaren med 6verkrav.
Forskarna efterfragar tydlig och samlad information, inklusive checklistor,
mallar och steg-for-steg-guider som konkret visar hur data ska planeras,
lagras, delas, arkiveras och publiceras pa ett sdkert och lagligt sitt. Ett
aterkommande tema ar ocksa behovet av samordning i och med att man
inte vill behova fylla i samma eller liknande information flera ganger i olika
system och processer. Etikprovningsansokan lyfts sarskilt fram som ett
dokument dar man upplever att flera delar av forskningsdatahantering
redan samlas, sasom informationsklassning, riskbedomning, lagringsytor
och tillgangliggdrande. Om etikprovningslagen upphéavs och ersitts av ny
lag, lagen om forskningsetiska krav pi och etikprdvning av forskning som avser
ménniskor (forskningsetiklagen) finns troligtvis storre mojligheter att
samordna processer. Detta utifran att forslaget innebér att en mangd
forskning undantas fran krav pa etikgodkdnnande och att denna forskning

ska hanteras internt inom forskningshuvudmannens organisation.

Enkétsvaren visar att 33 procent av respondenterna upplever att det i stor
eller viss utstrackning finns tillrackligt med information, utbildning och

stod for forskningsdatahantering, medan 48 procent upplever att detta stod
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endast finns i liten eller ingen utstrackning alls. I intervjuer uttrycker
manga en onskan om en tydlig, central kontaktpunkt for fragor om
forskningsdata. De omraden dar flest vill ha administrativt stod ar
informationsklassning, lagringslosningar, datahanteringsplaner,
tillgangliggorande samt arkivering och gallring. DAU ér tankt att utgora
detta stod men kdnnedomen om funktionen ar ldg. Endast 12 procent av
respondenter i enkdtundersokningen har haft kontakt med DAU. Nar
internrevisionen upplyst om DAU uttrycker majoriteten av forskande
personal att vill ha besok i kollegier eller pa institutionsniva, dar DAU
presenterar sin roll och vilket stod som erbjuds. Av de som haft kontakt
med DAU upplever 54 procent av respondenterna att det i stor eller viss

grad finns tillrackligt med information, utbildning och praktiskt stod.

I intervjuer och fritextsvar framkommer ocksa att vissa typer av
specialiserat stod efterfragas, exempelvis vid samarbeten med andra
larosdten, foretag eller myndigheter, sarskilt nar det finns sekretess eller
industriella intressen. Ett annat omrade dar man vill ha experthjalp ar
hantering av kdnsliga data, exempelvis sddana som inte kan delas 6ppet pa
grund av avtal eller integritetsskal. Ménga vill ha stod i hur data kan delas
och publiceras korrekt i enlighet med finansidrers krav. Nar det galler
specifika stodfunktioner har 35 procent av respondenterna varit i kontakt
med jurist i samband med samarbetsavtal, 20 procent med
Dataskyddsombud vid hantering av personuppgifter, 19 procent med
universitetsbiblioteket for fragor om tillgangliggérande och 12 procent med
arkivet kring arkivering. Det finns darmed viss kontakt med
stodfunktioner men det finns ocksa ett behov av tydligare kommunikation

om vilket stdd som finns och hur det nas.

Av intervjuer framgar att webbsidan for hantering av forskningsdata

(https://www.miun.se/biblioteket/publicera/hantera-forskningsdata/) inte

ar allmant kand. Detta utifran att man uttrycker ett behov av att ha all
information samlad for att slippa leta pa olika stillen. Samtidigt visar
enkédtsvaren att 60 procent tagit del av information pa medarbetarwebben.
Av de som tagit del av informationen pa webben upplever 45 procent att
det i stor eller viss grad finns tillrackligt med information, utbildning och
praktiskt stod. En dterkommande synpunkt fran bade enkatens fritextsvar
och intervjuerna ar att det behovs mer strukturerad, lattillganglig och
aterkommande information kring forskningsdata. 51 procent av

respondenter i enkdtundersokningen har tagit del av riktlinjer for hantering
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av forskningsdata, 37 procent har tagit del av policy for hantering av
forskningsdata, 35 procent har tagit del av policy for informationssikerhet och

slutningen har 19 procent har tagit del av klassningsstid.

Nar det galler utbildning har 47 procent av respondenterna deltagit i
utbildning kopplat till informationssdkerhet, medan 22 procent deltagit i
utbildning om forskningsdatahantering. Bland dem som deltagit i
utbildning upplever 50 respektive 64 procent att det finns tillrackligt med
information, utbildning och praktiskt stod. Det finns en tydlig efterfragan
pa aterkommande workshoppar och utbildningstillfdllen, garna med
mojlighet att arbeta praktiskt med egna projekt tillsammans med experter.
Ett exempel som lyfts fram som positivt dr "Etik-café" som anornas av
Mittuniversitetets forskningsetiska rad. Man efterfragar aven grundkurser
for doktorander och nya forskare, samt uppdaterad utbildning for

handledare som behover halla sig a jour med nya regelverk och rutiner.

Internrevisionen ser positivt pa DAU:s utbildningsplan fér 2025. Planen
innehaller bland annat utbildningar i datahanteringsplaner, publicering,
Oppen vetenskap samt riktlinjer for forskningsdata. Grundlaggande
utbildning i informationsséakerhet ska erbjudas utifran behov, och
doktorandkurser innehaller avsnitt om forskningsetik. Fyra utbildningar
riktade till forskare som fokuserar sarskilt pa rattssaker hantering av
forskningsdata tror internrevisionen gar helt i linje med det som efterfragas
i och med att utbildningen inkluderar informationsklassning, lagringsytor,
bevarande, gallring och arkivering. DAU:s utbildningsplan inkluderar dven
tankar pa utbildning i personuppgiftshantering vilket internrevisionen ser
som angeldget da forskare uttryckt osakerhet inom omrade. I samband
med utformning av utbildning bor dven utbildnings- och
informationsmaterial kopplat till dataskyddsforordningen ses 6ver i och
med att det ar fran 2018.

Sammanfattningsvis ser internrevisionen en risk att det stdd och de
utbildningar som finns inte ar tillrdckligt synliga inom verksamheten,
vilket bidrar till osdkerhet och frustration bland forskande personal men

dven en risk att forskningsdata inte hanteras rattssakert.
Internrevisionen rekommenderar verksamheten att:

12. Ta fram en plan for att synliggora det stod som finns och uppdatera

informations- och utbildningsmaterial utifrdn behov.
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Varderingsskala

Varderingsskala for bedomning av den interna styrningen och kontrollen

inom det granskade omradet:

Storre forbattringsmojligheter

En eller flera kritiska iakttagelser i den
interna styrningen och kontrollen har
identifierats, vilka med stor sannolikhet kan
resultera i en oacceptabel riskniva. Kraver
omfattande atgarder.

Storre forbattringar krévs, da en eller flera
kritiska iakttagelser i den interna styrningen
och kontrollen har identifierats vilka kan
resultera i en oacceptabel riskniva.

Forbattringsmajligheter

En eller flera vasentliga iakttagelser i den
interna styrningen och kontrollen noterade
vilka kan resultera i en oacceptabel riskniva.

Tillfredsstallande

Den interna styrningen och kontrollen ar
tillrécklig, relevant och effektiv for att ge en
rimlig forsékran om att de risker som ar
foremal for granskning hanteras
tillfredsstéallande.
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