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Férord:

Med utgangspunkt i det gemensamma behovet av ett underlag for utbildning av
larosétenas personal, studenter och forskare for den kommande dataskydds-
forordningen har foljande grundmaterial arbetats fram genom ett samarbete mellan
nagra hogskolor. Materialet bestar av moduler som kan kombineras beroende pa
behovet hos den enskilde och dr avsett att beskriva de generella grunderna i
lagstiftningen. Det ar tankt att ge ldsaren en grundkunskap kring forordningen och
forhoppningsvis gora att vad som géller for det dagliga arbetet blir tydligt. Tanken ar
ocksa att man ska veta nar det dr dags att soka ytterligare kunskap och var denna
finns att hamta. For konkret information angdende slutsatserna i detta informations-
och utbildningsmaterial, kontakta juristfunktionen eller dataskyddsombudet.

Tanken ar att ldsaren borjar med att ldsa en gemensam introduktion till den nya
lagstiftningen som ger en allméan 6versikt och darefter foljer olika moduler beroende
pa behov. Alla har nytta av att enkelt kunna ta del av varje block och darfor ar det
paketerat tillsammans och inte i helt egna moduler. Materialet &r inte avsett att tacka
behovet for de grupper som behover en djupare kunskap inom @mnet, exempelvis
dataskyddsombud, arkivarier, jurister med flera. Dessa grupper hénvisas till de
aktuella lagtexterna.

1.0 Introduktion

2.1 Forskning 2.2 Administration 2.3 Utbildning

3.0 Gemensam

4.1 Arkiv ]
4.2 Personupp- Personupp-
giftsbehandling giftsbehandling
vid studentarbeten vid
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1.0 Introduktion

Bakgrund

Fran och med den 25 maj 2018 ersétter dataskyddsforordningen det drygt 20 ar gamla
dataskyddsdirektivet. Den tekniska utvecklingen har under dessa &r gatt mycket
snabbt, sarskilt inom insamling och behandling av personuppgifter. Foretag som
Google och Facebook har vuxit sig till ndgra av varldens storsta och mest Ilonsamma
foretag med forséljning av personuppgifter som huvudsaklig inkomstkalla. Det skydd
som den enskilde fick genom det tidigare dataskyddsdirektivet, i Sverige genomfort i
personuppgiftslagen (PUL), har visat sig otillrackligt. EU har darfor antagit den nya
dataskyddsforordningen vars syfte dr dels att starka skyddet f6r den personliga
integriteten och dels att skapa ett enhetligt regelverk for hela EU. Den som behandlar
personuppgifter for personer inom unionen ska, oavsett om behandlingen sker inom
eller utanfér Europa, respektera manniskors grundlaggande fri- och rattigheter och
sarskilt deras ratt till skydd av personuppgifter. Vad detta innebar i praktiken for vart
laroséte och oss som anstéllda ar vad denna text ska forsoka formedla. Férordningen
gdller all hantering av personuppgifter och det ar darfor viktigt att vi har forstéelse for
de regler som styr. Detta oavsett om vi ansvarar for en behandling eller om det enbart
ar som en del av det dagliga arbetet som hantering av personuppgifter sker.

Termen den registrerade anvands genomgdaende och betyder en identifierad eller
identifierbar fysisk person vars information pa ndgot satt anvands i vart arbete.
Skillnaden mellan dessa ar att den forstnamnda syns i klartext, t.ex. i Ladok eller
Primula, medan den andra sortens personuppgifter behdver exempelvis en
krypteringsnyckel for att personen ska kunna bli identifierad.

Insamling och bearbetning av personuppgifter

Varje uppgift som direkt eller indirekt kan kopplas till en levande person ér en
personuppgift. Detta innebar att det inte bara dr sddant som namn och personnummer
som kan vara personuppgifter utan dven anvandarnamn, e-post- eller IP-adresser,
biometriska data, fysiologiska uppgifter och &ven exempelvis en rostinspelning. Aven
kombinationer av uppgifter omfattas sa lange det genom uppgifterna ar majligt att
koppla dessa till en fysisk person. For all behandling av personuppgifter (samla in,
lagra, bearbeta mm.) géller att detta maste folja dataskyddsforordningens samtliga
principer for behandling. Det innebar bl.a. att:

behandlingen ska ske pa ett lagligt, korrekt och 6ppet sdtt i forhallande till den
registrerade,

e uppgifterna ska samlas in for sarskilda, uttryckligt angivna och berattigade
andamal,

e uppgifterna far inte vara for omfattande i forhallande till syftet de samlas in
for och

e uppgifterna ska vara korrekta och uppdaterade,

e uppgifterna inte far forvaras i form av identifierbara personuppgifter langre
an vad som krévs for behandlingen och att
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e uppgifterna ska behandlas pa ett sdkert satt.

De forsta tre punkterna, att behandlingen ska vara laglig och att uppgifterna ska vara
korrekta och behandlas sakert kan narmast ségas vara sjdlvklara men de tre foljande
medfor begransningar i forhallande till hur vi ofta tidigare har behandlat personupp-
gifter. Tidigare har vi gdrna samlat in vad vi har kunnat med tanke pa att vi kanske
skulle komma att behéva uppgifterna ndgon gang i framtiden, &ven om redan det var
tveksamt utifran dataskyddsdirektivet. Enligt forordningen méste vi redan nar vi
samlar in uppgifter veta vad vi ska ha dem till. Detta for att vi inte ska samla in mer
an nodvandigt, bara samla till berédttigade andamal och for att vi ocksd maste veta hur
lange vi ska anvanda uppgifterna (dven om vi inte nédvandigtvis méste kunna ange
ett exakt slutdatum).

Laglig grund

Forutom att behandlingen maste uppfylla principerna méste det ocksa finnas laglig
grund for behandlingen. Det finns sex tillatna grunder och det racker med att en av
dem &r uppfylld for att behandlingen ska vara tillaten. Det ar givetvis aven mojligt
med en kombination av grunder.

e Samtycke — den registrerade har lamnat sitt informerade samtycke till
behandlingen. Samtycket méste dokumenteras och kan niar som helst
aterkallas.

¢ Behandlingen dr nodvéndig for att fullgora ett avtal i vilket den registrerade
ar delaktig i.

¢ Behandlingen dr nodvéndig for att fullgora en rattslig forpliktelse, ex. lagar
och myndighetsforeskrifter men dven kollektivavtal omfattas.

¢ Behandlingen dr nédvandig for att skydda intressen som ar av
grundldggande betydelse for den registrerade, ex. hélsa och sjukvard.

e Behandlingen dr nodvandig for att utféra en uppgift av allméant intresse eller
som ett led i den personuppgiftsansvariges myndighetsutovning.

¢ Behandlingen dr nédvandig for tredje parts berattigade intressen (om inte den
registrerades intressen, fri- eller rattigheter vager tyngre). Observera att
mojligheten att anvanda denna grund ar starkt begransad f6r myndigheter.

For Mittuniversitetet ar en stor del av véar verksamhet myndighetsutévning. Héar ryms
exempelvis allt som normalt hor till utbildning och examination. Myndighetsutovning
anvands i forordningen i en vidare tolkning &n vad vi normalt brukar anvanda
begreppet till i Sverige och omfattar det vi gor inom vért uppdrag som myndighet.
Vidare anses var forskning vara av allmént intresse och grunden for detta finns i
hogskolelagen. De arbeten som vara studenter producerar nar sannolikt inte upp till
allmant intresse och behover foretradesvis baseras pa samtycke om personuppgifter
anvands. Se mer om studenternas behandling av personuppgifter under 2.3
Utbildning. Ovriga grunder kan bli aktuella beroende pa omsténdigheterna och vid
osdkerhet bor du kontakta juristfunktionen eller dataskyddsombudet.
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Behandling av sarskilda kategorier av personuppgifter (kansliga personuppgifter)

Sarskilda kategorier av personuppgifter ar enligt dataskyddsférordningen uppgifter
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening och behandling av genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om hélsa
eller uppgifter om en fysisk persons sexualliv eller sexuella laggning. Grundregeln ar
att behandling av sddana uppgifter ar forbjuden.

Det finns ett antal undantag fran denna regel, dér de som framst &r anvandbara for
utbildningsverksamheten ar:

e den registrerade samtycker till behandlingen

e om det kravs for att uppfylla ett viktigt allméant intresse,

e om behandlingen dr nddvandig for att faststilla, gora gallande eller forsvara
rattsliga ansprak,

o elleride fall som anges i 3 kap. 3 § i forslaget till dataskyddslagen. Forslaget
ar att sdrskilda kategorier av personuppgifter (kdnsliga personuppgifter) far
med stod av artikel 9.2 g i dataskyddsforordningen behandlas av en
myndighet

1. om uppgifterna har lamnats till myndigheten och behandlingen kravs
enligt lag,

2. om behandlingen &r nddvandig for handlaggningen av ett drende, eller
3. i enstaka fall, om behandlingen ar nddvandig med hénsyn till ett
viktigt allméant intresse och inte innebar ett otillborligt intrang i den
registrerades personliga integritet.

Informationsplikt

Nar vi samlar in personuppgifter har vi en skyldighet att ldmna information till den
registrerade som bl.a. ska innehélla:

¢ identitet och kontaktuppgifter for den personuppgiftsansvarige (mer om
personuppgiftsansvarig nedan),

e kontaktuppgifter for dataskyddsombudet (mer om dataskyddsombud nedan),

e indamalet med/anledningen till behandlingen samt stodet f6r denna,

e vem/vilka som kommer att ta del av uppgifterna samt

¢ eventuell 6verforing till lander utanfér EU och information om skyddsnivan
hos mottagaren.

Det finns checklistor for vad denna information ska innehalla (se MIUN 2018/682).
Dessa checklistor finns med som bilaga till detta dokument men éterfinns dven pa den
Oppna delen av medarbetarsidorna angdende personuppgiftshantering. Dar aterfinns
dven exempel pa hur en sddan information kan se ut i praktiken.

Informationsplikten géller &ven om vi inte samlar in uppgifterna direkt frdn den
registrerade. Det finns vissa utrymmen f6r undantag; om den registrerade sedan
tidigare &r informerad, om det &r praktiskt omdojligt eller mycket svart att informera
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eller om behandlingen &r en skyldighet via lagstiftning. Praktiskt exempel: Nar en
student begar ett datorkonto hos oss hamtar vi normalt uppgifter fran Ladok. Vi ar da
skyldiga att informera studenten om att detta sker och vilka uppgifter det ror sig om i
samband med att kontot begdrs. Daremot behover vi inte sérskilt informera om att en
students studieresultat skrivs in i Ladok eftersom det stér i forordningen (1993:1153)
om studieregistrering att detta ska goras.

Uppgifterna ska behandlas pé ett korrekt och 6ppet sétt i forhallande till den
registrerade. Om den registrerade har fragor eller vill anvdnda sig av sina rattigheter i
forhallande till behandlingen som vi utfor ar det var skyldighet som del av
Mittuniversitetet att hjalpa till. Detta géller sa lange som det inte finns hinder mot
detta pa grund av exempelvis sekretess- eller arkiveringsregler.

Den registrerades rattigheter och begransningar av dessa

Genom dataskyddsforordningen har den registrerade en rad rattigheter som ér till f6r
att starka skyddet for den personliga integriteten och positionen gentemot den som
behandlar personuppgifter vilket ar viktigt att tinka pa. Grundtanken ar att den
registrerade ska kunna forutse vad som kommer handa med den aktuella
informationen.

Detta galler som tidigare namnts ratt att fa utforlig information om vad uppgifterna
ska anvandas till och rétt att fa tillgéng till de uppgifter som finns registrerade om den
egna personen. Den registrerade har ocksa ratt att f& felaktig information korrigerad
utan onddigt drojsmal samt rétt att fa personlig information raderad, dar s ar
juridiskt och praktiskt mojligt. Vidare har den registrerade ocksa rétt att invanda mot
behandlingen, att aterkalla eventuella samtycken och rétt att klaga till
tillsynsmyndigheten om den registrerade anser att behandlingen &r felaktig.

Rétten att radera uppgifter eller begransa en behandling &r inte en absolut rattighet
och det kan finnas anledning att inte tillmotesgd en sddan begaran. Det kan finnas en
annan grund som séger att vi ska behdlla uppgifterna, exempelvis att vi i enlighet
med arkivbestimmelserna, olika regler kring ekonomi eller arbetsrétt &r skyldiga att
bevara materialet. Exempelvis kan en anstélld visserligen begara att fa sina uppgifter
raderade fran lonespecifikationen vi lamnar till Skatteverket men vi kommer inte att
genomfora det eftersom vi har en réttslig forpliktelse att lamna dessa uppgifter. Vid
oklarheter kring vad som ska raderas och vad som ska bevaras bor i forsta hand
Mittuniversitetets arkivarie kontaktas. Generellt kan ségas att behandlingen av
personuppgifter ska vara 6ppen och tydlig gentemot den registrerade och om det ar
mojligt bor vi tillmotesga den registrerades 6nskemal.

Roller och ansvar

For all personuppgiftshantering, frdn den enskilda studentens uppsatsarbete till
forskningsprojekt och administrativa system, finns det en personuppgiftsansvarig och
for den verksamhet som bedrivs inom lérosatet dr detta Mittuniversitetet. Det ar
Mittuniversitetet som har det yttersta ansvaret for all behandling av personuppgifter
som sker inom ramen for verksamheten. Som enskild medarbetare ska du hantera
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personuppgifter pa ett korrekt sitt och ha kunskap om de regler som galler for just
dina arbetsuppgifter.

Vid framforallt vissa forskningssamarbeten kan personuppgiftsansvaret vara delat.
Da ar det viktigt att detta ar tydligt reglerat mellan parterna och att det &ndé finns en
part som har huvudansvaret for exempelvis lagringen. Vid vissa tillfallen sker
behandlingen av personuppgifterna av en tredje part och denne agerar da som
personuppgiftsbitride. Forhallandet mellan bitrade och ansvarig ska regleras genom ett
skriftligt avtal och bitradet far inte p& egen hand behandla den information som
kommer frén larosatet.

Datainspektionen (blivande Integritetsskyddsmyndigheten) ar tillsynsmyndighet for
dataskyddsforordningen och har darmed ansvar for att granska var hantering av
personuppgifter och hantera klagomal fran registrerade. Vid larosatet finns ocksa ett
dataskyddsombud som internt ska granska hanteringen men dven fungera som hjalp
och stod for verksamheten. Dataskyddsombudet ska ocksa vara tillgéngligt for att
kunna hantera fragor och klagomal fran registrerade och kan nas via kontaktuppgifter
pa hemsidan.

Vid fel och brister i hanteringen kan bade personuppgiftsansvarig och person-
uppgiftsbitrddet drabbas av sanktionsavgifter (boter). Det &r tillsynsmyndigheten som
ansoker om detta och det doms ut av domstol. Sanktionsavgifterna ska vara effektiva,
proportionella samt avskrackande och kan bli mycket hoga.

Register

Larosatet har aven en skyldighet att genom ett register halla ordning pa vilka
personuppgiftsbehandlingar som pagar inom verksamheten. Detta register ska bl.a.
innehdlla &ndamalet med personuppgiftsbehandlingen, en beskrivning av
registrerade och vad som registreras och vem eller vilka som kommer att ta del av
uppgifterna som behandlingen omfattar. Mer detaljer om registret finns under
avsnittet om Registrering av personuppgiftsbehandlingar under 3.0 Gemensam.

Sakerhet

De insamlade uppgifterna ska behandlas pa ett satt som sakerstéller lamplig sakerhet
for personuppgifterna med anvandning av lampliga tekniska eller organisatoriska
atgarder. Detta omfattar skydd mot obehorig eller otillaten behandling och skydd mot
forlust, forstoring eller skada genom olyckshéandelse. Detta innebar att vi maste se till
att endast behoriga personer har tillgang till uppgifterna och att eventuella databaser
eller system omfattas av olika sakerhetsatgarder. Att besluta om, infora och 6vervaka
lampliga sakerhetsatgérder saval tekniska som administrativa ar ett krav i
dataskyddsforordningen och detta ska d@ven dokumenteras. Mer under avsnittet
Sikerhet i arbetet i 3.0 Gemensam.
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Andra lagar som ocksa styr behandlingen av personuppgifter

Dataskyddsforordningen styr inte ensamt hanteringen av personuppgifter utan
kompletteras dels genom vissa lagar som redan géller och dels genom ny lagstiftning
som trader ikraft samtidigt som férordningen.

Sedan tidigare &r vi vana vid att tryckfrihetsforordningen tillsammans med
exempelvis offentlighets- och sekretesslagen styr allméanhetens tillgéng till allménna
handlingar. Regelverket for arkiv med bl.a. arkivlagen reglerar i sin tur vilka av dessa
handlingar som ska bevaras och vilka som kan raderas (gallras). Det ar sarskilt viktigt
att uppmarksamma arkivlagen och tryckfrihetsférordningen nar det galler ratten att
fa sina uppgifter rattade eller raderade. Detta eftersom det kan finnas bestdmmelser i
dessa som innebar att uppgifter inte far vare sig dndras eller raderas.

I var undervisande och forskande verksamhet &r den lagliga grunden for var
personuppgiftsbehandling i ménga fall krav som stélls pa oss i hdgskolelagen, i
hogskoleforordningen eller i andra lagar som ror verksamheten pa universitet och
hogskolor. I egenskap av exempelvis arbetsgivare har vi en ldngtgdende skyldighet
via lagar och kollektivavtal att behandla personuppgifter som ror vara anstéllda. Det
finns dven regler kring personuppgifter i andra delar av var lagstiftning. Det viktiga
ar dock att ta reda pa att vara behandlingar ar korrekta och varfor.

Utover de lagar och forordningar som redan finns kommer ytterligare lagar att trada
ikraft samtidigt med forordningen. Dataskyddslagen kompletterar forordningen med
vissa nationella bestammelser pa ett mer 6vergripande plan men majliggor aven
exempelvis forskning genom att tillata behandling for allmént intresse. Aven lagen
om etikprovning nér det géller hanteringen av kénsliga personuppgifter for
forskningsandamal héller pa att ses 6ver. Dataskyddsforordningen kraver dven en
mangd foljdandringar i annan lagstiftning vilket gor att det under varen 2018 pagar
ett intensivt lagstiftningsarbete.

Sammanfattning

Det ar viktigt att vara medveten om bakgrunden till de arbetsuppgifter man har men
for den som arbetar med personuppgifter i en etablerad behandling ar det viktigast att
halla sig informera kring de regler och instruktioner som géller och vid osakerhet
kontakta den som &r ansvarig for behandlingen, systeméagaren, forsknings- eller
utbildningsansvarige etc. Dataskyddsforordningen innebar en del férdndringar och en
del nya regler, men generellt kan sigas att de krav vi haft pa oss sedan tidigare att
bevara information, men dven att gallra information, géller 4ven framdver. For den
som tanker skapa en behandling av personuppgifter, exempelvis inom ramen for sin
forskning ar det dock nédvandigt att uppfylla de formella kraven for att behandlingen
ska vara ok. Mittuniversitetets juristfunktion och/eller dataskyddsombud kan
kontaktas for radd och stod.
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2.1 Forskning

”Vetenskapliga forskningsdndamal”

Behandling av personuppgifter for vetenskapliga forskningsandamal ska enligt
dataskyddsforordningen ges en vid tolkning och omfattar exempelvis teknisk
utveckling och demonstration, grundforskning, tillimpad forskning och
privatfinansierad forskning. Aven studier som utférs av ett allmént intresse inom
folkhélsoomradet dr exempel pa vad som omfattas av forordningen.

Utgangslage

Utgangspunkten i Dataskyddsforordningen ar att den enskilde personen dger sina
egna personuppgifter och att andra endast f&r behandla uppgifterna om man har fatt
lov fran den enskilde (samtycke) eller har annan laglig grund for behandling sdsom
uppgift av allmént intresse, myndighetsutovning eller avtal. Innan behandling maste
det darfor sdkerstallas att det finns en ratt att hantera personuppgifterna. Sedan maste
behandlingen ske i enlighet med géllande regler och instruktioner. Dessa tva &r helt
beroende av varandra. Det dr den som vill behandla personuppgifterna som ska
forsdkra sig om att det finns laglig grund samt att behandlingen sker i enlighet med
gdllande regler och instruktioner. Stort fokus ska laggas pa att sékerstalla att den
registrerade ar fullt informerad kring vilken behandling som sker och att hanteringen
sker sdkert.

Finns det en mojlighet att med rimliga medel na sitt forskningsmal utan att anvianda
personuppgifter ska personuppgifter inte anvandas. Detta innebéar ocksa att det
regelverk som finns kring behandling av personuppgifter inte ar tillampligt och den
praktiska hanteringen blir lattare (notera att beroende pé forskningens art kan det
finnas annan lagstiftning som maste foljas).

Regelverk

Dataskyddsférordningen omfattar all hantering av personuppgifter men vissa delar
ska kompletteras genom nationell lag. For den som forskar &r det darfor nddvandigt
att ha kunskap om minst tva ytterligare lagar; den dataskyddslagen och lagen om
etikprovning. Syftet med dessa bada lagar ar att majliggora personuppgifts-
behandling for forskningsandamél samtidigt som den enskildes fri- och réttigheter
skyddas.

Dataskyddslagen introduceras tillsammans med dataskyddsforordningen och
kompletterar forordningen i olika avseenden, exempelvis genom att tillata
personuppgiftsbehandling for allmant intresse (vilket forskning anses vara). Om den
nationella ratten skulle anses krocka med dataskyddsférordningen gar férordningen i
princip alltid forst.

Det ar viktigt att komma ihag att bade dataskyddsférordningen och dataskyddslagen
reglerar behandlingen av personuppgifter och att forskning som bedrivs utan
anvandning av personuppgifter inte omfattas av dessa. Etikprovningslagen avser
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huvudsakligen personuppgifter men omfattar d&ven ingrepp pa avlidna manniskor,
vilket de bada forstnamnda inte gor.

Tillatna grunder fér forskning

Forutom att de grundldggande principerna om exempelvis laglighet, enbart samla in
personuppgifter for berattigade andamal och en siaker hantering maste vara uppfyllda
ar det ndodvandigt dven for forskning att det finns en tilldten grund f&r behandlingen.
For forskning dr det sérskilt tva grunder som framst kan vara tillimpliga; behandling
med samtycke och behandling nédvandig for att utféra uppgift av allmént intresse.

Samtycke

For att samtycke ska vara tillampligt maste det rora sig om en frivillig, specifik och
otvetydig viljeyttring. Den registrerade ska genom denna, antingen genom ett
uttalande eller genom en entydig bekraftande handling, godta behandling av
personuppgifter som ror honom eller henne. Handlingen ska vara tydligt inriktad pa
personuppgiftsbehandlingen och inte blandas ihop med andra forklaringar och
stallningstaganden for den enskilde. For ett giltigt samtycke kravs att det finns en
tydlig beskrivning av vilka uppgifter som ska samlas in och for vilket andamal dessa
ska anvéndas. Detta ska den enskilde sedan ta stéllning till. Det &r den som ténker
behandla personuppgifterna som ansvarar for att formulera andamalsbeskrivningen.

Samtycke ska dokumenteras och sparas for att kunna redovisas vid behov. For
information om vad av och hur lange forskningsmaterial ska sparas, se
Mittuniversitetets dokumenthanteringsplan. Det dr viktigt att veta att ett samtycke nar
som helst kan aterkallas av den registrerade utan nagot krav p& motivering.
Aterkallelse innebér att det da inte langre ér tillatet att gora nya behandlingar av den
registrerades uppgifter med samtycke som grund. Redan genomfdrda behandlingar,
ex. framtagna forskningsresultat far dock fortsatta att anvandas. Observera att en
behandling som ursprungligen har skett med samtycke som réttslig grund med tiden
kan ha bytt grund vilket gor att viss behandling anda kan fortsatta, ex. ekonomisk
redovisning av ett projekt. Vid oklarhet bor juristfunktionen eller dataskyddsombudet
konsulteras.

Eftersom samtycke maste vara frivilligt ar det problematiskt om det finns ndgon form
av beroendesituation mellan parterna som gor forhéllandet ojamlikt. Ett exempel pa
ett sddant forhéllande dr om larosétet vill forska med hjalp av personuppgifter som
gdller studenter eller anstdllda pa larosédtet. Om det kan misstdnkas att samtycket inte
ar helt frivilligt maste en provning goras fran fall till fall. Vid de tillfillen man finner
att det kan vara tveksamt om samtycket kan anses vara helt frivilligt 4r det inte
mojligt att anvanda detta som laglig grund for behandling.

Dataskyddsforordningen 6ppnar dock upp for en bredare syn pa samtycke i samband
med forskning dn vad som hittills tillampats. I underlaget anges att det ofta inte ar
mojligt att fullt ut identifiera syftet med en behandling av personuppgifter for
vetenskapliga forskningsandamal i samband med insamlingen av uppgifter. En
registrerad bor darfér kunna ge sitt samtycke till vissa omraden for vetenskaplig
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forskning, nir vedertagna etiska standarder for vetenskaplig forskning iakttas. En
forutsattning ar att detta kan ske utan att det gors avkall p& kraven att specificera
andamalen och att ett fornyat samtycke dr nddvandigt om det ror sig om andra
andamal. I praktiken kan sannolikt forskning bedrivas pa tidigare insamlat material
forutsatt att den nya forskningen ligger i linje med det syfte for vilket materialet
tidigare har samlats in. Detta dr som sagt nytt och hur langt detta strécker sig kommer
att bli tydligare over tid.

For samtycke galler att:

e det maste vara en klar och tydlig viljeyttring frdn den registrerade,

e det far inte vara ett ojamlikt forhallande mellan den som ger sitt samtycke och
den som samlar in det f6r behandling av personuppgifter,

e det kan tas tillbaka nar som helst och da far inte ny behandling ske,

o uttryckligt samtycke ar giltig grund for att behandla kansliga
personuppgifter, och

e det dr inte sjalvklart att ytterligare behandling for forskningsandamal utan en
ny laglig grund ar tillatet.

Relationen mellan den registrerade och den personuppgiftsansvarige far alltsa inte
vara ojamn. Det ar t.ex. tveksamt om ett samtycke kan vara helt frivilligt om den
registrerade dr beroende av den personuppgiftsansvarige for nodvandig vard och kan
tro att samtycke till en forskningsstudie dr nodvandig for att f& denna. Det &r alltsa
valdigt viktigt hur information om ex. en studie ges och att det ar tydligt att det inte
finns ndgra negativa aspekter i att avstd fran att delta, vare sig konkreta eller implicita.

Allmént intresse

Personuppgifter far med stod av allmént intresse behandlas for forskningsandamal
om behandlingen ar nédviandig och proportionerlig for att utfora forskning av allméant
intresse. Om det dr mdajligt att uppfylla forskningens syfte utan att personuppgifter
anvands samtidigt som detta inte leder till att arbetet darigenom blir onodigt
komplext eller dyrt ska sddana inte anvindas. Om det daremot visar sig svart att na
resultat utan personuppgifter ar anvéandningen normalt sett tillaten.

Vid behandling av personuppgifter for forskningsandamal bor en nédvandighets-
bedomning goras; behandlingen méste bedomas vara nodvandig for att forskningen
ska f& utforas. Det behover ocksé goras en rimlighetsbedomning av vilka alternativa
satt att utfora forskningsuppgiften som ar méjliga. I bedomningen ingér ocksa
mojligheten att anvandandet av personuppgifter kan ge hogre kvalitet och
tillforlitlighet i forskningsmaterialet. Ett battre resultat kan darfor vara en tillaten
grund for att anvanda personuppgifter &ven om det hade varit majligt att na ett
resultat utan.

Den registrerades rattigheter och begransningar av dessa inom forskning

Den registrerade har genom Dataskyddsforordningen bland annat ratt att fa
information om behandlingen, réatt att ta del av vilka uppgifter som behandlas och fa
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utdrag av uppgifterna kring den egna personen, ratt att fa felaktig information rattad
och rétt att fa personlig information raderad om det inte finns laglig grund for att
behalla den.

Vid fragor kring den registrerades réttigheter, kontakta juristfunktionen eller
dataskyddsombudet.

Etikprévning

Utgangspunkten for sarskilda kategorier av personuppgifter (kansliga
personuppgifter) &r att de ar forbjudna att anvanda. Detta galler uppgifter om ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i
fackforening, genetiska och biometriska uppgifter samt uppgifter om en persons
hélsa, sexualliv eller sexuella laggning. Under vissa forutsittningar ar det anda tillatet
att anvanda dessa uppgifter vilket f6r forskningens del primart férutsatter en
godkéand etikprovningsansokan. Om du hanterar data inom dessa kategorier men har
samlat in datat helt anonymt &r inte etikprovning nédvandigt.

I Sverige har vi haft denna form av etisk provning under l&ng tid. Den egentligen
viktigaste skillnaden som dataskyddsférordningen medfor gentemot tidigare &r att
det ar nagot fler kategorier av personuppgifter som kraver en etikprovning. Hittills
har studentarbeten varit undantagna etisk provning men nu finns det ett forslag pa att
andra detta. Detta forslag innebér dock inte en férandring i synen pa vad som ér
forskning utan enbart forutsittningarna for etisk provning.

Forutom vid forskning pa sérskilda kategorier av personuppgifter kravs det en
godkénd etikansokan for att f& forska pa material som innehaller personuppgifter om
lagovertradelser. Andra situationer som kraver godkéand etikprovning &r forskning pa
t.ex. material fr&n en avliden méanniska, om det man vill gora har en klar risk att en
person kommer till skada fysiskt och/eller psykiskt mm. Se 4 § etikprévningslagen for
mer detaljer kring dessa situationer.

Om forskningen sker med stod av samtycke maste detta enligt saval
dataskyddsforordningen som enligt etikprovningslagen vara uttryckligt. Detta
innebadr att det &r ett hogre krav an for samtycke rent generellt f6r behandling av
personuppgifter.

For fragor angdende etikprovning, kontakta antingen Mittuniversitetets
forskningsetiska kommitté eller den regionala etikprévningsndmnden i Umea,
www.cepn.se.
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2.2 Administration

Inom larosétets administrativa system pagar en rad olika behandlingar av
personuppgifter som alla omfattas av dataskyddsforordningens regler. All behandling
maste ha ett tydligt syfte, den registrerade har ratt till information om vad som sker,
vilka uppgifter som behandlas och har ett antal réttigheter som skydd for de
personliga fri- och rattigheterna. Det &r heller inte tillatet att samla in mer uppgifter
eller behélla uppgifter langre dn vad som &dr nddvandigt for att skota vart jobb. Hur
lange detta kan vara varierar stort beroende pa vilken typ av uppgift som ar aktuell
och anledningen till att den anvénds.

Tillatna grunder

Varje behandling méste ha en rittslig grund. For behandling inom forvaltningen
galler fraimst att behandlingen dr nddvandig for att fullgora en réttslig forpliktelse via
lagstiftningen eller att behandlingen &r en del av var myndighetsutovning. Dessa bada
grunder técker tillsammans huvuddelen av larosatets administrativa funktioner och
innebar darfor inte ndgra storre direkta forandringar i det praktiska arbetet inom
administrationen.

¢ Ekonomiska hdndelser styrs av exempelvis arsredovisnings- och
bokforingslagen.

e Personaladministrationen pa universitetet maste folja bl.a. lagen om
anstéllningsskydd, arbetsmiljo- och diskrimineringslagen samt kollektivavtal.

¢ Universitetets hantering av studenters personuppgifter regleras till stor del av
hogskolelagen och hogskoleférordningen samt forordningen om
studieregistrering

e I var myndighetsutdvning ar vi styrda av bl.a. tryckfrihetsforordningen,
forvaltningslagen, offentlighets- och sekretesslagen samt arkivlagstiftningen.

Typer av personuppgifter och deras behandling

De typer av personuppgifter som samlas in i administrativa sammanhang &r
huvudsakligen namn, kontaktuppgifter, personnummer samt skatte- och
bankuppgifter. De forsta tre uppgifterna ar till for att kunna sakerstalla en riktig
identifiering av den anstéllde samt de tvé sistndimnda naturligtvis for att kunna betala
ut 16n och ersattning med korrekt skattesats. Viktigt att komma ihadg om
personnummer &r att det dr en uppgift som ska hanteras med forsiktighet och bara om
det dr nodvandigt for att unikt identifiera en person, vilket normalt ar fallet i vara
administrativa system. Ar det tveksamt om personnummer egentligen behévs,
kontakta juristfunktionen for en diskussion.

I vissa system, exempelvis det personaladministrativa systemet, finns det mojlighet att
lagga in egna, frivilliga personuppgifter. Detta kan exempelvis galla uppgifter om
narmaste anhoriga vilket givetvis underlattar for arbetsgivaren om négot skulle handa
men dr hogst frivilligt att fylla i. Detsamma géller foton pad medarbetare i
medarbetarportalen; detta dr ocksa frivilligt att lagga upp.

15/40



Aven sjukuppgifter angdende de anstillda behandlas av universitetet med stéd av
bl.a. lagen om sjuklon. Detta for att den anstéllde dels ska kunna fa rétt ersattning och
dels for att arbetsgivaren ska kunna fullfdlja sitt rehabiliteringsansvar. Dessa
uppgifter gallras sedan med stod av Riksarkivets foreskrifter: RA-FS 2012:9.

Andra typer av handlingar dar personuppgifter behandlas inom administrationen kan
vara ansokningshandlingar, anstédllningsavtal, information om avslutande av tjénst,
olika former av beslut, Ioneuppgifter, kontrolluppgifter, kvitton samt forséakran vid
sjukdom. For en fullstandig upprakning av olika handlingstyper, se Mittuniversitetets
dokumenthanteringsplan.

Sammanfattning

Sammantaget for den som arbetar inom Mittuniversitetet kan sagas att detaljer kring
vilken rittslig grund en behandling stodjer sig pa, formulering av andamalet eller
registreringen av behandlingen m.m. ofta inte dr ndgot som den enskilde
medarbetaren behéver ta stillning till. Andamalet, registreringen och den rittsliga
grunden géller for hela behandlingen och da for varje enskilt fall inom tillimpningen.
Arbetet med exempelvis Ladok dr darfor en behandling som har som syfte att
registrera studieresultat, det finns i registret och har sin grund i en réttslig forpliktelse.
Detta galler for alla som for in resultat utan att den enskilde medarbetaren behover
redovisa detta 16pande. Som enskild medarbetare ska du ddremot hantera
personuppgifter pa ett korrekt sétt och satta dig in i de regler som galler {or just dina
arbetsuppgifter. Ar du osiker pa vad som krdvs av dig i detta avseende, prata med
din ndrmaste chef.
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2.3 Utbildning

Personuppgifter i utbildningen

For att kunna bedriva utbildning maste vi ocksd hantera personuppgifter. Det ar
nodvandigt for oss att veta vilka vi undervisar och att kunna registrera och redovisa
de framsteg som vara studenter gor inom sina respektive utbildningar. Samtidigt
omfattas dven dessa behandlingar av kraven i dataskyddsforordningen och det ar
nodvandigt for oss att uppfylla féorordningens regler och principer samt att ha en
tilldten grund fér behandlingen.

Tillatna grunder inom utbildning

Vad giller de réttsliga grunderna ar utgangspunkten att det flesta fall av behandling
inom utbildningsomrédet utfors med grunden "uppgift av allmént intresse”, “del i
myndighetsutovning” eller “réttslig forpliktelse”. For mer detaljer kring grunder, se
avsnittet om Lagliga grunder under 1.0 Introduktion.

Grunden “samtycke” kan normalt sett inte anvéindas i de fall dar den registrerade stér

i en beroendestallning till den personuppgiftsansvarige. I egenskap av utbildnings-
anordnare har vi ett klart 6vertag mot vara studenter och darfér kan behandling av
studenters personuppgifter endast i undantagsfall baseras pa samtycke. Att
utbildningen utgar frén ett frivilligt deltagande paverkar inte detta. Samtycke kan
endast anvandas som grund om inga negativa konsekvenser intraffar som ett resultat
av att samtycket inte lamnas. Dessa konsekvenser behover inte vara formella, utan
kan vara av karaktdren “Det ar frivilligt... men alla gor det...” och alltsa syfta pa
sociala forhallanden. Det finns dock andra grunder som ar tilldtna for arbetet inom
larosétets utbildningar.

o Allminna intressen
Ett allméant intresse fungerar som en réttslig grund for personuppgifts-

behandling. Enligt svensk myndighetstradition anses oftast att allt ett larosate

gor ar av allmént intresse. Enligt dataskyddslagstiftningen bor dock detta
allmanna intresse vara utskrivet i svensk rétt for att fa anvdandas som grund
for anviandning av personuppgifter. Detta kan ske antingen genom lag,
forordning, myndighetsforeskrifter eller kollektivavtal etc. Det maste
dessutom vara nodvandigt att behandla personuppgifter for att uppna detta
allménna intresse for att det ska f& anviandas som grund for behandlingen.

o Led i myndighetsutdvning
Inledningsvis ska sdgas att detta myndighetsutévningsbegrepp inte ar
detsamma som det som har anvénts i forvaltningslagen, utan det ar det EU-
rattsliga begreppet myndighetsutdvning som anvands. Det innebar en
vidgning av vad som ryms i begreppet mot tidigare. Om en atgard inom
ramen for myndighetsutdvningen hos ett laroséte kraver
personuppgiftsbehandling kan detta ldggas som grund for behandlingen.
Exempel pé detta ar sa gott som all verksamhet som en hégskola ska utfora
enligt hogskoleforordningen. Viktigt att tinka pa ar dock att
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personuppgiftsbehandlingen maste ha ett tydligt samband med den uppgift
som dr en del av myndighetsutovningen. Gar uppgiften att utfora utan att
personuppgifter anvands ska vi gora pa det séttet.

o Rttslig forpliktelse
For att en rattslig forpliktelse ska kunna ldggas till grund for en person-
uppgiftsbehandling kravs att denna ar faststélld i svensk rétt, inklusive
genom regerings- eller myndighetsbeslut eller genom kollektivavtal.
Skillnaden gentemot de tva grunderna som behandlas ovan ar att den
rattsliga forpliktelsen méste vara sé pass tydlig att den enskilde kan forsta
vilken typ av behandling som kommer utféras med stod av den rattsliga
forpliktelsen. Typexempel pa denna typ av forpliktelse ar forordningen
(1993:1153) om redovisning av studier m.m. vid universitet och hogskolor,
aven kand som ”“Ladok-forordningen”.

Studenters personuppgiftsbehandling

Mittuniversitetet &r inte bara ansvarigt for de behandlingar av personuppgifter som
utfors inom administration och forskning utan ocksa for studenternas egna
behandlingar s linge som dessa dr en del av utbildningen. Detta innebar att om en
student anvander personuppgifter for sina studier géller samma regler som for
larosatets 6vriga behandlingar. Det maste alltsé finnas en grund f6r behandlingen,
principerna maste foljas (hanteringen ska vara laglig, oppen, korrekt, andamalsenlig
och uppgiftsminimerad), de registrerade maste informeras och behandlingen ska
registreras via handledaren/ansvarig larare. Mer information om detta i avsnittet
Registrering av personuppgiftsbehandlingar i 3.0 Gemensam.

Att studenter upprattar en personuppgiftsbehandling inom ramen for sin utbildning
ar nagot som kan ske exempelvis da de skriver examensarbeten. Det &r dock inte
begrénsat till just examensarbeten utan alla uppsatser, redovisningar etc. som sker
inom ramen for utbildningen omfattas, om studenten anvander personuppgifter. Det
ar darfor viktigt att kursansvariga larare och de som fungerar som handledare &r vl
medvetna om att reglerna for behandling av personuppgifter ocksa galler for vara
studenter och kan stddja dem i detta. Mittuniversitetet har som hjalp och stod tagit
fram en informationsskrift direkt riktad till studenter som ska behandla
personuppgifter och som tacker de vanligaste frdgorna. I denna information finns en
guide som steg-for-steg gar igenom vad som kravs av studenten och universitetet (se
4.3 Personuppgiftsbehandling vid studentarbeten). En kommenterad version av
denna guide finns f6r handledare/kursansvarige (se 4.2 Personuppgiftsbehandling
vid studentarbeten — med kommentar f6r handledare) Ytterligare stod finns genom
juristfunktionen, informationssakerhetsansvarige, arkivarie och dataskyddsombud.

Grund fér behandling vid studentarbeten

Om studenters arbeten ska innehdlla personuppgifter kan det vara svart att finna en
grund for behandlingen utover samtycke. Detta gor det extra viktigt att man forstar
vikten av att lamna korrekt information till de registrerade samt att dokumentera och



spara samtyckena pa ndgot satt. Det kan vara lampligt att fundera pa om det &r
nodvandigt att arbetet verkligen innehaller personuppgifter eller om det skulle kunna
16sas med anonyma uppgifter som inte omfattas av lagstiftningens krav pa ex. laglig
grund, information och sakerhet. Viktigt har ar att komma ihéag att detta inte bara
gdller det fardiga studentarbetet utan @ven vagen dit. Om det fardiga arbetet inte
innehaller personuppgifter men sddana har anvants under exempelvis skriv- eller
utvecklingsprocessen sa galler de vanliga principerna som togs upp under

1.0 Introduktion.

Det ar ocksa viktigt att komma ihag att pseudonymiserade uppgifter raknas som
personuppgifter. Det kravs alltsé att det inte finns ndgon mojlighet att dterskapa en
koppling mellan uppgifterna och den fysiska personen for att de ska raknas som
anonyma och ddrmed undantagna fran dataskyddslagstiftningen.

Vad en student far samla in med samtycke som grund fér behandlingen &r inte i sig
begransat men uppgifterna far inte vara mer omfattande dn nédvandigt och de ska
samlas in for ett specifikt och uttryckligt angivet &ndamal. Insamling, hantering och
lagring méste ske pa ett sidkert siatt som motsvarar kansligheten hos uppgifterna och
precis pa samma sétt som for 6vriga behandlingar ska det goras en konsekvens-
beddmning om det dr sannolikt att behandlingen kan leda till hog risk for de
registrerades fri- och rattigheter. Vid fragor kring nar det behovs en sddan, och for
hjalp med sjdlva bedomningen, kontakta dataskyddsombudet.
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3.0 Gemensam

Registrering av personuppgiftsbehandlingar

Mittuniversitetet ar personuppgiftsansvarig for alla behandlingar inom vér
verksambhet, allt ifrdn den enskilde studentens projektredovisning till de stora
administrativa systemen och forskningsprojekt som kraver etikprovning. For att ha
kontroll 6ver vilka behandlingar som pagér och kunna redovisa dessa for
tillsynsmyndigheten finns ett register dér vara behandlingar av personuppgifter ska
foras in. Mittuniversitetet anvander sig av det digitala verktyget DraftIT for att
upprétta detta register.

Den som &r ansvarig for en behandling ar den som ar skyldig att lagga in information
om behandlingen i DraftIT men det dr bra att kdnna till &ven f6r dem som arbetar
inom en befintlig behandling. Det ska laggas in detaljer om bland annat foljande:

e kontaktperson for behandlingen,

e andamalet/syftet med behandlingen,

e enbeskrivning av vilka typer av uppgifter som samlas in,

e vem eller vilka som kommer &t uppgifterna

e hur ldnge uppgifterna kommer att anvindas (om det ar mojligt att ange)

e om mgjligt en beskrivning av de tekniska och organisatoriska
skyddsatgarderna.

Alla behandlingar av personuppgifter som sker inom ramen for verksamhet ska
registreras; fran olika jittesystem ner till individuella studentarbeten (om dessa
innehdller personuppgifter). Om du behover registrera en behandling, kontakta
juristfunktionen fér mer information. Registreringen ska inte innehalla nagot av det
material som behandlas utan bara uppgifter om behandlingen och vem/vilka som
utfor den.

For den som ansvarar for en behandling av personuppgifter ar det nodvandigt att
kdnna till de tilldtna grunderna, informationsplikten, principerna och kravet pa att
registrera behandlingen. Detta kan exempelvis vara systemégaren till ett av larosatets
system, huvudanviandaren av digitala tjanster eller den som upprittat en behandling
inom ramen for sin forskning. For den som enbart arbetar i ett system som anvander
personuppgifter ar det viktigt att ha kunskap om vad som galler men det behover inte
vara pa samma detaljniva som for systemansvarig eller for systemégaren.

Sakerhet i arbetet

Nar det bedomts att det finns en laglig grund {f6r behandling av de specifika
personuppgifterna ska all behandling — i alla led — vara i enlighet med gallande regler
och instruktioner. Det dr den som initierar behandlingen som har att sékerstélla att
detta sker.

Dataskyddsforordningen stéller mycket stora krav pa att den som behandlar
personuppgifter dokumenterar hur det ska ske pa ett bra sitt. Detta innebér att innan
ett projekt med personuppgifter behandlas maste man sékerstélla att det finns
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tillrackliga skyddsatgarder, att sakerheten ar tillracklig samt att alla som behandlar
personuppgifterna gor detta pa ett korrekt och lagligt vis. Detta méste kunna visas
och det ar darfor viktigt med en tydlig dokumentation. Har rekommenderas ett besok
pa medarbetarportalens sida for “Projektstod for interna projekt”. Dar finns mallar
och checklistor som tar upp dessa delar redan pa ett tidigt stadium.

Vilka skydds- och sdkerhetsatgarder som ska vidtas beror pa vilka sorters
personuppgifter som behandlas, hur kinsliga de ar, om det dr en stor méngd etc.

Har kommer en rad exempel pa mojliga skydds- och sakerhetsatgarder.

e Pseudonymisering. Om uppgifterna som behandlas inte &dr direkt kopplade till
en person utan det finns en separat nyckel som kopplar person till
information ar dessa pseudonymiserade. Uppgifterna raknas fortfarande
formellt sett som personuppgifter men hanteringen sker med en storre
sakerhet.

o Kryptering och kodning. Att kryptera eller koda information ar ett satt att
minimera skadorna vid dataldckage och ar bra som tekniskt skydd.

o Anonymisering. Om uppgifterna inte, varken direkt eller indirekt, gér att
koppla till en person &r dessa anonymiserade och formellt sett inte langre
personuppgifter. Det innebar att dataskyddsférordningen inte behover
anvandas. Om arbetet kan bedrivas pa anonymiserade uppgifter ska detta
ske.

e Accesskontroll. Att sdtta upp och dokumentera regler for vilka som ska ha
atkomst till den insamlade informationen &r en administrativ skyddsatgard
som bor anvandas. Har ingar ocksé att ta fram ett regelverk for vem som fér
lov att gora vad med informationen. (Vem far ldsa, sdka och/eller andra och i
vilka delar av materialet?)

o Certifiering av den personal som ska jobba med personuppgifterna kan vara
en relevant atgard. Information och kunskap hos personalen &r viktiga
sakerhetsatgarder som tyvarr ofta gloms bort. Att forsdkra sig om att de som
arbetar med personuppgifter ocksa ar medvetna om och fdljer de regler som
finns for arbetet &r viktigt.

o Fysiskt avskilda servar, backup etc. Att tekniskt skydda information fran forlust
vid olika typer av haverier ar visserligen inte ett krav i dataskyddsforord-
ningen men dr nddvéndigt for ett fungerande informationssakerhetsarbete,
vilket vi ar skyldiga att ha enligt andra regelverk. Ett absolut minimum ar att
se till att informationen lagras pa ett satt som omfattas av backup.

o Gallring och radering. Personuppgifter som inte langre behovs f6r behandling
ska raderas. Folj gallringsbeslut och konsultera arkivarien vid behov. Gor
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gdrna ett besok pa den interna sidan for arkiv och se vilka lathundar som
finns som stod och hjalp.

Konsekvensbedomning

Dataskyddsforordningen stéller krav pa att en konsekvensbedomning ska goras om
behandlingen bedms sannolikt leda till en hog risk for personers rattigheter och
friheter. Den som &r ansvarig for den planerade behandlingen ska d& gora en
beddémning av behandlingens konsekvenser for skyddet av personuppgifter. Denna
bedomning ska dokumenteras skriftligt och gors i samarbete med
dataskyddsombudet. Om det &r oklart om den planerade behandlingen ”sannolikt
leder till en hog risk” bor dataskyddsombudet konsulteras.

Lagring och gallring

Bevarande och gallring av personuppgifter sker efter laroséatets
dokumenthanteringsplan som aterfinns pa medarbetarportalens sida for arkiv och
foljer Riksarkivets foreskrifter. Vad giller sjdlva lagringen av personuppgifter sa ska
dessa lagras pa ett sdkert satt pa Mittuniversitetet, i enlighet med framtagna
lagringsregler. Om en ny molntjanst ska anviandas, bor endast molntjéanster godkanda
av arbetsgruppen for dataskydd eller informationssékerhetsansvarige anvandas. Mer
om arkiv under 4.1 Arkivering.

Internet och sociala medier

Det svenska undantaget for personuppgifter i ostrukturerat material som finns i den
nuvarande personuppgiftslagen forsvinner genom dataskyddsforordningen. Detta
innebdr att anvandning av personuppgifter pa t.ex. internet, i e-posten, sociala medier
etc. maste folja forordningens regler. Vi maste alltsé hitta ett juridiskt stod for varje
anvandning av namn, bild eller annan personuppgift vi har. Detta kan vara sarskilt
problematiskt kring anvéndning av personuppgifter pad webben och sociala medier.

I'hogskolelagen anges att larosdten ska samverka med omvarlden och informera om
sin verksamhet. Detta ar alltsd en grund for anvandning av personuppgifter for t.ex.
marknadsforing av aktuella forskningsprojekt, vad som hander rent generellt pa
larosatet, samverkan med ndringsliv/kommuner/andra ldrosdten etc. Att i olika storre
sammanhang sdsom arshogtider, massor, konferenser, studentintroduktionsdagar
m.m. samla in personuppgifter genom att t.ex. fotografera eller filma finns det darfor
enligt ovanstdende resonemang grund for att gora. Vid sddana tillfdllen ar det sillan
eller aldrig majligt att identifiera alla som ar pa bilderna utan att riskera att
omdjliggora eventet. Att identifiera alla och skaffa samtycke for insamlingen ar alltsa
inte nodvandigt. Vi ska daremot i mgjligaste man informera om vad vi gor och
kommer att anvdnda personuppgifterna till. Detta kan goras exempelvis vid anmélan
till eventet, vid utskick av inbjudningar och pdminnas om via roll-ups pa plats etc.

Det ar dven tillatet att publicera 6versiktsbilder frén vara evenemang dar enskilda
personer inte kan identifieras eller ddr den som visas har godkant publiceringen. Ur
dessa aspekter skiljer sig inte var webbplats och sociala medier sig at.
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Vet vi vilka som &r pa bilderna ska information ges direkt till dessa. For innehallet i
denna information, se checklistorna pa diarienummer MIUN 2018/682 (finns dven
som bilaga till detta dokument).

Uppladdning pa var egen webb

Att ladda upp personuppgifter pa en egen hemsida som utgar fran egna servrar (alt.
pa servrar inom EU/EES under var kontroll) innebér inte att uppgifterna fors 6ver till
tredje land, &ven om de kan ses var man &n ar i véarlden. De personuppgifter vi har
samlat in for att informera om vér verksamhet eller samverka med véar omvarld &r
alltsa ok att ladda upp/publicera pa var egen webb sa linge som den ligger pa var
egen server eller atminstone inte flyttas utanfor EES. Det behovs alltsa inte nagot
ytterligare stod for detta dn vad vi har for att samla in uppgiften fran forsta borjan.

Ar webbpubliceringen en del i exempelvis ett forskningsprojekt, en upphandling eller
ett anstallningsforfarande finns stodet for att anvanda personuppgifter i
grundbehandlingen. Daremot méste vi informera om att webben kommer att
anvandas, om inte det redan tydligt framgdr av t.ex. en annons placering.

Sociala medier

Vi ansvarar for att anvandningen av personuppgifter pa universitetets sociala medier
foljer dataskyddsforordningens regler. Exempel pé sociala medier &r LinkedIn,
Twitter, Instagram, Facebook, Youtube, Snapchat etc.

De flesta sociala medier har nationellt hemvist i USA sasom Facebook, Instagram,
Twitter och Youtube. Att ladda upp information dar innebar alltsd manga ganger en
overforing av personuppgifter till tredje land, vilket bara &r tillatet om det finns ett
juridiskt stod for dverforingen. An sa lange &r vi hanvisade till ett uttryckligt
samtycke till 6verforing av personuppgifter till tredje land for att kunna ladda upp
bilder pa identifierbara personer, namnge personer etc. pa sociala medier. Detta
oavsett om det gdller en student, en anstalld eller ndgon extern eller under vilka
forutsattningar.

Samtycke for 6verforing av person maste vara skriftligt, inspelat eller tydligt
dokumenterat pa annat sitt och maste finnas kvar sé att det kan granskas. Det ska
aven enkelt kunna éterkallas sa att framtida anvandning av personuppgiften stoppas.
Innan samtycke kan ges ska den registrerade forst f& den allmdnna informationen om
vad vi kommer att géra med personuppgifterna men denna information ska &ven
innehalla att vi inte kan garantera att anvandningen av dennes personuppgifter
stannar vid vad vi har samlat in dem for. Se exempelvis det avtal med tillh6rande
informationsbrev som kommunikationsavdelningen anvéander vid bl.a. arrangerade
fotosessioner (MIUN 2018/53).

E-post

Vi hanterar stora mangder personuppgifter via e-post och kommer att gora s& dven
fortsattningsvis. Huvudprinciperna dr samma som for dvriga personuppgifter i

23/40



forordningen, dvs. att personuppgifter far bara anvandas nar det behovs, ska
behandlas pa ett lagligt och korrekt satt mm. och ska bara sparas sa lange som det ar
nodvandigt. Det ar alltsd valdigt viktigt att sdtta sig in i vad som ar en allméan
handling, nér allmanna handlingar far gallras (raderas) m.m. for att kunna gora en
bedomning av nar du fér slanga ett e-postmeddelande. Det finns alltsd inget enkelt
svar pd ndr en e-post kan slangas utan det beror helt pa innehallet.

Det som kommer att bli en utmaning ar att ga igenom den e-post som finns sedan
tidigare (for aven den omfattas av de nya bestammelserna) men det &r dven viktigt att
mer generellt dndra forhallningssatt till e-posten och se den mer som ett
arbetsredskap &n som en osorterad lagringsyta. Ar du oséker pa vad som ska rensas
bort och vad du far ha kvar, tag i forsta hand kontakt med Mittuniversitetets
arkivarie.

Personuppgiftshantering vid sarskilda tillfdllen

Inte alla tillfallen av personuppgiftsbehandlingar kan dock sagas vara lagkrav eller
myndighetsutovning. Ett larosate har ett brett spektra av aktiviteter och det kan vara
nodvandigt att behandla personuppgifter baserat pa samtycke, exempelvis vid vara
olika evenemang med deltagare utifran. Observera att ett samtycke ska dokumenteras
och sparas sd att vi kan visa det vid behov. Det kan endast lamnas av den registrerade
sjdlv och det ar darfor viktigt att vi forsakrat oss om att den registrerade sjélv har
lamnat samtycke, sarskilt i samband med kansliga personuppgifter. Notera
exempelvis att om vi, vid en middag samlar in uppgifter om kost beroende pa
eventuella allergier, ar detta en kanslig personuppgift. I samband med frdgor om kost
kan det vara lampligt att vi formulerar frdgan sa att det handlar om behov istallet for
en hilsouppgift.
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4.1 Arkivering

Mittuniversitetet &r en myndighet och har darfor ansvar for ndgot som
kallas ”arkivbildning”. Arkivbildningen bestér av den information pa myndigheten
som ar allmdnna handlingar, vilka givetvis i ménga fall innehéller personuppgifter.

Personuppgifter ska inte sparas under langre tid 4n vad som ar nddvandigt med
hénsyn till andamalet med behandlingen. Denna bestammelse hindrar inte att en
myndighet arkiverar och bevarar allmidnna handlingar eller att Mittuniversitetets
arkivmaterial senare tas om hand av en arkivmyndighet. Det forfarandet ar istallet en
laglig grund och raknas till att utféra uppgifter av allmént intresse.

Enligt arkivreglerna ska myndigheternas arkiv bevaras, hallas ordnade och vardas sé
att foljande tillgodoses:

o Allminhetens ritt till insyn
Offentlighetsprincipen som finns i tryckfrihetsférordningen (TF) &r central i
den svenska rattsordningen. Den innebér att allménheten, ofta i egenskap av
enskilda individer och foretradare for media, har rétt till insyn i
myndighetens arbete och tillgang till dess allmdnna handlingar. De allménna
handlingar som beskriver verksamheten 6ver tid ska darfor bevaras.

e Rdttskipningen och forvaltningen
Handlingar som visar vad myndigheten eller den enskilda tjanstemannen har
gjort eller inte gjort, t.ex. vad myndigheten kommit 6verens om genom ett
avtal med ndgon, &r viktiga att bevara.

o  Forskningens behov
De handlingar som bedéms vara vardefulla for framtida forskning ska
bevaras. Den bedomningen gors ofta i samrdd med verksamheten och da
framfor allt med universitetets arkivarie.

Forutom kraven pa bevarande finns det sjalvklart dven ett internt behov av att spara
information for att kunna folja den egna verksamheten genom avslutade och
arkiverade drenden och projekt.

Begreppet handling och typer av handlingar
Begreppet handling ar definierat i Tryckfrihetsforordningen (TF) 2 kap. 3 §:

”"Med handling forstas framstallning i skrift eller bild samt upptagning som kan lasas,
avlyssnas eller pa annat satt uppfattas endast med tekniskt hjalpmedel”. En handling
ar inte begransad till att enbart omfatta papper, digitala filer eller liknande.

Det finns olika typer av handlingar:
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Arbetshandling — Detta ar utkast eller koncept till myndighets beslut eller skrivelse
samt minnesanteckningar. Handlingen &r inte allmédn om den inte har
expedierats eller tagits om hand for arkivering. Minnesanteckning ar ex. en
promemoria eller liknande eller en upptagning som enbart har skapats for att
kunna presentera drendet infor ett beslut eller en inom beredningsprocessen. En
arbetshandling som tillfor drendet en eller flera sakuppgifter ska alltid finnas
kvar.

Allmin handling - En handling &r allman, om den forvaras, inkommer eller
upprattas hos en myndighet.

Offentlig handling - Huvudregeln ar att handlingar som dr allmanna ocksa &r
offentliga. Detta innebar att vem som &n begér ut handlingen far ldsa den, titta pa
den eller ta del av den pa annat sdtt. Undantag fran detta kan goras om det finns
bestimmelser om sekretess som ska anvéndas.

Handling med sekretess - Allménna handlingar eller uppgifter i en allman handling
kan skyddas av sekretess i enlighet med Offentlighets- och Sekretesslagen (OSL)
med hansyn till:

o rikets sdkerhet eller dess forhallande till annan stat eller mellanfolklig
organisation,

o rikets centrala finanspolitik, penningpolitik eller valutapolitik,

¢ myndigheters verksamhet for inspektion, kontroll eller annan tillsyn,

e intresset att forebygga eller beivra brott,

e det allmdnnas ekonomiska intresse,

e skyddet for enskilds personliga eller ekonomiska forhallanden eller

e intresset att bevara djur- eller véxtarter.

Bevarande av handlingar
Huvudprincipen ar att allmdnna handlingar ska finnas kvar!

Gallring innebar forstoring av allmén handling eller uppgift i allméan handling och ar
darmed en inskridnkning i den del av offentlighetsprincipen som regleras i
tryckfrihetsforordningen. For att gallra en allman handling, oavsett om den innehaller
personuppgifter eller inte, kravs det ett stod i regelverket. Gallringsbeslut som talar
om vilka allmdnna handlingar som far gallras och efter hur lang tid finns pa
webbsidan for arkiv pa medarbetarportalen samt i diariet.

Allménna handlingar far gallras om det arkivmaterial som aterstar tillgodoser
allménhetens rétt till insyn, behovet av information f&r rattskipningen och
forvaltningen och/eller forskningens behov. Arbetshandlingar far rensas utan att det
behover nagot stod i regelverket d& detta inte ar ndgon allman handling.

Arkivering — privacy by design

Begreppet privacy by design, eller inbyggd integritet som det kallas pa svenska, gar ut pa
att lata integritetsfragor paverka systemets hela livscykel — fran férstudie och
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kravstéllning via design och utveckling till anvandning och avveckling. Nagra
grundlaggande principer inom integritetsskydd &r som bekant att inte samla in mer
information dn vad som behovs, att inte ha den kvar langre 4n man behover och att
inte anvéinda den till ndgot annat &n vad man samlade in den f6r. Att informera om
hur uppgifterna ska behandlas, att begara samtycke och att tillata insyn i den vidare
hanteringen &r ocksa en del i detta.

Privacy by design gar hand i hand med de krav som arkiven stéller vid utvecklingen
av en ny IT-tjanst. Kraven ar stallda for att mojliggora en arkivering av de allmanna
handlingar som beddmts ska bevaras, men ocksa for att de handlingar som inte ska
vara kvar ska kunna gallras.

Arkivkrav —nagra exempel

e Moijlighet att gora ett arkivuttag med information for att bevara eller migrera.

e Mogijlighet att bl.a. kunna skilja p& information som ska bevaras fran
information som ska gallras.

e Mojlighet att konvertera filformat till bevarande-/standardformat.

e Mojlighet att ge filer unika beteckningar.

e Mojlighet att halla en god informationskvalité, t.ex. forvalda begrepp eller
varden.

e Mojlighet att anvanda metadata for att t.ex. kunna skilja ut handlingar med
personuppgifter.

e Moijlighet att kunna logga handelser.

e Mojlighet att lamna ut allman handling.

Arkivering — sérskilt om forskning

Forskningsverksamhet dr grundforskning, tillimpad forskning och utvecklingsarbete
som bedrivs vid universitet och hogskolor enligt hogskolelagen eller vid sarskilda
forskningsinstitut samt i verksamhetsorienterad forskning vid andra statliga
myndigheter enligt instruktion eller sarskilt uppdrag.

Handlingar som ska bevaras enligt Riksarkivets foreskrifter och allmanna rdd om
gallring av handlingar i statliga myndigheters forskningsverksamhet (RA-FS 1999:1)
tillsammans med Mittuniversitetets lokala gallringsbeslut avseende forskning ar
handlingar som:

¢ innehaller grundliaggande uppgifter om projektets syfte, metod och resultat

e speglar projektets kontext avseende t.ex. ekonomiska forutsattningar och
externa kontakter, samt visar eventuella férandringar i inriktning under
arbetets gang.

e beddms ha ett fortsatt inomvetenskapligt varde eller varde f6r annat
forskningsomrade, som bedoms vara av stort vetenskapshistoriskt,
kulturhistoriskt eller personhistoriskt varde, eller som bedéms vara av stort
allmant intresse.
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Exempel pé sddana handlingar som ska bevaras ar:

Y

Dataset inklusive kodnycklar.

Metadata (t.ex. den slags information som ingar i en
datahanteringsplan/Data Management Plan).
Projektansokningar.

Beslut om medel.

Etikprovningshandlingar.

Enkét- och intervjuformular.

Rapporter, publikationer och avhandlingar.

Y

YV VYV V VY

Forutom ovan nimnda exempel ska dven de handlingar bevaras som hjélper till att ge
en god forstéelse for vad som hant under projektet och hur materialet ska tolkas. Har
du fragor om vilka handlingar som ska arkiveras och hur kontaktar du
Mittuniversitetets arkivarie.
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4.2 Personuppgiftsbehandling vid studentarbeten —
med kommentarer for handledare

Inledning

Mittuniversitetet dr personuppgiftsansvarig for all behandling av personuppgifter
inom ldrosétets verksamhet. Detta géller dven i de fall véra studenter arbetar med
personuppgifter i sina studentarbeten, oavsett om det dr en enkel enkatundersokning
med bild pad den man pratat med eller om det dr ett avancerat examensarbete. Det ar
darfor viktigt att du som handledare kan hjalpa till att styra vara studenter ratt i det
regelverk som galler, f6lja upp hur de arbetar med personuppgifterna och kan ge
korrekt information. I korthet ska behandlingen noteras i vart register 6ver
personuppgiftsbehandlingar, de registrerade ska informeras, uppgifterna ska samlas
in korrekt, behandlas och férvaras pa ett sakert sdtt och slutligen raderas eller
arkiveras beroende pd omstéandigheterna. Hur studenten hanterar och har hanterat
personuppgifter under arbetets gdng maste dven foljas upp.

Denna text dr avsedd att vara ett stod for dig som handleder studenter som arbetar
med personuppgifter i sina studier och ska ge den grundldggande kunskapen som
behovs for att behandlingen ska bli korrekt. Sjélvklart gar det inte att gora en
fullstandig och uttémmande forklaring av dataskyddsforordningen pa dessa sidor
men texten dr tankt att ge tillrdcklig kunskap for att hantera ett normalt studentarbete
som behandlar personuppgifter.

Det finns en kort guide i atta steg for studenter som avser att anvianda
personuppgifter. Texten i studenternas guide ar de kursiverade textavsnitten i detta
kapitel. Dessa foljs av forklaringar och kommentarer for dig som fungerar som
handledare. Studenternas guide aterfinns i sin helhet, okommenterad, i kapitel 4.3.
Vid oklara tillfallen bor juristfunktionen, arkivarie eller dataskyddsombudet
konsulteras.
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Den Europeiska dataskyddsforordningen tillsammans med ett antal svenska lagar kopplade till
denna stiller hdrda krav pd att allt arbete med personuppgifter utfors korrekt.
Mittuniversitetet har formellt ansvar for de personuppgiftsbehandlingar som utfors inom hela
verksamheten och det giller ocksd vdra studenters egen hantering av personuppgifter inom
ramen for deras utbildning.

Om du som student tinker anvinda personuppgifter i en uppsats, ett examensarbete eller
ndgot annat som dr relaterat till dina studier vid Mittuniversitetet finns det dirfor mycket att
tinka pd. Denna text ger en kort genomgdng av de steg som ir nodvindiga for att hanteringen
av personuppgifter ska bli korrekt. Utover de regler som giller for personuppgifter kan det,
beroende pd vad du avser att gora, finnas ytterligare regler att ta hansyn till och du bor dirfor
ha en dvergripande diskussion med din handledare om vilken information du tinker hantera
och pa vilket sitt och planera direfter.

Steg 1 — Maste personuppgifter behandlas?

Den forsta fragan dr om det verkligen dr nédvindigt att behandla personuppgifter? Den
undersokning som ska goras kanske kan utforas utan att personuppgifter behandlas och da dr
detta att foredra. Om man inte anvinder personuppgifter giller inte dataskyddsforordningen,
vilket gor arbetet littare. Det ir dock viktigt att komma ihdg att som personuppgift riknas all
information som direkt eller indirekt kan knytas till en levande minniska vilket gor att det inte
bara dr sddant som namn, personnummer, DNA eller portrittfoto som dr en personuppgift
utan det kan dven vara en kombination av mer anonyma uppgifter som sammantaget gor det
mojligt att identifiera en enskild person.

Ex. Kombinationen dlder och skonummer tillsammans med grupptillhérighet for en person dr
inte personuppgifter om vi endast vet att det handlar om en svensk medborgare men kan vara
det om man vet att urvalet dr begrinsat till en liten grupp som Svenska Akademin.

Vad ar en personuppgift?

Definitionen av en personuppgift i dataskyddsférordningen nar “varje upplysning
som avser en identifierad eller identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbar fysisk person dr en person som direkt eller
indirekt kan identifieras sarskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”. For att summera
denna ganska komplicerade definition pa ett mer lattillgangligt satt kan kort sdgas att:

”personuppgifter ar all slags information som direkt eller indirekt
kan hénféras till en levande person”

Detta innebar att det inte bara ar sddant som direkt kan knytas till en person
(exempelvis personnummer, namn, telefonnummer, DNA eller portrittbilder) utan
ocksa kombinationer av uppgifter som tillsammans gor att man kan koppla
informationen till en individ, som utgdr personuppgifter.
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Vad ér en behandling?

Dataskyddsfoérordningens definition av behandling ar “en atgéard eller kombination
av atgarder betraffande personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlimning genom 6verforing, spridning eller tillhandahéllande pa annat
satt, justering eller ssmmanforande, begransning, radering eller forstoring”.

Som synes ar listan pa exempel lang och kan i princip sammanfattas med att
behandling ar allt du kan gora med personuppgifter, inklusive att bara lagra dem.
Den som hanterar personuppgifter i ndgon form utfor i ndgon form ocksa en
behandling i lagens mening.

Ska personuppgifter behandlas?

Den forsta frdgan man darfor bor stélla sig tillsammans med studenten dr om denne
behover behandla personuppgifter. I de tillfallen man kan f& fram det nédvandiga
underlaget utan att arbeta med personuppgifter, exempelvis genom att anvanda
anonyma uppgifter, ar detta att foredra. Om inte personuppgifter behandlas géller
inte dataskyddsforordningen. Observera att annan lagstiftning dnda kan vara aktuell,
beroende pd omstandigheterna. Uppgifter i form av personuppgifter bor déarfor inte
anvandas om det gar att undvika.

Viktigt att komma ihag dr ocksa att dataskyddsforordningen inte namnvart bryr sig
om i vilken form uppgifterna hanteras; om det ar i digital form eller delvis digital
form eller om det ar tankt att bli en del av ett register sa omfattas uppgifterna av
dataskyddsforordningen. Finns personuppgifterna daremot enbart pa papper som
aldrig sorteras upp eller fors over till ett digitalt medium &r detta undantaget fran
férordningen.

Steg 2 — Definiera syftet med behandlingen och vilka uppgifter som maste
samlas in

Innan det praktiska arbetet borjar dr det viktigt att gora klart vilka uppgifter som ska samlas in
och varfor. For dig som ska gora ett studentarbete ska inte detta vara nigon svdr uppgift utan
syftet med behandlingen dr helt enkelt att kunna utfora den undersékning som dr nédvindig
for att underbygga ditt arbete. Det ir didremot viktigt att du tinker igenom och formulerar
syftet och att du har klart for dig vilken information som dr nodvindig for att nd det. Du fdr
inte samla in information bara for att den kan vara "bra att ha”.

Planera arbetet

For att kunna uppfylla kraven i dataskyddsférordningen ar det nodvandigt att tidigt
vara klar med syftet med arbetet och veta vilka uppgifter som ar nodvandiga for att
uppfylla det. Férordningen krdaver 6ppenhet i férhallande till den registrerade och att
denne informeras redan vid insamlingen om bland annat just &ndamaélet med
behandlingen och vilka uppgifter som ska samlas in. Det ar darfér nédvéandigt att
redan tidigt ha formulerat ett syfte och identifierat vilka uppgifter som behover
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anviandas. Detta moment bor dokumenteras skriftligt och sparas om det uppstar
diskussioner langs arbetets gang eller efterat.

Steg 3 — Registrera behandlingen

Varje behandling av personuppgifter ska registreras i Mittuniversitetets register dver
personuppgiftsbehandlingar. Du ska fylla i den blankett som din handledare ger dig och limna
tillbaka den for registrering. Dir fyller du kort i syftet med behandlingen, vilka typer av
uppgifter du tinker samla in och behandla, dina kontaktuppgifter, hur linge uppgifterna
kommer att sparas (om det gdr att svara pd det), om ndgon annan part kommer att delta i
arbetet med personuppgifterna och hur informationen kommer att skyddas. Registret ska inte
innehdlla ndgra av de insamlade personuppgifterna utan dr bara en forteckning éver vad som
samlas in och anvinds sd att Mittuniversitetet har kontroll 6ver vilka behandlingar som pdgdr.

Registrering av behandlingen

Mittuniversitetet &r som ndimnts ovan personuppgiftsansvarig aven for studenternas
examensarbeten och har ett register 6ver de personuppgiftsbehandlingar som bedrivs
inom ramen for verksamheten. Varje behandling ska registreras och detta omfattar
aven studenters anvandning av personuppgifter inom ramen for sina studier. For att
detta ska bli praktiskt genomforbart maste handledaren eller kursansvarige larare
dela ut ett formular till varje sddant arbete som ska fyllas i av studenten. Dessa
formular ska sedan sammanstéllas pa avdelningen till en pdf-fil och laddas upp
kursvis i registret. Formularet innehaller bl.a. uppgifter om:

e adndamalet med behandlingen,

e kontaktperson for behandlingen (studenten) och handledare/kursansvarige,

e enbeskrivning av vilka typer av uppgifter som samlas in,

e hur ldnge uppgifterna ska behandlas (om det dr mojligt att ange)

e och om mgjligt en beskrivning av de tekniska och organisatoriska
skyddsatgarderna.

Vidare ska vissa andra uppgifter ocksé finnas med i sjdlva registret men dessa ar
gemensamma for alla behandlingar och ar forifyllda. Efter inloggning i registret finns
det hjalptexter tillgangliga som forklarar vad som ska skrivas in i de olika falten.
Registreringen &r inte sarskilt komplicerad och innehéller inte ndgra data fran sjilva
behandlingen utan bara uppgifter om att en behandling sker, vad den gar ut pa och
vem som gor den. Kontakta juristfunktionen for tillgang till registret, om inte
avdelningen redan har fatt en lank for terminen.

Den som arbetar inom en befintlig behandling behover inte registrera ndgot utan det
ar endast den som startar en behandling som gor det (exempelvis en student som
bestdmmer sig for att arbeta med personuppgifter for sitt examensarbete).
Registreringen ar ett krav i dataskyddsforordningen och ar viktig for att
Mittuniversitetet som personuppgiftsansvarig ska ha en 6verblick 6ver arbetet som
sker och vid behov kan na ratt personer.
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Steg 4 — Hur kan informationen férvaras och hanteras sékert under arbetet

Insamlad information mdste behandlas pd ett sikert sitt. Att forvara insamlade
personuppgifter pd serverutrymmet du har tillging till via ditt studentkonto dr att
rekommendera. Externa lagringstjinster far inte anvindas for lagring av personuppgifter.
Detta giller exempelvis Dropbox, Google Docs, iCloud, OneDrive med flera. Mdnga av de
digitala enkitverktyg som finns kan inte anvindas om personuppgiftsbitridesavtal saknas
mellan Mittuniversitetet och enkitleverantiren.

Sakerhetsatgarder

Den mest grundldggande sikerhetsatgarden ar att aldrig samla in mer uppgifter an
vad som verkligen behovs for behandlingen. Information som inte finns kan aldrig
komma pa avvagar eller missbrukas. Om det gar att genomfora arbetet med helt
anonyma uppgifter dr det, som tidigare namnts, att féredra. Om det dr nédvandigt att
kunna koppla information till person kan det vara lampligt att gora detta genom en
nyckel som kopplar person till information. Denna nyckel bor sedan forvaras separat
fran de insamlade personuppgifterna. Uppgifter som skyddas pa detta satt kallas
pseudonymiserade. Det ar fortfarande personuppgifter i lagens mening men
sakerheten ar betydligt battre d& endast den som har behov av att gora sjélva
kopplingen har tillgédng till nyckeln.

Forvaring av personuppgifter ska ske pa ett sdtt som garanterar ett lampligt skydd for
uppgifterna. Uppgifternas kanslighet och den skada de kan vélla f6r den registrerade
ska balanseras mot kostnader och tekniska méjligheter vad galler skydd. Kort kan
sdgas att det serverutrymme som alla studenter har tillgang till har en tillracklig
sakerhet for att lagra dven kansliga personuppgifter och ar darfor en lamplig
lagringsplats. Detta kan inte sdgas om flertalet av de pa Internet tillgéngliga
lagringslésningarna (OneDrive, Google Docs, Dropbox m.fl.) vilket innebar att de inte
far anvandas for att hantera personuppgifter. For att det ska vara tillatet att anvanda
tredje part i behandlingen av personuppgifter méste exempelvis ett
personuppgiftsbitradesavtal skrivits med leverantoren och detta saknas for
narvarande i manga fall. Detta leder dven till att manga digitala enkéatverktyg inte kan
anvandas om personuppgiftsbitrddesavtal saknas.

Om sarskilda kategorier av personuppgifter ska behandlas

Uppgifter om ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening, genetiska och biometriska uppgifter samt
uppgifter om en persons hilsa, sexualliv eller sexuella liggning &r de sarskilda
kategorier av personuppgifter som finns (kinsliga uppgifter) och far inte behandlas
alls om det inte finns ett specifikt undantag som tillater behandling. For ett
examensarbete &r ett uttryckligt samtycke ett sddant undantag och uppgifterna far
alltsd behandlas om den registrerade har samtyckt till behandlingen.

Det ar viktigt att betona att det maste vara ett klart och tydligt samtycke till
behandlingen efter att den registrerade har fatt utforlig information om arbetet.
Samtycket ska dokumenteras och sparas sa att det kan visas fram vid behov. Ett
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samtycke kan ndr som helst aterkallas och fortsatt behandling med samtycke som
grund dr da inte tillaten. Kénsliga uppgifter stéiller hoga krav pa de administrativa och
tekniska skyddsétgarderna och allt sddant material bor forvaras i studentens
hemkatalog. Om sd inte dr mgjligt ska forvaringen ha minst motsvarande tekniska och
administrativa skydd, diskutera garna detta med informationssiakerhetsansvarige,
dataskyddsombudet eller juristfunktionen.

Steg 5 — Bestdm vilka delar informationen som ska raderas respektive bevaras
nér arbetet &r klart

Personuppgifter fir inte bevaras lingre tid dn vad som dr nédvindigt och ska raderas nér de
inte lingre behovs. Samtidigt kan det finnas delar av informationen som mdste finnas kvar for
att kunna styrka slutsatserna i examensarbetet eller for att de dr nédvindiga for framtida
behandlingar. Innan det praktiska arbetet startar dr det dirfor viktigt att bestdmma vad som
ska hinda med de insamlade personuppgifterna efterit. Vilka uppgifter ska sparas respektive
slingas? Under arbetets ging kan det finnas anledning att omprova den ursprungliga planen
men det dr viktigt att det finns en grundliggande plan som dr forankrad med din handledare
eller kursansvarige (beroende pd uppgiftens uppligg). Detta inte minst for att kunna besvara
fragor frin de personer vars information du vill anvinda dig av (de registrerade).

Slanga eller spara?

Normalt anvédnds personuppgifter endast som underlag for ett studentarbete och mer
séllan i den fardiga uppsatsen, den fardiga produkten eller tjansten. Det ar darfor
viktigt att kunna avgora vilka delar av arbetet som ska bevaras och vilka som ska
raderas. Grundprincipen for insamlade personuppgifter &r att dessa inte far hanteras
under langre tid an vad som ar nodvandigt. Samtidigt &r det viktigt att kunna styrka
de slutsatser som dragits i det fardiga arbetet och det kan darfor vara nédvéandigt att
ha kvar uppgifter i form av personuppgifter aven efter det att studentarbetet ar
betygsatt och klart.

Vad som behéover sparas och vad som bor slangas maste student och ansvarig
handledare, kurs- eller programansvarige etc. diskutera och ta stéllning till. Aven hur
sparandet bor ske maste tas upp i den diskussionen och styrs ocksé av vilken
information som har givits till den registrerade. Att komma ihag har ar att
studenternas grundmaterial séllan eller aldrig ar allmanna handlingar och darfér inte
omfattas av Mittuniversitetets dokumenthanteringsplan. Undantag fran detta ar t.ex.
om studenterna ingar i ett internt forskningsprojekt

Steg 6 — Inhdmta samtycke, informera de registrerade och samla in de
nédvaéndiga personuppgifterna

Personuppgifter far endast behandlas om det finns laglig grund for behandlingen.
Dataskyddsforordningen anger ett antal grunder som betraktas som tilldtna men for ett
studentarbete i det i praktiken endast samtycke som kan komma ifrdga. Om det inte dr mojligt
att anvinda samtycke bor du ta upp detta med din handledare och dataskyddsombudet for att
se om det gdr att finna en annan losning.
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Att inhidmta ett samtycke innebir i praktiken att du pd ett tydligt och klart sitt talar om vilka
uppgifter du vill samla in, vad de ska anvindas till och av vem/vilka samt hur linge
uppgifterna ska anvindas. Du ska dven informera om att det finns mojlighet att begira att fd se
den insamlade informationen och att det finns mojlighet att vinda sig till dataskyddsombudet
eller Datainspektionen (blivande Integritetsskydds-myndigheten) med klagomdl. Efter det att
den registrerade har tagit del av informationen kan han/hon ge sitt samtycke till behandlingen
och det dr dd tilldtet att behandla uppgifterna. Viktigt att veta om samtycke dr att det ska
dokumenteras och sparas sd att det kan plockas fram vid behov. Den registrerade har ritt att
nir som helst dterkalla sitt samtycke. For behandling av sirskilda kategorier av
personuppgifter (kinsliga personuppgifter) med stid av samtycke krivs att det dr sirskilt
podngterat vid informationen och att samtycket verkligen ticker detta. Radgor med din
handledare eller kursansvarige vid osikerhet kring samtycken. Observera dven att sirskilda
kategorier av personuppgifter (kiinsliga personuppgifter) stiller extra stora krav pd sikerheten i
hanteringen.

Grund for behandling

Dataskyddsfoérordningen tilldter endast behandling av personuppgifter om det finns
en rattslig grund for behandlingen. For studenters egna hantering av personuppgifter
ar normalt samtycke den lampliga grunden. Samtycke innebér att den registrerade
sjdlv godkanner att uppgifterna hanteras (detta forutsétter att den registrerade ar
minst 18 &r gammal annars kravs vardnadshavarens samtycke.) For att detta ska
kunna ske korrekt méste denne fa en klar och tydlig information om vilka uppgifter
som ska anvandas och till vad. Ett samtycke maste vidare vara frivilligt och det ska
dokumenteras och kunna visas fram vid behov. Pa sidan f6r personuppgiftshantering
i medarbetarportalen finns exempel pa hur sddana samtycken kan se ut. Det ar ocksé
viktigt att komma ihag att ett samtycke kan aterkallas nar som helst av den
registrerade. Samtycken ska sparas sa att de kan visas vid behov. Om samtycket
aterkallas innebar detta att inga nya uppgifter far samlas in, daremot ar redan
insamlat material ok att anvinda forutsatt att materialet i sig inte kan identifiera den
registrerade som kalla. Vid osdkerhet bor juristfunktionen eller dataskyddsombudet
kontaktas.

Information till den registrerade

Vid insamlingstillféllet har den registrerade ratt att f& information om bland annat
vad personuppgifterna ska anvandas till och hur lainge de kommer att anvindas. Se
sidan for personuppgiftshantering pa medarbetarportalen f6r anviandbara checklistor
over vad denna information ska innehalla. Det behover inte vara nagra langre
forklaringar utan det riacker att ge den efterfrdgade informationen koncist, klart och
tydligt. Detta ar forhéllandevis enkelt i de fall man samlar in uppgifterna direkt fran
den registrerade men kravet géller ocksd normalt i de fall man hamtar uppgifterna
fran en annan kalla, savida inte nadgot av undantagen blir aktuellt.

Den registrerade har allts ratt att f4 veta bland annat vad de insamlade uppgifterna
ska anvéndas till och den som samlar in och behandlar personuppgifter har en
skyldighet att pa ett klart och tydligt sétt redogora for detta. Denna information kan
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ges skriftligt men det finns d@ven en rétt att f& den muntligt, om den registrerade begér
det.

Undantag fran informationsplikten

Om det ar personuppgifter som redan tidigare har samlats in som ska behandlas kan
det vid tva tillfdllen vara mojligt att slippa informera den registrerade. Det forsta
tillfallet &r om den registrerade redan &ar informerad, dvs. om uppgifterna tidigare
samlades in for vetenskaplig anvandning som ligger i linje med den behandling som
nu ska utforas genom studentarbetet. Personuppgifter som har insamlats f6r
vetenskaplig behandling vid larosatet kan alltsa dteranvandas utan att den
registrerade informeras vid varje ny anvandning sa lange information om detta har
gjorts vid den ursprungliga insamlingen.

Det andra tillfallet ar om det ar omgjligt eller om det skulle medfora en oproportionell
anstrangning att informera. Det kanske finns personuppgifter som kan anvandas for
arbetet men det saknas kontaktuppgifter. Det kan d& vara mdajligt att behandla
uppgifterna utan att informera den registrerade men har &r det en svar balansgang
mellan hur svért det ar att informera och hur stor risk man utsatter den registrerade
for. Nar tillsynsmyndighetens granskningar startar kommer det att vaxa fram praxis
kring vad som &r en oproportionell anstrangning vilket kommer att underlatta pa sikt.
Vid osékerhet kan juristfunktionen eller dataskyddsombudet kontaktas.

Aven om nagot av undantagen anvinds och den registrerade inte behover informeras
om anvandningen av personuppgifter galler fortfarande reglerna i 6vrigt i
dataskyddsforordningen.

Den registrerades rattigheter

Den registrerade har ett antal réttigheter som det ar viktigt att tinka pa. Detta galler
som tidigare har ndmnts ratten att fa information om vad uppgifterna ska anvandas
till, vilka uppgifter som samlas in, hur linge uppgifterna kommer att sparas (eller vad
som avgor hur lange de ska sparas) och ratt att fa tillgang till de uppgifter som finns
registrerade om den egna personen. Vidare har den registrerade ocksa ratt att invanda
mot behandlingen, att fa felaktiga uppgifter rittade, att aterkalla samtycke (utan att
behova ange ndgon anledning) samt att ha ratt att klaga till Datainspektionen
(blivande Integritetsskyddsmyndigheten) om denne anser att behandlingen ar
felaktig.

Ratten att radera uppgifter eller begransa en behandling &r inte en absolut rattighet
och det kan finnas starka skal for att inte tillmotesga en sddan begaran. For ett
examensarbete kan det exempelvis vara fallet da ett arbete har publicerats och
uppgifterna arkiverats for framtida forskningséndamal som skulle kunna skadas om
uppgifterna raderades. Vid oklarheter kring vad som ska raderas och vad som ska
bevaras bor Mittuniversitetets arkivarie kontaktas. Generellt kan sdgas att
behandlingen av personuppgifter bor vara 6ppen och tydlig gentemot den
registrerade och om det ar mojligt bor vi tillmotesga den registrerades dnskemal.
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Steg 7 — Behandla det insamlade materialet

Under forutsittning att de tidigare stegen har utforts dr detta ett formellt enkelt steg som inte
kriver ndgra ytterligare dtgirder. Samtidigt dr detta i praktiken det huvudsakliga arbetet.

Det praktiska arbetet

Detta steg utgor det praktiska arbetet och kraver ingen vidare forklaring i forhéllande
till dataskyddsforordningen. Har student och handledare f6ljt steg 1-6 kan studenten
nu dgna sig at det egentliga arbetet.

Steg 8 — Efter behandling, radera eller arkivera personuppgiftsmaterialet efter
behov.

Aven detta bor vara ett enkelt steg dd det praktiska arbetet nu dr avslutat. Materialet som har
behandlats ska nu antingen sparas eller raderas enligt vad du kommit fram till i steg 5. Anmiil
till handledaren att behandlingen ir avslutad sd att denne kan vidarebefordra informationen
till juristfunktionen, som ansvarar for registret.

Personuppgifter efter studentarbetets fardigstallande

Aven detta steg ar en del av det praktiska arbetet och det handlar om att folja den
plan for radering respektive arkivering som man tog fram i steg 5. Det dr ocksé viktigt
att juristfunktionen far informationen sa att detta kan noteras i registret (DraftIT).
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4.3 For studenter - Personuppgiftsbehandling vid studentarbeten

Den Europeiska dataskyddsforordningen tillsammans med ett antal svenska lagar
kopplade till denna stiller harda krav pa att allt arbete med personuppgifter utfors
korrekt. Mittuniversitetet har formellt ansvar {6r de personuppgiftsbehandlingar som
utfors inom hela verksamheten och det géller ocksa véra studenters egen hantering av
personuppgifter inom ramen for deras utbildning.

Om du som student tdnker anvanda personuppgifter i en uppsats, ett examensarbete
eller ndgot annat som &r relaterat till dina studier vid Mittuniversitetet finns det
darfor mycket att tinka pa. Denna text ger en kort genomgang av de steg som ar
nodvandiga for att hanteringen av personuppgifter ska bli korrekt. Utover de regler
som géller for personuppgifter kan det, beroende pa vad du avser att gora, finnas
ytterligare regler att ta hansyn till och du bor darfor ha en 6vergripande diskussion
med din handledare om vilken information du tanker hantera och pa vilket sétt och
planera déarefter.

Steg 1 — Maste personuppgifter behandlas?

Den forsta frdgan dr om det verkligen ar nédvandigt att behandla personuppgifter?
Den undersokning som ska goras kanske kan utforas utan att personuppgifter
behandlas och d& &r detta att foredra. Om man inte anvander personuppgifter géller
inte dataskyddsforordningen, vilket gor arbetet ldttare. Det ar dock viktigt att komma
ihag att som personuppgift raknas all information som direkt eller indirekt kan knytas
till en levande ménniska vilket gor att det inte bara ar sddant som namn,
personnummer, DNA eller portrittfoto som ar en personuppgift utan det kan dven
vara en kombination av mer anonyma uppgifter som sammantaget gor det mojligt att
identifiera en enskild person.

Ex. Kombinationen alder och skonummer tillsammans med grupptillhorighet f6r en
person dr inte personuppgifter om vi endast vet att det handlar om en svensk
medborgare men kan vara det om man vet att urvalet ar begréansat till en liten grupp
som Svenska Akademin.

Steg 2 — Definiera syftet med behandlingen och vilka uppgifter som maste
samlas in

Innan det praktiska arbetet borjar ar det viktigt att gora klart vilka uppgifter som ska
samlas in och varfor. For dig som ska gora ett studentarbete ska inte detta vara nagon
svar uppgift utan syftet med behandlingen &r helt enkelt att kunna utfora den
undersokning som dr nddvandig for att underbygga ditt arbete. Det dr ddremot
viktigt att du tanker igenom och formulerar syftet och att du har klart for dig vilken
information som ar nodvandig for att nd det. Du far inte samla in information bara for
att den kan vara “bra att ha”.

Steg 3 — Registrera behandlingen

Varje behandling av personuppgifter ska registreras i Mittuniversitetets register 6ver
personuppgiftsbehandlingar. Du ska fylla i den blankett som din handledare ger dig
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och lamna tillbaka den for registrering. Dér fyller du kort i syftet med behandlingen,
vilka typer av uppgifter du tédnker samla in och behandla, dina kontaktuppgifter, hur
lange uppgifterna kommer att sparas (om det gar att svara pa det), om ndgon annan
part kommer att delta i arbetet med personuppgifterna och hur informationen
kommer att skyddas. Registret ska inte innehdlla ndgra av de insamlade
personuppgifterna utan dr bara en férteckning 6ver vad som samlas in och anvands sa
att Mittuniversitetet har kontroll 6ver vilka behandlingar som pagar.

Steg 4 — Hur kan informationen forvaras och hanteras sdkert under arbetet

Insamlad information méaste behandlas pa ett sékert sitt. Att forvara insamlade
personuppgifter pa serverutrymmet du har tillgang till via ditt studentkonto &r att
rekommendera. Externa lagringstjénster far inte anvandas for lagring av
personuppgifter. Detta galler exempelvis Dropbox, Google Docs, iCloud, OneDrive
med flera. Manga av de digitala enkdtverktyg som finns kan inte anvandas om
personuppgiftsbitridesavtal saknas mellan Mittuniversitetet och enkatleverantoren.

Steg 5 — Bestam vilka delar informationen som ska raderas respektive bevaras
nar arbetet ar klart

Personuppgifter far inte bevaras langre tid dn vad som ar nodvandigt och ska raderas
néar de inte lingre behdvs. Samtidigt kan det finnas delar av informationen som maste
finnas kvar for att kunna styrka slutsatserna i examensarbetet eller for att de ar
nodvandiga for framtida behandlingar. Innan det praktiska arbetet startar ar det
darfor viktigt att bestimma vad som ska hédnda med de insamlade personuppgifterna
efterdt. Vilka uppgifter ska sparas respektive slangas? Under arbetets gdng kan det
finnas anledning att omprova den ursprungliga planen men det &r viktigt att det finns
en grundlaggande plan som ar forankrad med din handledare eller kursansvarige
(beroende pa uppgiftens upplédgg). Detta inte minst for att kunna besvara fragor fran
de personer vars information du vill anvanda dig av (de registrerade).

Steg 6 — Inhamta samtycke, informera de registrerade och samla in de
nodvandiga personuppgifterna

Personuppgifter far endast behandlas om det finns laglig grund f6r behandlingen.
Dataskyddsforordningen anger ett antal grunder som betraktas som tilldtna men for
ett studentarbete dr det i praktiken endast samtycke som kan komma ifrdga. Om det
inte ar mojligt att anvédnda samtycke bor du ta upp detta med din handledare och
dataskyddsombudet for att se om det gar att finna en annan 16sning.

Att inhdamta ett samtycke innebadr i praktiken att du pa ett tydligt och klart sétt talar
om vilka uppgifter du vill samla in, vad de ska anvéndas till och av vem/vilka samt
hur ldnge uppgifterna ska anvandas. Du ska d@ven informera om att det finns
mojlighet att begdra att f4 se den insamlade informationen och att det finns mégjlighet
att vanda sig till dataskyddsombudet eller Datainspektionen (blivande
Integritetsskydds-myndigheten) med klagomal. Efter det att den registrerade har tagit
del av informationen kan han/hon ge sitt samtycke till behandlingen och det dr da
tillatet att behandla uppgifterna. Viktigt att veta om samtycke ar att det ska
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dokumenteras och sparas sa att det kan plockas fram vid behov. Den registrerade har
ratt att ndr som helst aterkalla sitt samtycke. For behandling av sdrskilda kategorier av
personuppgifter (kdnsliga personuppgifter) med stod av samtycke kravs att det ar
sdrskilt podngterat vid informationen och att samtycket verkligen tacker detta. Radgor
med din handledare eller kursansvarige vid osdkerhet kring samtycken. Observera
aven att kédnsliga uppgifter stéller extra stora krav pa sakerheten i hanteringen.

Steg 7 — Behandla det insamlade materialet

Under forutsattning att de tidigare stegen har utforts ar detta ett formellt enkelt steg
som inte kraver ndgra ytterligare atgarder. Samtidigt ar detta i praktiken det
huvudsakliga arbetet.

Steg 8 — Efter behandling, radera eller arkivera personuppgiftsmaterialet efter
behov.

Aven detta bor vara ett enkelt steg da det praktiska arbetet nu &r avslutat. Materialet
som har behandlats ska nu antingen sparas eller raderas enligt vad du kommit fram
till i steg 5. Anmal till handledaren att behandlingen &r avslutad sé att denne kan
vidarebefordra informationen till juristfunktionen som &r ansvarig for registret.
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Mittuniversitetet

Checklista for informationens innehall

For vem

Denna checklista ar framtagen for dig som kommer att anvanda dig av
personuppgifter i ditt arbete eller projekt, oavsett om du dr medarbetare eller student
vid Mittuniversitetet. Checklistan &r tankt att underlatta nar du ska sammanstélla den
information som du enligt dataskyddsforordningen &r skyldig att ge till den vars
personuppgifter du kommer att hantera. Denna person dr i texten och i checklistorna
kallad ”den registrerade”.

Det ar aldrig tillrackligt att enbart hanvisa till att “Mittuniversitetet foljer gallande
lagstiftning avseende personuppgifter” eller liknande utan fullsténdig information
ska lamnas vid insamlingen. Tank pé att du méste skriva koncist, klart och tydligt
samt att informationen ska anpassas till den registrerade. Det finns dven en rétt att fa
informationen muntligen, om den registrerade hellre vill det.

Checklistans indelning
Detta dokument innehaller tva olika checklistor

A. Information som ska ges om personuppgifter samlas in direkt fran
den registrerade (se sid 4-6)

B. Information som ska ges om personuppgifterna samlas in, men inte
direkt fran den registrerade (se sid 7-10)

Beroende pa om vi far informationen direkt fran en registrerad (exempelvis vid en
intervju eller enkatundersokning, vid registrering av ett konto, vid ett
fotograferingstillfalle m.m.) eller om vi far den pé annat sitt (hdmtar upp betyg via
databaser, kontrollerar adresser mot folkbokforingen, uttag ur patientjournaler m.m.)
ser kravet pd information nagot olika ut.

Lasanvisning for checklistorna

Texterna i kursiv stil ar forklaringar eller exemplifieringar till aktuell punkt.
Punkternas ordning i checklistorna foljer lagtexten. Vill du dndra den eller skriva ihop
det etc. gar det givetvis bra men se till att inte glomma négon punkt, om den ska vara
med. Under nagra av rubrikerna stér det foljande:

”En text som ALLTID bor vara med har ar foljande:”
Detta ar for att du inte ska glomma att upplysa om att personuppgifterna aven
kommer att hanteras enligt bl.a. regelverket for allménna handlingar och

myndigheters arkiv, ndgot som annars kan vara latt att missa. Vill du uttrycka det pa
annat satt gar detta givetvis utmarkt men se till att informationen finns med!
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Kontakt vid fragor samt forbehall

Vid fragor eller funderingar angdende checklistorna och vad de tar upp (och vad som
eventuellt har utelamnats), vand dig till juristfunktionen, arkivarie eller
dataskyddsombudet.
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Checklista A

Information som ska ges om personuppgifter samlas in direkt fran
den registrerade

Mittuniversitetet har en skyldighet att informera om bland annat pd vilket sitt vi kommer att
anvinda oss av de personuppgifter vi samlar in. Mottagare for informationen dr den eller de
vars personuppgifter du kommer att anvinda dig av, hir kallad "den registrerade”. Denna
skyldighet giiller sd ldnge som personen av nigon annan anledning inte redan kinner till detta,
exempeluvis for att personen fitt informationen tidigare (vilket mdste utredas och dokumenteras
om detta undantag ska anvindas).

Nar personuppgifterna samlas in, inte efterat, ska du informera den registrerade
enligt nedan. Det innebar att det inte &r tillatet att forst samla in informationen och
sedan informera, informationen ska redan ha getts till innan exempelvis en
fotografering eller intervju borjar.

Grundldggande information

1. Vem som ar personuppgiftsansvarig och ge kontaktuppgifter till denne och, nar det
gar, den fysiska person som kan foretrdda den personuppgiftsansvarige.
Vanligtvis dr Mittuniversitetet personuppgiftsansvarig men kontrollera detta
sdrskilt. Ibland kan det vara ett samarbete dir flera dr personuppgiftsansvariga
och ibland kan det vara ndgon annan som dr ansvarig och vi gor insamlingen
som en del i ett uppdrag m.m.

En fysisk person bor vara ndgon som dr ansvarig for exempelvis ett system
eller ett forskningsprojekt.

2. Namn pa och kontaktuppgifter till dataskyddsombudet, e-post och telefonnummer.
Kontrollera pd Mittuniversitetets web vem som dr dataskyddsombud.

3. Anledningen till den anvandning av personuppgifterna som kommer att ske samt
den réttsliga grunden for denna.
Hos oss kan det t.ex. vara friga om ett allmint intresse sisom forskning eller
myndighetsutdvning etc. Beskriv kortfattat anvindningen sd att den
registrerade kan forstd hur dennes information kommer att hanteras. Vid
osikerhet angdende vilket regelverk som giller, kontakta juristfunktionen eller
dataskyddsombudet.

En text som ALLTID bor vara med hér ar foljande:

Mittuniversitetet &r en myndighet och har en skyldighet att bl.a. f6lja
reglerna for allmanna handlingar, myndigheters arkiv och offentlig statistik.
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Universitetet kommer darfor dven att behandla personuppgifterna pa de satt
som kravs for att kunna f6lja gallande lagstiftning.

4. Vem som kommer att f& ta del av personuppgifterna eller vilka funktioner som
kommer att anvidnda sig av dem.
Exempelvis enbart forskare inom projektet, alla pd HR och EKO, eventuella
samarbeten med andra myndigheter eller privata aktorer.

En text som ALLTID bor vara med hér ar foljande:

Om néagon begar ut en allman handling som innehéller dina personuppgifter
kan Mittuniversitetet komma att ldmna ut dessa. Detta om handlingen inte
ska/kan belaggas med sekretess.

5. Om det ar aktuellt att 6verfora personuppgifterna till tredje land, dvs ett land

utanfor EU/EES eller till en internationell organisation ska det informeras om detta

och vilket stod som finns f6r den dverforingen.
Observera: Att publicera nigot pd webben innebdr inte per automatik att det
dverfors till tredje land. Liggs det upp pd sociala medier dr det diremot ofta
frdga om en sddan dverforing som ska informeras om. Det finns ndgra olika
mojligheter dir detta dr tilldtet och vad som i dvrigt behdver informeras om.
Kontakta juristfunktionen eller dataskyddsombudet for rddgivning om vad
som giller for dverforing till tredje land/internationella organisationer.

Information for att sékra en rattvis och transparent behandling

a) Hur lange personuppgifterna kommer att finnas hos den personuppgiftsansvarige,

eller, om det inte ar majligt att ange, vad som styr langden pa lagringen.
Ex. forskningsprojektets lingd, lagstiftning eller kollektivavtal angdende
arbetsgivares ansvar for anstillda, arkivlagstiftning. Kontrollera mot
dokumenthanteringsplanen vad som giller. Vid osikerhet, kontakta primdrt
Mittuniversitetets arkivarie for rddgivning.

En text som ALLTID bor vara med hér ar foljande:

Dina personuppgifter lagras ocksa sé lange det kravs enligt lagstiftningen
om allmdnna handlingar och myndigheters arkiv.

b) Att det finns en rétt att fa tillgdng till och, nér sa ar mojligt, fa réttelse eller radering
av personuppgifter eller begransning av den behandling som r6r den registrerade
eller att invanda mot behandlingen. Ratten till dataportabilitet (att den insamlade
informationen enkelt ska kunna 6verforas) ska ocksé upplysas om nér sa &r aktuellt.
Aven hiir styrs mycket av annan lagstiftning vilket iir viktigt att kiinna till.
Utrymmet for att exempelvis begira riittelse i ett forskningsprojekt dr vildigt

5/10



Mittuniversitetet

litet och i behandlingar som har arkiverats ir det inte vare sig juridiskt eller
rent praktiskt majligt att korrigera fel.

Just dataportabilitet dr sillan tillampligt inom vdr verksamhet men dr till for
att gora det littare for individer att byta bank eller forsikringsbolag m.m.

¢) OM anvandningen av personuppgifterna grundar sig pa samtycke ska det
informeras om att det finns en rétt att nar som helst aterkalla sitt samtycke och hur
detta rent praktiskt ska ske. Dessutom ska information lamnas om att en aterkallelse
inte paverkar lagligheten av anviandning av personuppgifter som gjorts innan detta
skedde.
Information som har samlats in med stod av samtycke innan dterkallelse skett
far alltsd fortsitta att anvindas. Déremot fdr inte ny information samlas in.

d) Individen ska informeras om att den har ratt att lamna klagomal p& anvandningen
av dennes personuppgifter. Antingen kan detta ske till Mittuniversitetets dataskydds-
ombud eller direkt till Datainspektionen som ér tillsynsmyndighet (blivande
Integritetsskyddsmyndigheten).

e) OM personuppgifterna maste lamnas pa grund av att det &r ett lag- eller avtalskrav
eller nodvandigt for att kunna ga in i ett avtal ska detta upplysas om sarskilt. Ocksa
om det ar s att individen &r skyldig att limna informationen och om det finns mojliga
konsekvenser av att inte lamna uppgifterna.
Vanligast inom universitetets administrativa processer och inom
forvaltningen.

f) OM det finns automatiserat beslutsfattande som baserar sig pa de lamnade
personuppgifterna ska detta upplysas om samt dtminstone viss information om
logiken bakom, inneborden av det sattet att fatta beslut pa och vilka forutsagbara
foljder som finns av en sddan behandling.
Vanligast inom universitetets administrativa processer och inom
forvaltningen.

Annat syfte

OM Mittuniversitetet tinker anvdnda personuppgifterna for ett annat syfte an vad de
ursprungligen samlades in for ska den registrerade, innan denna ytterligare
anvandning sker, informeras om detta samt 6vrig information som &r relevant enligt
avsnittet om information for att sékra en réttvis och transparant behandling.
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Checklista B

Information som ska ges om personuppgifterna samlas in, men
inte direkt fran den registrerade

Mittuniversitetet har en skyldighet att informera om bland annat pd vilket sitt vi kommer att
anvinda oss av de personuppgifter vi samlar in. Mottagare for informationen dr den eller de
vars personuppgifter du kommer att anvinda dig av, hir kallad "den registrerade”. Denna
skyldighet giiller sd ldnge som personen av nigon annan anledning inte redan kinner till detta,
exempelvis for att personen fitt informationen tidigare. Det finns dven nigra andra undantag
frin informationsskyldigheten, se nedan.

Undantag fran informationsskyldigheten
OM néagot av undantagen anvands, se till att dokumentera detta tillsammans med
atminstone en kort motivering om varfor information inte behdver lamnas.

¢ Om det dr omgjligt att ge den information som denna checklista innehaller
eller om det skulle medfora en oproportionell anstrangning, framforallt
aktuellt vid anvandning av personuppgifter vid arkivering, forskning och
statistisk.
Vad som dir en oproportionell anstringning avgors i forsta hand av den
personuppgiftsansvarige men det kommer att vixa fram en praxis pd omridet
ndr vl tillsynsmyndighetens granskningar kommer iging.

¢ Om att ge den grundldggande informationen i checklistan sannolikt skulle
gora det omgjligt eller avsevirt forsvara uppfyllandet av malen med sjilva
anvandningen av personuppgifterna.
Exempelvis att ett forskningsprojekt inte skulle gi att genomfora.

I ovanstaende fall ska Mittuniversitetet istéllet vidta “lampliga atgéarder” for att
skydda den registrerades rattigheter och friheter och berattigade intressen, inklusive
att gora uppgifterna tillgangliga for allménheten. Diskutera gédrna detta med
juristfunktionen eller dataskyddsombudet.

e  Om att det uttryckligen star i lagstiftning att vi ska registrera eller lamna ut
uppgifter och denna behandling har lampliga atgarder for att skydda den
registrerades berattigade intressen.

Typexempel dr Ladok dd detta ir en registrering som vi gor p.g.a. lagkrav.

¢ Om personuppgifterna maste forbli konfidentiella till f5ljd av lagstadgad
tystnadsplikt i exempelvis sekretesslagstiftningen eller i annan lag.
Kan rora frigor om exempelvis rikets sikerhet.
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Tidpunkt for information
Om inget undantag ar tillampligt ar Mittuniversitetet skyldig att ge den registrerade
informationen i checklistan. Detta ska ske vid olika tidpunkter, beroende pa situation:

e Inom en rimlig period efter det att vi har fatt personuppgifterna, dock senast
inom en manad. Vid bedomningen av vad som ar rimligt far hansyn tas till
eventuella sarskilda omstandigheter angaende pa vilket sétt personupp-
gifterna anvands.

e  Om personuppgifterna ska anvindas for att kontakta den registrerade ska
informationen ges senast vid tidpunkten for den forsta kontakten.

¢  Om ett utlimnande till en annan mottagare kan forutséttas ska information
lamnas senast nér personuppgifterna lamnas ut for forsta gangen.

Den registrerade ska informeras om foljande:

Grundldaggande information:

1. Vem som ar personuppgiftsansvarig och ge kontaktuppgifter till denne och, nar det

gar, den fysiska person som kan foretrdda den personuppgiftsansvarige.
Vanligtvis dr Mittuniversitetet personuppgiftsansvarig men kontrollera detta
sdrskilt. Ibland kan det vara ett samarbete dir flera dr personuppgiftsansvariga
och ibland kan det vara ndgon annan som dr ansvarig och vi gor insamlingen
som en del i ett uppdrag m.m.

En fysisk person bor vara ndgon som dr ansvarig for exempelvis ett system
eller ett forskningsprojekt.

2. Namn pa och kontaktuppgifter till dataskyddsombudet, e-post och telefonnummer.
Kontrollera pd Mittuniversitetets hemsida vem som dr dataskyddsombud.

3. Anledningen till den anvandning av personuppgifterna som kommer att ske samt
den réttsliga grunden for denna.
Vid osiikerhet angdende regelverket, kontakta juristfunktionen eller
dataskyddsombudet.

En text som ALLTID bor vara med hér ar foljande:
Mittuniversitetet &r en myndighet och har en skyldighet att bl.a. folja reglerna
for allmanna handlingar, myndigheters arkiv och offentlig statistik.

Universitetet kommer dérfor dven att behandla personuppgifterna pa de satt
som kravs for att kunna folja gallande regelverk.
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4. Vilka personuppgifter som kommer att samlas in och anvéndas.

5. Vem som kommer att fa ta del av personuppgifterna eller vilka funktioner som
kommer att anvdnda sig av dem.
Exempelvis enbart forskare inom projektet, alla pd HR och EKO, eventuella
samarbeten med andra myndigheter eller privata bolag.

En text som ALLTID bor vara med hér ar foljande:

Om néagon begar ut en allman handling som innehéller dina personuppgifter
kan Mittuniversitetet komma att lamna ut denna. Detta om handlingen inte
ska/kan belaggas med sekretess.

6. Om det ar aktuellt att 6verfora personuppgifterna till tredje land, dvs ett land

utanfor EU/EES eller till en internationell organisation ska det informeras om detta

och vilket stod som finns f6r den dverforingen.
Observera: Att publicera nigot pd webben innebdr inte per automatik att det
dverfors till tredje land. Liggs det upp pd sociala medier dr det diremot ofta
frdga om en sddan dverforing som ska informeras om. Det finns ndgra olika
mojligheter dir detta dr tilldtet och vad som i dvrigt behdver informeras om.
Kontakta juristfunktionen eller dataskyddsombudet for rddgivning om vad
som giller for dverforing till tredje land/internationella organisationer.

Information for att sdkra en réttvis och transparent behandling:

a) Hur lange personuppgifterna kommer att finnas hos den personuppgiftsansvarige,

eller, om det inte ar majligt att ange, vad som styr langden pa lagringen.
Exempelvis forskningsprojektets lingd, lagstiftning angdende arbetsgivares
ansvar for anstdllda eller kollektivavtal, arkivlagstiftning. Kontrollera mot
dokumenthanteringsplanen vad som giller. Vid osikerhet, kontakta i forsta
hand Mittuniversitetets arkivarie for rddgivning.

En text som ALLTID bor vara med hér ar foljande:

Dina personuppgifter lagras ocksa sé lange det krédvs enligt lagstiftningen om
allmanna handlingar och myndigheters arkiv.

b) Att det finns en rétt att fa tillgdng till och, nér sa ar mojligt, fa réttelse eller radering
av personuppgifter eller begransning av den behandling som r6r den registrerade
eller att invanda mot behandlingen. Ratten till dataportabilitet (att den insamlade
informationen enkelt ska kunna 6verforas) ska ocksé upplysas om nér s &r aktuellt.
Aven hiir styrs mycket av annan lagstiftning vilket iir viktigt att kiinna till.
Utrymmet for att exempelvis begira riittelse i ett forskningsprojekt dr vildigt
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litet och i behandlingar som har arkiverats ir det inte vare sig juridiskt eller
rent praktiskt majligt att korrigera fel.

¢) Om anvandningen av personuppgifterna grundar sig pa samtycke ska det
informeras om att det finns en rétt att nar som helst aterkalla sitt samtycke och hur
detta rent praktiskt ska ske. Att en aterkallelse inte paverkar lagligheten av
anvandning av personuppgifter som gjorts innan detta skedde ska ocksa informeras
om.

d) Individen ska informeras om att den har ratt att lamna klagomal p& anvandningen
av dennes personuppgifter. Antingen kan detta ske till Mittuniversitetets
dataskyddsombud eller direkt till Datainspektionen som ér tillsynsmyndighet
(blivande Integritetsskydds-myndigheten).

e) Individen ska informeras om varifrdn personuppgifterna kommer och, i tillampliga
fall, om de har sitt ursprung i allmént tillgangliga kallor.
Exempelvis journalhandlingar, statistik frdn Statistiska Centralbyrin,
uppgifter frin Skatteverket/folkbokforingen etc.

f) OM det finns automatiserat beslutsfattande som baserar sig pa de lamnade
personuppgifterna ska detta upplysas om samt dtminstone viss information om
logiken bakom, inneborden av det sattet att fatta beslut pa och vilka forutsagbara
foljder som finns av en sddan behandling.
Vanligast inom universitetets administrativa processer och inom
forvaltningen.

Annat syfte:
Om Mittuniversitetet tinker anvanda personuppgifterna for ett annat syfte an vad de

ursprungligen samlades in for ska den registrerade, innan denna ytterligare
anvandning sker, informeras om detta. Den registrerade ska dven fa 6vrig information
som &r relevant enligt avsnittet om information for att sakra en rattvis och transparant
behandling.
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