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1. Riktlinjer for styrning av atkomst

1.1 Verksamhetskrav for styrning av atkomst

Syfte: Att begransa atkomst till information och informationsbehandlingsresurser.

1.1.1 Regler for styrning av atkomst

Regler for styrning av atkomst ska finnas, dokumenteras och vara féremal for
uppfdljning utifran verksamhets- och informationssakerhetskrav. Tillgdngens dgare
ska faststalla lampliga regler for styrning av atkomst, rattigheter och begransningar
for specifika roller. Atkomstkontroller &r bade logiska och fysiska och dessa bor
beaktas tillsammans.

Foljande géller vid Mittuniversitetet:

a)

b)

anvandare beviljas bara tillgdng till den information som de behover for att
utfora sina uppgifter (olika aktiviteter/roller innebér olika behover-veta och
déarmed olika atkomstprofil);

anvandare beviljas endast tillgang till de informationsbehandlingsresurserna
(IT-utrustning, program, rutiner, utrymmen) de behover for att utfora sin
uppgift, ditt arbete eller din roll.

1.1.2 Tillgang till natverk och natverkstjanster

Foljande géller vid Mittuniversitetet:

anvéandare ska endast ges tillgéng till natverk och natverkstjanster som de
specifikt beviljats tillstand for;

utrustning ska endast ges tillgang till natverk och nétverkstjanster som de
specifikt beviljats tillstand for;

principer for anvandning av nattjanster bor vara forenliga med
organisationens principer for styrning av atkomst.

1.2 Hantering av anvandaratkomst
Syfte: Att sdkerstédlla behorig anvéandaratkomst och att forhindra obehorig atkomst till
system och tjanster.

1.2.1 Registrering och avregistrering av anvandare

En formell process for registrering och avregistrering av anvandare ska finnas for att
mojliggora tilldelning av atkomstrattigheter.
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Foljande géller vid Mittuniversitetet:

a) unika anvandarkonton sa att anvandarna kan vara kopplade till och héllas
ansvariga for sina handlingar;

b) anvédndning av delade konton tillatas endast nér de dr nddvandiga for
verksamheten eller av operativa skal och bor vara godkénda och
dokumenterade;

c) tilldelade behorigheter ar tidsbegransade och kontrolleras en gang per ar;

d) att anvandarkonton omedelbart avaktiveras eller tas bort for anviandare som
har lamnat organisationen.

1.2.2 Tilldelning av anvandaratkomst

En formell process for tilldelning av anviandaratkomst ska finnas for tilldelning och
aterkallande av atkomstréttigheter for alla typer av anvandare till alla system och
tjanster.

Foljande géller vid Mittuniversitetet:

a) erhalla tillstdnd fran dgaren av informationssystem eller tjansten for
anvandning av informationssystem eller tjanst;

b) anpassa atkomstrattigheter for anvandare som har bytt roller eller jobb och
omedelbart ta bort eller blockera atkomstrattigheter for anvandare som har
lamnat organisationen;

¢) med jaimna mellanrum granska atkomstrattigheter med agare till
informationssystem eller tjanster.

1.2.3 Hantering av privilegierade atkomstrattigheter

Tilldelning och anvandning av privilegierade atkomstréttigheter bor begransas och
styras. Digitala identiteter som ger systemadministrativ behorighet ska endast
anvandas for systemadministration och tilldelas restriktivt. Fordelningen av
privilegierade rattigheter bor styras genom ett formellt godkédnnande.

Foljande géller vid Mittuniversitetet:

a) anvandare ska tilldelas privilegierade dtkomstrattigheter pa grundval av
deras behov av atkomst och anpassat till situationen i enlighet med regler for
styrning av atkomst d.v.s. baserat pa kravet for deras roller;

b) det ska finnas en godkédnnandeprocess 6ver alla tilldelade privilegier;

c) krav pa giltighetstid for privilegierade atkomstrattigheter bor definieras;

d) privilegierade atkomstrattigheter bor tilldelas ett anvandarkonto som skiljer
sig fran de konton som anvands for ordinarie verksamhet.
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e) for administratdrskonton ska autentiseringsinformation behallas konfidentiell
nar den delas (t.ex. tita byten av 16senord och si snart som mojligt nar en
privilegierad anviandare lamnar eller byter jobb, samt kommunicera den
mellan privilegierade anvandare genom lampliga mekanismer).

f) en digital identitet med systemadministrativ behorighet bor endast ges
atkomst till en begransad del av produktionsmiljon.

1.2.4 Flerfaktorsautentisering

Vid Mittuniversitetet ska flerfaktorsautentisering anvandas for;

a) egen och inhyrd personals atkomst till produktionsmiljon via externt
natverk,

b) systemadministrativ atkomst till informationssystem, och

c) atkomst till informationssystem som behandlar information som bedomts
ha behov av utdkat skydd.

1.2.5 Hantering av autentiseringsuppgifter

Vid Mittuniversitetet ska l6senordsregler for autentiseringsuppgifter finnas med som
minst foljande innehall;

langd och komplexitet,

nar byte ska ske,

hur distribution ska ske, och

hur autentiseringsuppgifterna ska skyddas.

sgoze

1.2.6 Hantering av anvéandares l6senord

Tilldelningen av 16senord ska styras genom en formell hanteringsprocess.

1.2.7 Granskning av anvandares atkomstrattigheter

Agare av tillgangar ska med jamna mellanrum (minst tva génger/ar) granska
anviandarnas atkomstrattigheter.

Foljande géller vid Mittuniversitetet:
a) en anvandares behorigheter ska ses 6ver och omfordelas nédr anvandaren
byter frén en roll till en annan inom samma organisation;
b) tillstdnd for privilegierade dtkomstrattigheter ska ses over oftare.
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1.2.8 Borttagning eller justering av atkomstrattigheter

Atkomstrittigheterna for alla anstillda, och externa anviandare ska tas bort vid
avslutande av deras anstéllning, avtal eller uppdrag eller justeras vid forandringar.

Foljande géller vid Mittuniversitetet:

a) vid avslutande av anstdllning ska individens dtkomstréttigheter till
information och tillgangar som &r kopplade till informations-
behandlingsresurser och -tjanster avldgsnas eller avslutas.

b) fordndringar i anstillningen ska aterspeglas i avlagsnande av alla rattigheter
som inte dr godkdnda for den nya rollen.

1.3 Anvandaransvar
Syfte: Att gora anvandare ansvariga for att skydda sin autentiseringsinformation.

1.3.1 Anvandning av konfidentiell autentiseringsinformation

Anviéndare ska f6lja organisationens regler géllande hantering av
autentiseringsinformation.
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1.4 Styrning av atkomst till system och tillampningar
Syfte: Att forhindra obehdrig atkomst till system och tillampningar.

1.4.1 Begrinsning av atkomst till information

Begransningar i atkomst ska baseras pa specifika verksamhetskrav och pa
universitetets definierade regler {r styrning av atkomst.

1.4.2 System for I6senordshantering

Systemet for 16senordshantering ska sdkerstélla kvalitativa 16senord.

Foljande géller vid Mittuniversitetet:

System for 16senordshantering ska:

a) framtvinga anvandning av individuella anvdandarkonton och 16senord sa att
individuellt ansvar kan utkravas.

b) lata anvandare vélja och dndra sina egna l6senord och innehalla en rutin som
ger meddelande om inmatningsfel.

c) sakerstélla att Iosenord foljer gallande 16senordsregler.

d) tvinga anvéandarna att @ndra sina losenord vid den forsta inloggningen.

e) krava andring av Iosenord regelbundet samt vid behov.

1.4.3 Anvédndning av privilegierade program

Anvandning av program som kan ha forméga att kringga siakerhetsatgarder i system
och tillimpningar ska begransas och styras strikt.

1.4.4 Atkomstkontroll till kéllkod fér program

Tillgang till kdllkod och relaterade objekt (t.ex. designspecifikationer,
kravspecifikationer, planer for verifiering och validering) ska styras noggrant for att
forhindra inférandet av obehorig funktionalitet och undvika oavsiktliga

andringar.
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