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1 Bakgrund och syfte

Europaparlamentets och radets forordning 2016/679 (Allmén Dataskyddsférordning), nedan kallad
Dataskyddsforordningen, staller krav pa skriftligt personuppgiftsbitrddesavtal nar en part ska
Behandla Personuppgifter for annan parts rakning. Med anledning av detta har parterna enats om
att ingd forevarande personuppgiftsbitradesavtal som bilaga till avtal uppdragsavtal XXXX (Héar
skriver du avtalet som detta personuppgiftsbitradesavtal, diarienummer samt en kort beskrivning
av vad avtalet avser, t.ex. drift- och underhalls for system Y).

Syftet med detta personuppgiftsbitradesavtal (PUBA) ar att reglera parternas respektive rattigheter
och skyldigheter som fdljer med uppdraget att behandla personuppgifter. Detta for att sakerstélla
att personuppgifterna behandlas i enlighet med géllande dataskyddslagstiftning.

Definitioner

1.1. Med "Personuppgifter” avses varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person &r en person som direkt eller indirekt kan
identifieras sdrskilt med hanvisning till en identifierare som ett namn, ett identifikations-
nummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

1.2. Med "Registrerad” avses den som en personuppgift avser.

1.3. Med ”"Behandling” eller “Behandla” avses en atgard eller kombination av atgéarder
betriffande personuppgifter eller uppsattningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sasom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller dndring, framtagning, lasning, anvandning, utlamning genom
overforing, spridning eller tillhandahallande pa annat sétt, justering eller ssmmanforande,
begransning, radering eller forstoring.
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1.4.

1.5.

Med ”Personuppgiftsincident” avses avser en sdakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst
till de personuppgifter som Sverforts, lagrats och i 6vrigt behandlas.

Ovriga begrepp ska i detta avtal tolkas i enlighet med Dataskyddsférordningen.

2 Instruktioner

21

2.2

2.3

[Infoga t.ex. Systemet XX eller Molntjénsten YY] innehaller uppgifter om [infoga kategorier av
registrerade, t.ex. anstéllda, studenter, arbetssokande] sasom [infoga typen av personuppgifter,
t.ex. namn, personnummer, IP-adress, l16neuppgifter, sjukfranvaro]. Behandling av
personuppgifter enligt detta PUBA far endast ske i syfte att [infoga @ndaméalet med
behandlingen, t.ex. drifta, underhalla och forvalta systemet XX].

Personuppgiftsbitradet far endast behandla personuppgifter i enlighet med det andamal som
anges i stycket ovan. Behandlingen ar begransad till att [infoga beskrivning av vad som ska
goras, t.ex. bearbeta och lagra de personuppgifter som Personuppgiftsansvarige har importerat
till systemet XX].

Personuppgifterna ska lagras i systemet sa lange @ndamalet f6r behandlingen kvarstar.
Personuppgiftsansvarige ansvarar for gallring av personuppgifter i systemet. Har
personuppgift gallrats ska Personuppgiftsbitradet om det ar tekniskt mojligt och inom skalig tid
vidta sadana atgarder som krévs for att personuppgiften inte ska kunna aterskapas genom
befintliga back-up system.

3 Den personuppgiftsansvariges ansvar

3.1

3.2

3.3.

3.4.

. Den Personuppgiftsansvarige ska tillse att Behandlingen sker i enlighet med Forordningen.

Den Personuppgiftsansvarige ansvarar bland annat for att informera de Registrerade om
Behandlingen, for att i nddvandiga fall inhdmta samtycke fran de Registrerade och for att i
tillampliga fall samrada avseende Behandlingen med Datainspektionen.

Den Personuppgiftsansvarige ska utan dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen som paverkar Personuppgiftsbitradets skyldigheter. Den
Personuppgiftsansvarige ska tillika informera Personuppgiftsbitrddet om tredje parts,
déribland Datainspektionen och de Registrerades atgarder med anledning av Behandlingen.

Personuppgiftsansvarige ska tillhandhalla Personuppgiftsbitradet dokumenterade
instruktioner, antingen som en del av detta PUBA eller separat, avseende dandamalet,
omfattningen, arten och varaktigheten av behandlingen samt kategorier av registrerade i den
utstrdckning som ar ndédvandig for att Personuppgiftsbitradet ska kunna uppfylla sina
skyldigheter enligt detta PUBA och gallande dataskyddslagstiftning.

Den personuppgiftsansvarige ska skyndsamt ge Personuppgiftsbitradet de anvisningar eller
instruktioner som beggérts i enlighet med 4.2.



201X-XX-XX Personuppgiftsbitradesavtal
DNR: MIUN xxxx/nnn

3.5. Den Personuppgiftsansvarige ska inte utan sakliga skil vagra att godkanna ett sddant
ytterligare Personuppgiftsbitrade som kraver skriftligt godkdnnande fran
Personuppgiftsansvarige i enlighet med 4.4.

4 Personuppgiftsbitradets atagande

4.1. Personuppgiftsbitradet forbinder sig att folja Dataskyddsforordningen, samt att halla sig
informerad om Forordningen och angransande lagstiftning av relevans for den avtalade
Behandlingen.

4.2. Personuppgiftsbitradet garanterar att denne besitter nddvandig teknisk och organisatorisk
kapacitet och forméaga, inbegripet tekniska losningar, kompetens, ekonomiska och personella
resurser, rutiner och metoder, att fullgora sina skyldigheter enligt detta PUBA och géllande
dataskyddslagstiftning.

Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran visa att de skyldigheter som
framgér av detta PUBA och gillande datalagstiftning uppfylls genom att tillhandahalla relevant
dokumentation, hédnvisa till relevant och godkand uppforandekod eller certifiering, mojliggéra och
bidra till granskningar och inspektioner och/eller tillhandahalla Personuppgiftsansvarige annan
bevisning.

4.3. Personuppgiftsbitrddet och den eller de personer som arbetar under dennes ledning far endast
Behandla Personuppgifter i enlighet med de instruktioner som anges i detta avtal eller som
skriftligen lamnas av den Personuppgiftsansvarige. For det fall Personuppgiftsbitradet saknar
instruktioner som denne bedémer dr nddvéndiga for att genomfora det uppdrag som erhallits fran
den Personuppgiftsansvarige ska Personuppgiftsbitradet, utan drojsmal, informera den
Personuppgiftsansvarige om sin installning och invanta de instruktioner som den
Personuppgiftsansvarige beddmer erfordras. Mottagna instruktioner ska dokumenteras.

Personuppgiftsbitradet ska utan oskaligt drojsmal underrétta Personuppgiftsansvarige néar denne
anser att en behandling strider mot géllande dataskyddslagstiftning eller annan tillamplig lag och
dérefter invanta Personuppgiftsansvariges anvisningar.

4.4. Den Personuppgiftsansvarige har rétt att pa egen bekostnad sjalv eller genom tredje man
kontrollera att Personuppgiftsbitradet foljer detta avtal. Personuppgiftsbitradet ska darvid lamna
den Personuppgiftsansvarige den assistans som behovs.

Personuppgiftsbitradet d4r dock endast skyldigt att bevilja Personuppgiftsansvarige, eller
oberoende tredje part som denne anlitat, tillgéng till lokaler och utrustning for inspektion om det
kan ske utan sdkerhets- eller integritetsrisker.

4.5. For det fall Personuppgiftsbitradet avser anlita ytterligare Personuppgiftsbitraden for att utfora
hela eller delar av behandlingen av personuppgifter som detta avtal omfattar ska
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Personuppgiftsbitradet inhdamta skriftligt godkannande fran den Personuppgiftsansvarige innan
detta sker. [Om aktuellt redan vid avtalsslut infoga: Ett sadant godkédnnande ges hdrmed till de
Personuppgiftsbitraden som framgar av bilaga 1 till detta PUBA.] Har allmént godkannande
inhdmtats, ska Personuppgiftsbitradet informera den Personuppgiftsansvarige for att tillgodose
mojligheten att invanda mot valet av ytterligare bitrade.

Vid anlitande av ytterligare Personuppgiftsbitrdade, ska Personuppgiftsbitradet skriftligen
sakerstélla att detta ytterligare Personuppgiftsbitrdade atar sig att utféra Behandling pa samma
villkor och efter samma standard som Personuppgiftsbitradet sjalvt. Personuppgiftsbitradet
ansvarar fullt ut gentemot Personuppgiftsansvarige for hur ett ytterligare Personuppgiftsbitrade
behandlar personuppgifterna, inklusive vidtagna eller planerade sdkerhetsatgarder.

4.6. Personuppgifter far endast behandlas inom EU/EES. Personuppgiftsbitradet far inte utan
Personuppgiftsansvariges skriftliga medgivande 6verfora Personuppgifter till tredje land, dvs.
utanfor EU/EES. Detta géller oavsett om 6verforingen sker inom Personuppgiftsbitradets egen
organisation eller till ett Personuppgiftsbitrade. Aven atkomst till Personuppgifterna for
exempelvis service, support, underhall, utveckling, drift eller liknande hantering omfattas.

4.7. Vid upptdckt av en Personuppgiftsincident eller en risk for sddan, ska Personuppgiftsbitradet
informera den Personuppgiftsansvarige om detta utan onddigt drojsmal. Information ska ges till
Mittuniversitetets forvaltningschef i dennes egenskap som universitetets siakerhetschef.

Dokumentation géllande Personuppgiftsincidenten ska 6verlamnas till Personuppgiftsansvarige
utan oskaligt drojsmal. Dokumentationen ska innehalla all nédvandig och tillganglig information
som Personuppgiftsansvarige behover for att kunna vidta lampliga forebyggande atgéarder och
motatgarder samt uppfylla sina skyldigheter avseende anmalan av Personuppgiftsincidenter till
behdorig tillsynsmyndighet.

4.8. Personuppgiftsbitradet ska vidta skaliga tekniska och organisatoriska atgarder for att skydda
Personuppgifter mot obehorig atkomst, forstorelse och dndring i enlighet med Forordningens krav,
med sarskilt beaktande av kraven i artikel 32. Personuppgiftsbitradet ska darvid sdrskilt iaktta
Datainspektionens instruktioner i dess allmadnna rad ”Sakerhet for personuppgifter” eller andra
foreskrifter som Datainspektionen ger ut.

4.9. Om det ar sannolikt att Behandlingen kan leda till hog risk for fysiska personers rattigheter och
friheter ska Personuppgiftsbitradet, i den man det ar aktuellt med héansyn till Behandlingens art,
omfattning, ssmmanhang och andamal, utféra en konsekvensbeddmning avseende den planerade
behandlingens konsekvenser for skyddet av personuppgifter. Konsekvensbedomningens
utformande ska goras med utgangspunkt i artikel 35 i Férordningen.

Personuppgiftsbitradet ska samréda med Datainspektionen om konsekvensbedémningen visar att
Behandlingen sannolikt leder till hog risk for Registrerade.
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5 Sekretess

5.1. Personuppgiftsbitradet far inte utan den Personuppgiftsansvariges uttryckliga
forhandstillstand Gverfora, ge atkomst eller pa annat satt roja information om Behandlingen av
Personuppgifter som omfattas av detta PUBA, annan information som Personuppgiftsbitradet
erhallit till f6ljd av detta avtal eller information som Personuppgiftsbitradet erhallit i egenskap av
sin roll enligt detta avtal. Detta géller inte nér skyldighet att liamna ut personuppgifterna foljer av
lag, motsvarande bestammelse eller domstolsbeslut. Om en sadan lagstadgad skyldighet foreligger
ska Personuppgiftsbitradet, innan personuppgiftsbehandlingen paborjas, underratta den
Personuppgiftsansvarige om detta under forutséttning att sadan information inte ar forbjuden
enligt lag. Tystnadsplikten enligt detta PUBA ska gélla dven efter det att avtalet i sig upphort att
galla.

5.2. Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder begrénsa
tillgdngen till Personuppgiftsansvariges personuppgifter och endast ge behorighet till sidan
personal som behover ha tillgang till personuppgifterna for att fullgora sina ataganden enligt detta
PUBA, samt tillse att saidan personal har erforderlig utbildning och i tillrdcklig man har instruerats
om vikten att hantera personuppgifterna pa ett andamalsenligt och sékert satt.

5.3. Personuppgiftsbitradet ska beakta att personuppgifter som behandlas for
Personuppgiftsansvariges rakning kan vara foremal for sekretess i enlighet med offentlighets- och
sekretesslagen (2009:400). Personer med behdrighet att behandla personuppgifter hos
Personuppgiftsbitradet ska vara infoérstddda med ovanstadende regler om sekretess och
medfoljande tystnadsplikt.

5.4. Personuppgiftsbitradet ska sékerstalla att personer med behorighet att behandla
personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt eller har atagit sig
tystnadsplikt i ett bindande avtal.

6 Erséattning

Personuppgiftsbitrade har endast ritt att debitera den Personuppgiftsansvarige ersattning for
Behandlingen av Personuppgifter om sadan ratt framgar av sarskilt och skriftligt upprattat avtal.
Sadan skriftlig reglering av ersittning aterfinns i sa fall normalt sett i ett mellan parterna uppréttat
och bindande kontrakt.

7 Ansvar gentemot tredje man

7.1 For de fall att en Registrerad, Datainspektionen eller annan tredjeman begir information fran
Personuppgiftsbitradet som for Behandling av Personuppgifter ska Personuppgiftsbitradet hanvisa
till den Personuppgiftsansvarige. Av punkten 4.5 och avsnitt 5 foljer bland annat att
Personuppgiftsbitradet inte far lamna ut Personuppgifter eller annan information om
Behandlingen av Personuppgifter utan uttrycklig instruktion fran den Personuppgiftsansvarige.

7.2. Personuppgiftsbitradet ska utan drdjsmal informera den Personuppgiftsansvarige om
eventuella kontakter fran Datainspektionen som ror eller kan vara av betydelse for Behandlingen
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av Personuppgifter. Personuppgiftsbitradet har inte ratt att foretrdda den Personuppgiftsansvarige
eller agera for den Personuppgiftsansvariges rakning gentemot Datainspektionen eller annan
tredje man.

7.3. Personuppgiftsbitradet ska assistera den Personuppgiftsansvarige med att ta fram information
som begirts av Datainspektionen eller av en Registrerad, eller pa annat satt underlétta for den
Personuppgiftsansvarige att tillgodose en Registrerads réttigheter enligt Férordningen.

8 Skada

8.1. Har en registrerad person riktat ansprak mot Personuppgiftsansvarige pa ersattning for skada
eller om en behorig myndighet utfardar vite eller andra administrativa sanktionsavgifter med
anledning av Personuppgiftsbitradets underlatenhet att fullgora sina skyldigheter enligt detta
PUBA eller géllande dataskyddslagstiftning ska Personuppgiftsbitradet halla
Personuppgiftsansvarige skadeslos.

8.2. Har en registrerad person riktat ansprak mot Personuppgiftsbitradet pa erséttning for skada
eller om en behorig myndighet utfardar vite eller andra administrativa sanktionsavgifter med
anledning av Personuppgiftsansvariges underlatenhet att fullgora sina skyldigheter enligt detta
PUBA, den Personuppgiftsansvariges instruktioner eller gallande dataskyddslagstiftning ska
Personuppgiftsansvarige halla Personuppgiftsbitradet skadeslos.

I ovrigt géller de ansvarsbestammelser for skada som framgar av Uppdragsavtalet.

9 Avtalets omformulering

9.1. Om sa krdvs pa grund av lagstiftning pa omradet eller bindande foreskrifter fran myndighet,
ska parterna utan onddigt drojsmal gora de dndringar som behovs av detta PUBA for att det ska
folja den lagstiftning som foranledde omformuleringen.

9.2. Andringar och tillagg till detta PUBA ska vara skriftliga och undertecknade av Parterna for att
vara giltiga.

10 Avtalstid och avtalets upphorande

Avtalet géller fran dess undertecknande och sa lange som Personuppgiftsbitradet Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning.

Vid avtalets upphorande ska Personuppgiftsbitradet 6verlamna alla Personuppgifter till
Mittuniversitetet i ett allmént och ldsbart format savida inte parterna skriftligen 6verenskommer
om nagot annat. Personuppgiftsbitrddet ska sedan sdkerstilla att alla kopior i
Personuppgiftsbitradets dgo destrueras pa ett sakert satt.



201X-XX-XX Personuppgiftsbitradesavtal

DNR: MIUN xxxx/nnn

11 Tolkning och tillampning samt avgdrande av tvist

Tvister om tolkning och tillaimpning av detta PUBA ska avgoras enligt svensk lag och enligt
Uppdragsavtalets tvistebestammelser.

12 Tvister

Tvist med anledning av tolkning eller tillampning av detta avtal ska avgoras av allmén domstol.

Detta avtal har uppréttats i tva likalydande exemplar varav parterna tagit var sitt.

For Mittuniversitetet: For (Personuppgiftsbitridets namn):
Ort, datum: Ort, datum:
(namn och roll) (namn och roll)

(namnfortydligande) (namnfortydligande)
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Bilaga (om tillampligt)
1. Godkanda personuppgiftsbitraden — bilaga 1
Bilaga (Godkanda personuppgiftsbitraden)

Personuppgiftsbitradet avser att anlita f6ljande Personuppgiftsbitraden for behandling av
personuppgifter i samband med tillhandahallande av tjansten [infoga t.ex. system XX], vilket
Personuppgiftsansvarige givit sitt samtycke till.
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